.I - l - [DDli_Efgg?rti(?zgjsrtgz\szg)gs(;g]heren E-Mail-Archivierung
—I- lleln eln Peer Heinlein <p.heinlein@heinlein-support.de>

Die Pflicht zur revisionssicheren
E-Mail-Archivierung

- Peer Heinlein

— Linux Security Consultant seit 1995
- Spezialist fir Mailserver und Anti-Spam/Anti-Virus

- Kunden:
- |SPs > 100.000 Kunden (EWEtel, Strato), Universitaten

- diverse Landesrechenzentren (ITDZ, Stuttgart, Baden-Franken, Thiringen)
— T-Systems Enterprises (IVBB)
- Spezialfalle »> n-Millionen Mails/Tag (XING, StudiVZ)

- Diplom-Jurist

- Heinlein Support GmbH: > 20 Mitarbeiter mit Sitz in Berlin
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Die rechtlichen Vorschriften
Im Schnelldurchlauf
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Rechtliche Grundlagen

- Handels-/Geschaftsbriefe

- es existierten schon immer Regelungen zur Archivierung von Handels-, bzw.
Geschaftsbriefen
- Je nach Rechtsform unterschiedliche Rechtsgrundlagen:

§37a HGB, §80 | AktienG, §35a | GmbHG und viele, viele weitere §§.
- Umfaf3t heute auch zweifelsfrei auch E-Mails und Fax

— Darum: Pflicht zur Archivierung geschdftlicher E-Mails
— Darum: Pflicht zu E-Mail-Signatur mit geschaftl. Mindestinformationen
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Handels- und Geschaftsbriefe

— Briefe zwischen Geschaftspartnern (auch zu Privatperson!)

- Jedes “Schriftstick" (auch E-Mail) zur
- Vorbereitung

- Abschluss
— Durchflhrung
— oder Ruckabwicklung
eines Geschaftes dient.
- Beispiele
- Bestellung & Rechnung

- Aber auch: Infoanfrage, Angebot, Katalogbestellung
— Aber auch: Liefertermine, Absprachen, Reklamationen, Versandanzeigen

- Verweis in §147 Abs.1Nr. 2 AO: Archivierung gefordert
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Firmeninterner Schriftverkehr

- Firmeninterner Schriftverkehr (zwischen Mitarbeitern) ist kein
Geschafts- oder Handelsbrief.

— Keine Archivierung!

- (Ausnahmen in Konzern-Konstrukten maglich!)
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Grundsatze ordnungsgemafer DV-gestutzter
Speicherbuchfuhrung (GoBS)

— Auch aus den Anforderungen an eine ordnungsgemape
BuchfUhrung ergeben sich bereits Archivierungspflichten

- Die Grundsatze sind laut GoBS:

- Vollstandigkeit (!)

= Ordnung

- Sicherheit

— Unveranderlichkeit (!)
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Archivierungszeiten nach HGB

— Sind an verschiedenen Stellen geregelt, sagen jedoch
Ubereinstimmend:

- Auf zehn Jahre revisionssicher zu archivieren:

— Bdcher und Aufzeichnungen, Inventare, Jahresabschlisse, Lageberichte, die
Erdffnungsbilanz sowie die zu ihrem Verstandnis erforderlichen
— Buchungsbelege

- Zollanmeldungen & Co
- Alles andere sechs Jahre archivieren!

- Empfangene und abgesandte Geschafts-/Handelsbriefe
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Folgen bei fehlender Archivierung

- Verstof3 gegen Grundsatze ordnungsgemaper Buchflihrung

- Unternehmen muf3 erhebliche wirtschaftliche Risiken attestiert
werden.

— Sinkende Kreditwurdigkeit! Keine oder teurere Kreditlinien!

- Verstof3 des Unternehmers gegen unternehmensrechtliche Vorschriften!

- Ggf. Beweislastumkehr und ggf. steuerrechtliche Schwierigkeiten!

- Ggf. Verstof3 gegen aktienrechtliche Vorschriften! Probleme an den Borsen.

- Verstof3e konnten steuerrechtliche Straftatbestande auslésen
(§ 370 AO, § 378 AO, §283b StGB)
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Die strafrechtliche Bedeutung
- § 283b StGB Verletzung der Buchflihrungspflicht

- (1) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer

1. Handelsblcher, zu deren Flihrung er gesetzlich verpflichtet ist, zu fihren
unterldsst oder so fiihrt oder verandert, dass die Ubersicht tiber seinen
Vermdgensstand erschwert wird,

2. Handelsbicher oder sonstige Unterlagen, zu deren Aufbewahrung er nach
Handelsrecht verpflichtet ist, vor Ablauf der gesetzlichen Aufbewahrungsfristen
beiseite schafft, verheimlicht, zerstdrt oder beschadigt und dadurch die Ubersicht
uber seinen Vermogensstand erschwert,

3. entgegen dem Handelsrecht

a) Bilanzen so aufstellt, dass die Ubersicht tiber seinen Vermdgensstand
erschwert wird, oder

b) es unterlasst, die Bilanz seines Vermdgens oder das Inventar in der
vorgeschriebenen Zeit aufzustellen.

— (2) Wer in den Fallen des Absatzes 1 Nr. 1 oder 3 fahrlassig handelt, wird mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.
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Auswirkungen fur Unternehmer und Geschaftsfuhrer

- Verletzung von Buchfihrungspflichten sind Verletzungen von
Kardinalpflichten eines Geschaftsfuhrers

— Dies kann Folgen bis hin zur Haftung des GF aus privatem
Vermaogen nach sich ziehen (,,Geschaftsfuahrerhaftung”)
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Derer Rechtsgrundlagen gibt es viele...

- Handelsgesetzbuch (HGB) §§238, 239, 257

- Abgabenordnung (AO) §147

— Grundsatze zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen (GDPdU)
— Grundsatze ordnungsgemafer DV-gestutzter Speicherbuchfihrung (GoBS)

- Umsatzsteuergesetz (UStG)

- Bundes- und Landesdatenschutzgesetze (BDSG, LDSG)

— Signaturgesetz §15

— Gesetz zur Kontrolle und Transparenz im Unternehmen (KonTraG)

— Sarbanes-Oxley-Act (SOX)

-~ Basel llI-Richtlinie

- Prinzipiell sogar: Art. 20 Ill Grundgesetz (Rechtsstaatlichkeit der Verwaltung)
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Sonderfall:
Die offentlich-rechtliche Hand
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Rechtsstaatsgebot, Art. 20 Ill GG

- Nirgendwo Archivierungspflicht wie bei Unternenhmen gefordert
— Aber: Rechtsstaatlichkeit der Verwaltung, Art. 20 Il GG

— Ordentliche Aktenfihrung hat Verfassungsrang!
- Beweiswert von E-Mails nach VwGQO? Stark eingeschrankt!

- Fehlende ordnungsgemaf3e Aktenfihrung kann zur Beweislastumkehr fihren!
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Privatrechtliche Tatigkeiten der
offentlich-rechtlichen Hand

- Beteiligung an privatrechtlichen Unternehmen maoglich

- Steuerrechtliche Behandlung wie ein Privater!
- Problem: Abgrenzung Zweck- / gewerblicher Geschaftsbetrieb

- Dokumentation und Nachvollziehbarkeit helfen!
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Auskiinfte, Akteneinsicht, Informationsfreiheitsgesetz

— Dezentrale unstrukturierte Aktenfuhrung darf Recht auf
Akteneinsicht nicht unterlaufen

- Pflicht zur ordnungsgemafen Aktenflihrung
- Behorde muf3 wissen, wo was gespeichert wird

- Problem bei Wildwuchs ,,auf dem Desktop”
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Aufsichtsbehorden und
ihr Recht auf Akteneinsicht

- Kommunen werden durch Aufsichtsbehorden kontrolliert
- Dienst- und Fachaufsicht

— Rechungsprufungsbehorden
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Zusammengefapt: Archivierungspflichten der o6ffentlich-
rechtlichen Hand

- |Ist prinzipiell nicht von HGB, GmbHG, AktienG, AO etc. erfaf3t.

- Rechtsstaatlicher Gesetzesvollzug

- Erfordert umfangreiche Dokumentation => Eingang der E-Mails in Akte?

- Wirtschaftliche Geschaftsbetriebe

- Wer sich wie ein Unternehmer generiert wird wie ein Unternehmer behandelt
— Auskunftsanspriche von BUrger und Dritten

- VerwaltungsverfahrensG (VwVfG), SGB X, BDSG, InformationsfreiheitsG (IFG)
- Aufsichtsbehorden

- Kommunal-/Fachaufsicht, Rechnungsprifungsbehdrden
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Im Ergebnis...

— Egal welche Rechtsgrundlage:

Geschaftliche E-Mails mussen 6, bzw. 10 Jahre revisionssicher
elektronisch auswertbar archiviert werden.

- Auch Auswirkungen auf o6ffentlich-rechtliche Hand!
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Die revisionssichere Archivierung
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Wie darf/muss gespeichert werden?

— Qriginares elektronische Daten mussen weiterhin elektronisch
archiviert werden (§147 Abs. 5 + GDPdU!)

— Keine Speicherung in Papierform (Ausdruck)

- Elektronisch auswertbare Daten mussen elektronisch auswertbar
bleiben

- Anhange missen erhalten bleiben in origindrem Format (z.B. Excel-/O0-
Tabelle)

— Keine Speicherung als PDF o0.a. (Konvertierung)
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Was bedeutet ,,revisionssichere’ Archivierung?

— Kein nachtraglicher Verlust der Daten
— Keine nachtragliche (unbemerkte) Veranderung der Daten

— Datenveranderungen mussen ridckgangig zu machen sein

- Ergo: Keine Manipulation durch Admin/root, Geschaftsfiihrung
oder Hacker darf moglich sein.

- Root-Passwortschutz fur die Datenbank o0.a. ist nicht ausreichend!
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Weitere Anforderung an das Archiv

— Daten mussen in angemessener Zeit wieder verfugbar gemacht
werden konnen

- Suchfunktion, passende Medien
— Migration auf neue Speichertechnologien muf3 moglich sein
- Berucksichtigung von Volumen-Wachstum
— Keine Vorschriften zur Umsetzung der Revisionssicherheit oder
Speicherart

- Wudnschenswert: Hilfsmittel zur Einhaltung der
Aufbewahrungszeiten
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Archivierungskonzepte im Vergleich
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Denkbare Konzepte fir
eine E-Mail-Archivierung

— Manuelle Archivierung auf dem Nutzer-Desktop oder Server
- Automatische Archivierung auf dem (Groupware-) Server

- Automatische Archivierung durch SMTP-Proxy vor dem Server
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Manuelle Archivierung
durch den Nutzer/Mitarbeiter

- User entscheidet wann und was archiviert wird

- Nutzer hat keinerlei Rechtsverstandnis von Geschaftsbriefen und der
Notwendigkeit/Verpflichtung

- In der Praxis immense Lucken in der Archivierung
- Personlicher Archiv-Ordner eines Nutzers: Keinesfalls revisionssicher.

- Keine Unternehmensleitung wird sich darauf verlassen kbnnen
— Hohe juristische und finanzielle Risiken far Unternehmen

— Auch hohe persdnliche Risiken fur den Unternehmer!
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Archivierung auf dem
(Groupware-) Server

— Meistens durch ein Plugin in der Serversoftware

- + Zentrale Administration tUber das GW-Admininterface
— + Speicherung der Daten in der GW-Datenbank
- + Oft gute Einbettung im Desktop-Client wie Outlook

- Archiv steht und fallt mit der Groupware-Software

- -- Migration der GW kaum mehr mdglich

— -- Ansonsten paralleler Weiterbetrieb der Groupware fur weitere 10 Jahre
notig!

— -- Starke Abhdngigkeit zum Softwarehersteller
- Welche Software haben Sie eigentlich 1999 eingesetzt?
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Archivierung durch
einen SMTP-Proxy

- In- und Outbound-Verkehr wird erfasst

- Interner Verkehr eh unerwtnscht im Archiv.
— Flexible Speicherung in Dateisystem oder Datenbank
— Konzept je nach Hersteller der Archivsoftware

— Zugriff fur User per Webinterface oder per IMAP-readonly

- --: Oft nicht so gute GUI-Implementierung auf dem Desktop
— Aber: Archiv ist vorrangig fur Betriebsrevision da, nicht fir Endnutzer!

- Unabhangig von jeder Groupware

- +++: Archiv bleibt beim Wechsel problemlos erhalten!
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Die Probleme in der Praxis
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Revisionssicherheit:
Ich bin root, ich kann alles?

- Admin/root darf nicht mehr verdandern kdnnen
- Kryptographische Signierung

- Zuhilfenahme signierter Zeitstempel akkreditierter Dienste (SigG)

— Auch root kann nachtrdglich nicht mehr manipulieren und rickdatieren!
- WORM (write once read many)

- Hardwarehersteller bieten grof3e einmalig beschreibbare Storage-Systeme an
— Hersteller garantiert die Unveranderbarkeit der Daten
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Anforderung an die Kryptographie der
Revisionssicherheit

- Was heute noch ,,sicher” ist, gilt morgen als geknackt.
— Beispiel: MD5 schon heute zu unsicher.
- Eine MD5-Signatur von 2005 ist 2015 nichts mehr wert.

— Ergo: Nachsignieren des Datenbestandes mit neueren Algorithmen
bevor ursprungliche Algorithmen unsicher werden

— Mehrere Ubereinanderliegende Signatur-Container stellen Revisionssicherheit
auch dann her, wenn ursprianglicher Algorithmus obsolet ist.
SHA256 ( MD5 ( E-MAIL ) )

- Ein Mailarchiv als Eigenbauldsung?

— (Ganz so einfach ist es also doch nicht.
- Und Vorsicht: Kryptographie selber bauen hat noch nie funktioniert.
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Speicherplatzbedarf
bei einer E-Mailgrofie von 25Kb und 20 Mails pro Tag
Ohne jegliche Steigerung

900

800

700 M 100 Mitarbeiter

M 250 Mitarbeiter
500 Mitarbeiter

600

500

400

300

Speicherplatzbedarf in Gb

200

100

Archivierungszeit in Jahren
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Speicherplatzbedarf
bei einer E-Mailgré3e von 25Kb und 20 Mails pro Tag
sowie einer Steigerung an Grol3e und Menge von jeweils 20% jahrlich

25.000 /

20.000
o) . .
O W 100 Mitarbeiter
E M 250 Mitarbeiter
= 15.000 . .
_cg 500 Mitarbeiter
@
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N
@ 10.000
2
I}
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Q
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Aufbewahrungszeit in Jahren
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Probleme bei privater Nutzung
von E-Mails am Arbeitsplatz

- Massive Konflikte mit Datenschutz
- Personliche E-Mails durfen nicht ohne weiteres archiviert werden!
— Ldschungsanspruch auf archivierte E-Mails?

- Immense Kosten durch privater Nutzung

— Datenvolumen privater Nutzung erzeugt bei 10jahriger Archivierung
immense, nicht zu rechtfertigende Kosten

- Wie geschaftliche und private E-Mails trennen?

- Verbot privater Nutzung oder Umsetzung eines richtigen Konzeptes zu
privater Nutzung unbedingt notwendig (getrennte Server, getrennte
Mailadressen!)
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Praktische Probleme bei
der Langzeitarchivierung

- Doppelte (und damit teure) Datenhaltung in Mailarchiv und
Dokumentenmanagement-System

- Problem: Wird Dokument im DMS eingecheckt muf} es als E-Mail bereits
archiviert worden sein. ,,Single Instance”-Speicherung sehr schwierig bzw.
Aufgabe der DMS-Hersteller!

- Aufgaben-/Namenswechsel von Mitarbeitern?
- Archivlosung muf3 Protokollmechanismen dafir haben
- Wann durfen E-Mails geldscht werden?

- Welche E-Mails sind sechs, welche sind zehn Jahre aufzuheben?
- Faktisch: Im Zweifel alle E-Mails 10 Jahre aufheben?!
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E-Mail-Archivierung und
Spam-/Virenschutz

- Jedes Anti-Spam-System hat eine False Positives-Rate.

- Wird Spam getaggt, so wird es auch getaggte ,,echte” E-Mails geben.

- Werden getaggte E-Mails pauschal nicht archiviert entstehen Licken im
Archiv.

— Spam zu archivieren produziert zehn- bis zwanzigfaches Datenvolumen
(95% Spamquote!)
- Mit Blick aufs Archiv: Spam/Viren direkt ablehnen
- Keine empfangene E-Mail, keine Notwendigkeit zur Archivierung.
— Einziger Weg zur Vollstandigkeit und damit grofsten Rechtssicherheit.

- Ergo: Archiv wird nach Spam-/Virenfilter platziert

- |deal: Das spam-/virenfilternde Archiv oder der archivierende
Spam-/Virenfilter...
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Verschliusselte E-Mails

- Problem: Schlussel, bzw. Wissen um Passwort in 10 Jahren

= Um Nachvollziehbarkeit zu gewdhrleisten eigentlich unverschlisselte
Archivierung der Daten noétig

— Problem: Was bei Verschlisselung auf dem Desktop?

- Unproblematisch: VerschlUsselungs-Gateway vor dem Mailarchiv.
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Bevor Archivierung eingefihrt
werden kann

— Vor der EinfUhrung einer Archivierung steht i.d.R. die (oft dringend

Uberfallige) saubere Neustrukturierung des E-Mail-Verkehrs eines
Unternehmens

- Konzept zum Spam-Virenschutz

- Private Nutzung

-~ Datenschutz

- Einhaltung sonst. rechtlicher Vorschriften

- Erst denken/planen, dann handeln/einfiihren!
- Fehler kbnnen irreparable juristische Spatschaden hervorrufen

- Fehler kbnnen hohe unndtige Folgekosten verursachen
- Die Zeit drangt. Archivierung ist seit 1.1.2006 Pflicht.
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Es seil uns erlaubt anzumerken...

Linux hochstpersonlich.



.I - l - [DDli_Efgg?rti(?zgjsrtgz\czg)gsé;g]heren E-Mail-Archivierung
—I- lleln eln Peer Heinlein <p.heinlein@heinlein-support.de>

Heinlein Elements: Mail-Archiv

- Aus Kundenprojekten heraus entstanden

— Heute: gesetzeskonforme, revissionssicheren und interoperable Losung
— Setzt ,unsere” Vorstellungen eines Archivs um

— Sauber: Arbeitet transparent als SMTP-Proxy

- Gerichtsfest: Modul zur Revisionssicherheit stammt von Fraunhofer SIT

- Offen: Arbeitet mit beliebigen (auch externen) SQL-Datenbanken zusammen
- Alles-in-einem: Kann auch Spam-/Virenfilterung

— Nett: Bietet Nutzern selbststandigen Zugriff auf Backup ihrer Inbox

= Ansonsten: KISS (keep it simple and stupid) - Archiv mu[3 rock-solid sein!

Linux hochstpersonlich.
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& Unsere Vortrage zum nach- und zuhoren... | Heinlein - Mozilla Firefox

Edit View History Bookmarks Tools Help

- Unsere Vortrage zum nach- und zuhé...

[@ www.heinlein-support.de/vortrag v @] I-;lv Google Ql ‘. o

&

[
iF heinlein Quicklinks | Kontakt | RSS | Blog | Impressum | | [suchen |

I
Heinlein sting Elements

Das Unternehmen UNSERE VORTRAGE ZUM NACH- UND Bicg: Halnioin Etgport
Jobs bei uns ZU HéREN ik — DDoS-Attacke durch recursive

Putlikationen ) _ - _ DNE-Queries
Wir halten viele Vortrage: LinuxTage, CeBIT, Unternehmensveranstaltungen oder Branchen-Messen. Hier
Howtos finden Sie eine Auswahl der popularsten Vortrage. Oft nicht nur mit Folien-PDFs, sondern auch mit Video- - 'ge“" “"'s':_r_ ;upport an seine
T oder Tenaufzeichnungen. Fenzen.sie
Vortrége
—2 Mailman-Listen mit gleichem
I 11 Gebote zum IT-Management [Vortrag von uns] Best Practice fiir stressfrele Mailserver '[-:{’:‘:a'Pa” { unter mehreren
mains

Ein Mailserver ist ein sensibles Geschdpf: Auch wenn cberflachlich alles 1&uft, d.h. Mails akzeptiert
] Best Practice fir st frei und versandt werden, lauern im Detail viele kleine Fallstricke und Hakeleien. Hier entscheidet sich,
E5 ractce Tur stressirele
ob der Mailverkehr sauber und reibungslos |5uft, in der Annahme die Spreu vom Weizen getrennt News

| Amavisd-new

Mailserver
wird und ob im Versand die Kemmunikation mit anderen Mailservern problemics klappt. Mehr —

{ Cloud Cemputing Mailserver-Best-Practice. pdf grsu;:tah:tné‘Sekreﬁirin. Lnnc.
NS Ui

PHP-Amwendungsentwickler

| Disaster Recovery/P2V mit ReaR

[Vortrag von uns] amavisd-new: Schine Geheimnisse und komische ldeen.

| Dovecot IMAP-Server
Neue Schulung: "Bacula

Amavisd-new ist ein beliebtes Mittel. um Mails nach Sopam und Viren zu filtern: Schnell. robust. Adminiztration™ sh 22 1017

P VR R

Ja, diese Folien stehen auch als PDF im Netz...
http://www.heinlein-support.de/vortrag

Linux hochstpersonlich.
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Soweit, so qut.

Gleich sind Sie am Zug:
Fragen und Diskussionen!

Linux hochstpersonlich.
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Und nun...

Die Pflicht zur revisionssicheren E-Mail-Archivierung
[DFN Betriebstagung 2013]
Peer Heinlein <p.heinlein@heinlein-support.de>

- Vielen Dank fur's Zuhoren...

- Schonen Tag noch...

- Und viel Erfolg an der
Tastatur...

Bis bald.

Linux hochstpersonlich.
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Heinlein Support hilft bei
allen Fragen rund um Linux-Server

HEINLEIN AKADEMIE HEINLEIN HOSTING

Von Profis fur Profis: Wir vermitteln in Training Individuelles Business-Hosting mit perfekter
und Schulung die oberen 10% Wissen: Maintenance durch unsere Profis. Sicherheit
geballtes Wissen und umfangreiche und Verflgbarkeit stehen an erster Stelle.

Praxiserfahrung.

HEINLEIN ELEMENTS

HEINLEIN CONSULTING Hard- und Software-Appliances fir
Das Backup fir lhre Linux-Administration: Archivierung, IMAP und Anti-Spam und speziell
LPIC-2-Profis 16sen im CompetenceCall fur den Serverbetrieb konzipierte Software

Notfélle, auch in SLAs mit 24/7-Verfugbarkeit. ~ rund ums Thema E-Mail.

Linux hochstpersonlich.
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