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Update: IT Recht



Verfassungsbeschwerden gegen die
Ermittlungsbefugnisse des BKA zur
Terrorismusbekampfung teilweise erfolgreich

Pressemitteilung Nr. 19/2016 vom 20. April 2016

Urteil vom 20. April 2016
1 BVR 966/09, 1 BvR 1140/09

,Verdeckte Eingriffe in informationstechnische Systeme™

(Staatstrojaner)




Status: Freies WLAN und die Storerhaftung



Status: Freies WLAN und die Storerhaftung

31. Mai 2016, 17:31 Uhr  Storerhaftung

Abmahnanwalte stéhnen -
Internetnutzer jubeln

Foto einer Frau mit Mac in Minchner Café

Mal schnell ins Netz? In Minchner Cafés ist das kein Problem. (Foto: Robert Schlesinger/dpa)

1 Die Koalition schafft die Wlan-Stérerhaftung ab.

I Das hief} es bereits Anfang Mai, damals war jedoch unklar, wie weitreichend die neue
Regelung tatsdchlich ausfallt.

I In der Gesetzesbegriindung wird deutlich, dass die Regierung Wlan-Anbieter vor der
Ubernahme von Abmahn- und Gerichtskosten schiitzen will.

Von Guido Bohsem, Berlin

Quelle: http://www.sueddeutsche.de/digital/stoererhaftung-abmahnanwaelte-stoehnen-internetnutzer-jubeln-
1.3013287



Status: Freies WLAN und die Storerhaftung

Es war einmal vor langer Zeit eine glasklare Regelung...

Art. 12 Abs. 1 InfoSocRL (2000/31/EG) - Reine Durchleitung

Die Mitgliedstaaten stellen sicher, dass [ein Access Provider] nicht fur die
ubermittelten Informationen verantwortlich ist, sofern er

a) die Ubermittlung nicht veranlasst,
b) den Adressaten der Ubermittelten Informationen nicht auswahlt und

c) die ubermittelten Informationen nicht auswahlt oder verandert.



Status: Freies WLAN und die Storerhaftung

§ 8 Abs. 1 TMG

Diensteanbieter sind fur fremde Informationen, die sie in einem
Kommunikationsnetz Ubermitteln oder zu denen sie den Zugang zur
Nutzung vermitteln, nicht verantwortlich, sofern sie

1. die Ubermittlung nicht veranlasst,
2. den Adressaten der Ubermittelten Informationen nicht ausgewahlit und

3. die ubermittelten Informationen nicht ausgewahlt oder verandert
haben.

Neuer Absatz 3

Die Absatze 1 und 2 gelten auch fur Diensteanbieter nach Absatz 1, die
Nutzern einen Internetzugang uber ein drahtloses lokales Netzwerk zur
Verfigung stellen.



Status: Freies WLAN und die Storerhaftung

Begriindung zum Anderungsantrag:

,Die Haftungsprivilegierung des Diensteanbieters nach § 8 Absatz 1 und 2 umfasst
z.B. uneingeschrankt auch die verschuldensunabhangige Haftung im Zivilrecht
nach der sog. Storerhaftung und steht daher nicht nur einer Verurteilung des
Vermittlers zur Zahlung von Schadenersatz, sondern auch seiner Verurteilung zur
Tragung der Abmahnkosten und der gerichtlichen Kosten im Zusammenhang mit
der von einem Dritten durch die Ubermittlung von Informationen begangenen

Rechtsverletzung entgegen.” (Begriindung zum Anderungsantrag der Fraktionen der CDU/CSU und
SPD zu dem Gesetzentwurf der Bundesregierung-Dr.18/6745, Ausschussdrucksache 18(9)822 vom
31.05.2016).

,0enn die Auslegung ist vorrangig an dem objektiven Sinn und Zweck des
Gesetzes zu orientieren und kann durch Motive, die im Gesetzgebungsverfahren
dargelegt wurden, im Gesetzeswortlaut aber keinen Ausdruck gefunden haben,
nicht gebunden werden® — BGH, KVR 4/94



Konsequenzen?



Status: Freies WLAN und die Storerhaftung

&’ Joerg Heidrich tz -

S Unfassbar tUberrschende Entwicklung:
Abmahnindustrie fur WLAN lauft weiter.
#Stoererhaftung

Foto Hotspot

Anwalte wollen weiter wegen WLAN abmahnen

Die Bundesregierung wollte die Anbieter von drahtiosen Internet-Zugangen
eigentlich aus jeglicher Haftung fur illegale Up- oder Downloads entlassen...



Status: Freies WLAN und die Storerhaftung

Joerg Heidrich

Oh jal Die gute, alte Vorschaltseite! Wie viele
Terroranschlage und Urheberraubmorde die
schon verhindert hat!

WLAN und Stérerhaftung: Die Fronten sind verhartet

Die Koalition kommt bei der geplanten Reform des
Telemediengesetzes nicht zu Potte. In der Regierung wachst
offenbar der Widerstand gegen eine Vorschaltseite fur Hotsp...



Status: Freies WLAN und die Storerhaftung

"nasm DECK-ONliNe 2 Folgen

Rechtsausschuss des Bundesrats folgt
EntschlieBungsantrag mehrerer Bundeslander
zur WLAN-Storerhaftung — ch.beck.de
[1Uj5zFG
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Status: Freies WLAN und die Storerhaftung

SPD Parteivorstand & 2- Folgen
spdde

Wir beenden die #Storerhaftung =
Rechtssicherheit fur WLAN-Betreiber + freies

Foto>Shutterstock [ Cugenis
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05:09 - 11. Mai 2016 Foto: Eugenio Marongiu/Shutterstock.com
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Status: Cookie-Hinweise



Verwendung von Cookies

Um die Webseite optimal gestalten und fortlaufend verbessern zu kénnen,
verwendet Daimler Cookies. Durch die weitere Nutzung der Webseite stimmen Sie
der Verwendung von Cookies zu.

Weitere Informationen erhalten Sie in den Cookie-Hinweisen > SchlieBen >




Update: IT Recht

Wirksame Einwilligung in die Nutzung von Cookies

- Einwilligung durch vorformulierte Einwilligungserklarung zulassig,
wenn der Nutzer das voreingestellte Hakchen wieder entfernen
kann (OLG Frankfurt a.M., Urteil vom 10.12.2015 — Az. 2-6 O

30/14).



Update: IT Recht

AuBerordentliche Kundigung wegen Erschleichen von
Administratorenrechten

- Erweiterung der eigenen Zugriffsberechtigung auf vollstandige
Lese- und Schreibrechte am Qualitatssicherungssystem.

Erweckter Eindruck, Manipulation durch Arbeitskollegen
Verschaffung Zugriffsrechte nach ,Art eines Hackers"®

LAG Munchen: Urteil vom 05.08.2009 — 11 Sa 1066/08



Update: IT Recht

,Fotoklau“ bei , lizenzfreien“ Bildern
= Lizenzeinraumung bedingt durch Urheberbenennung.

KG Berlin, Beschluss vom 26.10.2015, Az. 24 U 111/15 (Pixelio):
,Bedingung” in AGB rechtstechnisch nicht ausreichend.

- Schadensersatz 100,00 EUR ohne Verletzerzuschlag
Uberhaupt Unterlassungsanspruch?

= Gilt auch fur flickr?



Update: IT Recht

Abmahngefahr Datenschutzerklarung auf Websites

- Fehlende Datenschutzerklarung auf  Webseite ist ein
Wettbewerbsversto3 (OLG Koln, Urteil vom 11.03.2016 — Az. 6 U
121/15).



Update: IT Recht

Open Source

LG Bochum, Urteil vom 03.03.2016 — Az. | — 8 0 294/15: Fehlende

Beilage von Quellcode und Lizenzbedingungen begrundet
Schadensersatzanspruch.

- Kostenlose Nutzungsmoglichkeit unter dem Vorbehalt der

Lizenzbedingungen steht Schadensersatz und Streitwert Uber
1.000,000,00 EUR nicht entgegen.



15 Minuten Pause



I T-Sicherheit



IT-51gG Vergaberecht
GUINY

NIS-RL

Geschafts-
geheimnisse

Versicherung

mm———

Datenschutz Sicherheit —_—

Kreditvergabe

Ratingprobleme

Grundsatzpapier
Rechnungshéfe Wettbewerbsrecht



IT-Sicherheit — Kernbereichsaufgabe



Aktuelle Entwicklungen

IT-SiG 2015

KRITISV 2016

NIS-Richtlinie 2015

DSGVO

Grundsatzpapier Rechnungshofe 2015



Aktuelle Entwicklungen

= Was bedeutet das alles fur IT-Verantwortliche?
= Mehr Reglementierung
Mehr Budget (wahrscheinlich, zumindest hoffentlich)
Mehr Transparenz

Mehr Kontrolle (Art. 39 Abs. 1 b DSGVO — Uberwachung
durch bDSB)



IT-Sicherheit — Kernbereichsaufgabe



IT-Sicherheit — Kernbereichsaufgabe
?2?7



Exkurs Kernbereichsaufgabe

= §76 Abs. 1 AktG

Der Vorstand hat unter eigener Verantwortung die Gesellschaft zu

leiten.

- §§8116, 93 AktG

Der Vorstand hat geeignete MaRnahmen zu treffen, insbesondere ein
Uberwachungssystem einzurichten, damit den Fortbestand der

Gesellschaft gefahrdende Entwicklungen frih erkannt werden.



Handlungspflichten

§ 93 Abs. 2 S.1 AktG

Vorstandsmitglieder, die ihre Pflichten verletzen, sind der Gesellschaft
zum Ersatz des daraus entstehenden Schadens als Gesamtschuldner
verpflichtet. Ist streitig, ob sie die Sorgfalt eines ordentlichen und
gewissenhaften Geschaftsleiters angewandt haben, so trifft sie die
Beweislast.

§§ 116, 93 AktG

FUr die Sorgfaltspflicht und Verantwortlichkeit der Aufsichtsrats-
mitglieder gilt § 93 [...] sinngemaR.



Normadressaten und Sorgfaltsmalistabe

§ 43 GmbHG

(1) Die Geschaftsfuhrer haben in den Angelegenheiten der Gesellschaft
die Sorgfalt eines ordentlichen Geschaftsmannes anzuwenden.

(2) Geschaftsfuhrer, welche ihre Obliegenheiten verletzen, haften der
Gesellschaft solidarisch fur den entstandenen Schaden.

§ 91 Abs. 2 AktG analog (vgl. auch amt. Begr. KonTraG)

Die [Geschaftsfuhrung] hat geeignete Mallnahmen 2zu treffen,
insbesondere ein Uberwachungssystem einzurichten, damit den
Fortbestand der Gesellschaft gefahrdende Entwicklungen frih erkannt
werden.



Pflicht: Einfihrung Uberwachungssystem



Mogliche Rechtsfolgen bei Verstolien



Mogliche Rechtsfolgen bei Verstolden

- Schadensersatz aus Vertrag § 280 BGB (Pflichtverletzung)

= Mitverschulden nach § 254 BGB, z.B. bei Mitwirkungspflichten

= Schadensersatz nach § 823 BGB (Organisationsverschulden)

= Schadensersatz nach §§ 7, 8 BDSG

= Abmahnung wegen unlauterem Handeln, z.B. § 7 UWG (SPAM)

= Informations- bzw. Meldepflichten, § 42a BDSG, § 109a TKG, § 15a TMG, §
44b AtG, § 11 EnWG, § 8n BSIG

= Verlust des Versicherungsschutzes
= Probleme bei der Finanzierung
= Strafrecht / Bul3geld (§ 130 Abs. 1i.V.m. § 30 OWiG)

= Negativer Prufungsvermerk im Jahresabschluss (AG, GmbH, GmbH &
Co.KG)



IT-Sicherheit — Anforderungen an die KRITIS



Anforderungen fur die KRITIS

§ 8a Abs. 1 BSIG

Betreiber Kritischer Infrastrukturen sind verpflichtet, spatestens zwei
Jahre nach Inkrafttreten der Rechtsverordnung nach § 10 Absatz 1
angemessene organisatorische und technische Vorkehrungen zur
Vermeidung von Storungen der Verflugbarkeit, Integritat, Authentizitat
und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten
oder Prozesse zu treffen, die fur die Funktionsfahigkeit der von ihnen
betriebenen Kritischen Infrastrukturen mafgeblich sind.



Anforderungen fur die KRITIS

- § 8aAbs. 1BSIG

Dabei soll der
Stand der Technik eingehalten werden.



Anforderungen fur die KRITIS

- § 8aAbs. 1BSIG

Organisatorische und technische
Vorkehrungen sind angemessen, wenn der dafur erforderliche Aufwand
nicht aufler Verhaltnis zu den Folgen eines Ausfalls oder einer
Beeintrachtigung der betroffenen Kritischen Infrastruktur steht.



ISO 27001 Stand der Technik?

Branchenspezifische Regelung des IT-Sicherheitskatalogs gemal § 11
Abs. la Energiewirtschaftsgesetz mit der Kernforderung der Einflihrung
eines ISMS gemal3 DIN 27001

MaBstab flr die gesamte KRITIS?



Meldepflichten fur die KRITIS

§ 8a Abs. 3 BSIG

Die [KRITIS] haben mindestens alle zwei Jahre die Erfullung der
Anforderungen nach Absatz 1 auf geeignete Weise nachzuweisen [...].

Das [BSI] kann bei Sicherheitsmangeln verlangen:

1.die  Ubermittlung der gesamten  Audit-, Prifungs- oder
Zertifizierungsergebnisse und

2.im Einvernehmen mit der zustandigen Aufsichtsbehorde des Bundes
oder im Benehmen mit der sonst zustandigen Aufsichtsbehorde die
Beseitigung der Sicherheitsmangel.



Meldepflichten fur die KRITIS

- §8b Abs. 3 BSIG - Eingehende Meldungen

Die [KRITIS] haben dem [BSI] binnen sechs Monaten nach Inkrafttreten
der [KRITISV] eine Kontaktstelle fur die Kommunikationsstrukturen nach
§ 3 Absatz 1 Satz 2 Nummer 15 zu benennen. Die Betreiber haben
sicherzustellen, dass sie hieruber jederzeit erreichbar sind. Die
Ubermittlung von Informationen durch das Bundesamt nach Absatz 2
Nummer 4 erfolgt an diese Kontaktstelle.



Meldepflichten fur die KRITIS

§ 8b Abs. 4 BSIG — Ausgehende Meldungen

[Die KRITIS hat] erhebliche Stérungen der Verflgbarkeit, Integritat,
Authentizitat und Vertraulichkeit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse, die zu einem Ausfall oder einer
Beeintrachtigung der Funktionsfahigkeit der von ihnen betriebenen
Kritischen Infrastrukturen

1.fihren kbnnen oder

2.geflihrt haben,

Uber die Kontaktstelle unverztglich an das [BSI] zu melden.



Meldepflichten fur die KRITIS

§ 8b Abs. 4 BSIG — Ausgehende Meldungen

Die Meldung
muss Angaben zu der Storung sowie zu den technischen
Rahmenbedingungen, insbesondere der vermuteten oder tatsdachlichen
Ursache, der betroffenen Informationstechnik, der Art der betroffenen
Einrichtung oder Anlage sowie zur Branche des Betreibers enthalten. Die
Nennung des Betreibers ist nur dann erforderlich, wenn die Stérung
tatsachlich zu einem Ausfall oder einer Beeintrachtigung der
Funktionsfahigkeit der Kritischen Infrastruktur geflinrt hat.



IT-Sicherheit — Meldepflichten und Transparenz im
Fokus



IT-Sicherheit — Meldepflichten und Transparenz

Mehr Melde — oder
Auskunftspflichtenpflichten

IT-Sicherheit als
Kernbereichsaufgabe Der bDSB als ,,Uberwacher”

(noch mehr)

Mehr
Transparenz
inder IT




Haben Sie noch Fragen?

Vielen Dank fiir die Aufmerksamkeit!

Michael Stolze, LL.M. LL.M.

Rechtsanwalt, externer betrieblicher Datenschutzbeauftragter

TUV gepriifter Datenschutzbeauftragter + Datenschutzauditor

Master of Laws — IT-Recht & Recht des Geistigen Eigentums (Universitat Hannover)
Master of Laws — Information and Communication Technology Law (Universitat Oslo)

Dohrbruch 62 - 30559 Hannover
Tel 0511/ 473906-0
Fax 0511/ 473906-7

stolze@recht-freundlich.de



