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was wir betrachten?

wie wir vorgehen!

'tags'’
- ein "'Bin-Schon-Da'"'- Beutesttick
- Schwachen GRC
- Governance Risk & Compliance
- der Blick tiber den Tellerrand
- Profiling
- Basis flir Cyber Forensic




Wilhelm Tell
(frei nach F. Schiller)

- das symbolische ZIEL: (engl.) ‘Apple’
- sein RISIKO: das Ziel verfehlen

- aber: er trifft Vorsorgemafinahme

wer steht synonym fiir den
Bund der Eidgenossen? (Rutlischwur)

wer "soll den Apfel vom Kopf des Knaben
schieflen" - mit der Armbrust!

- m.a. Worten: er wird vom Habsburger
Landvogt Hermann Gessler gendtigt!




Tell's PLAN-B

"der zweite Pfeil"
Wilhelm Tell setzt auf Sicherheit!
Und - er nimmt zwei Pfeile aus dem Kécher.

Landvogt Gessler fragt hernach: "wozu der diene" und sagt
dabei Tell sein "freies Geleit" zu, wenn er die Wahrheit
spreche.
» doch der Habsburger wird wortbriichig nachdem sich
dieser offenbart, und der Freidenker in Ketten gelegt.
- der Rest ist Geschichte: es folgt der Aufstand der
Getduschten mit dem Riitlischwur der Eidgenossen.




doch vorab ist unser
Weltbild zu entzerren!

GUCKSDU Spiegel 29.- =
Gehartetes Glas mit strapazierfahigem Feinschliff.
Garantie bis 160 kg. Schmutz abweisend.

Eine Portion Schwedische Mandeltorte gratfis!
Nur solange der Vorrat reichtl

Plan-B in der Reflektion
erkennbar?



wie deuten wir?

wollen wir im Medien - Spiegel
den eigentlichen PLAN-B erkennen?



von den Metaphern
zu realen &

fiktiven Fakten wie

- Ruickblick auf Auswahl eidgendssischer Steuer-CD's
- nur die mit tatsachlichem Datenbestand
- nicht die generischen Pseudo-CD's der Presse

wo

der

- 3x 'Daten-CD Story' mit kuriosem Plan-B
- 1x 'Strafanzeigen Fetisch' - ohne Presse- Spiegel

- 1x 'Daten-CD Story' mit 'Alternativlos Legende
- Plan-C - wie CHAOS



ehemaliger Credit Suisse Mitarbeiter
Serge L. verurteilt!
- Diebstahl und Weitergabe von
Bankkundendaten

Urteil - in einem abgekiirzten Verfahren
- zwei Jahre bedingt, (Bewahrung)
« Busse von 3500 Franken
« Schadenersatz von 180'000 Franken

15. Dezember 2011
Bundesstrafgericht Bellinzona

Wie bitte?
Eine dusserst milde Strafe, monieren Prozessbeobachter.
Vor allem dann, wenn man bedenkt, dass S.L.
zusammengerechnet einen Monat seiner Arbeitszeit darauf
verwandte, die fraglichen Kundendaten abzusaugen und an
die deutschen Behorden weiter zu verkaufen.

- Straftatbestand der Wirtschaftsspionage «Qualifizierter

Wirtschaftlicher Nachrichtendienst»

"Nichts ist wie es scheint!"

schon gar nicht in der

- orchestrierten! (im Gleichklangakkord

e Intereccen- cecteliertenl




Diese Falle gab es bereits vorab:

'Kieber' bis 2002 DBA bei LGT, Liechtenstein
- Angebot: >800 Records an BND,
- Deal: 4,6Mio€, 2008
Plan-B: "die Records datierten iiber 2002 hinaus bis in 2005" - sic!

'Rudolf Elmer' bis 2005 Director bei Julius Bdr, Zirich & Caymans
- Angebot: > 7 (pikante Auswahl von |B's Caymans Kunden)
- Angebot - nicht anonym, aber von sicherem Boden aus - an diverse Staaten, ...,
- Problem: "niemand wollte die heifien Scheiben" - nicht mal geschenkt - sic!
- ("entnervt" ibergibt Elmer vor Pressekonferenz bihnenreif eine CD an
Julian Assange von WikiLeaks
- vor Gericht bezichtigt er sich spdter, "eine blanke CD" (ibergeben zu
haben - sic!
Plan-B: "Elmer's Glaubwiirdigkeit wird torpediert” - es tauchen gefdlschte Data-
Records auf, "... die er als Stichprobe lanciert hatte." Oder haben soll? Sic!

'Harve Falciani' bis 2008 bei HSBC, Monaco & Genf
- Angebot: >135.000 Records total
- Angebot: > 35.000 Records nur an Frankreich-FA, 7€
- europaweit nur ca. 30 Strafverfahren eréffnet
- Griechische CD wurde "nachbearbeitet"
Plan-B: "omindse Kollegin bot dem DBA ihr 'Honigtopfchen' an!

~__ __r _ ___ _____ __
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"juristisch eine total schrdge Sache"

Fall: 'Gustl Mollath; als Gatte ergatterte er Einblicke in Banken-
Business der HypoVereinsbank
- sein Angebot: ~24 Data Records an Bayerns StA, Nirnberg
- der Deal: 7 Jahre 'Psychiatrie; ein ("re-publik”) gewordener
Fall von "Politischer Haft?"

“juristisch - und "de facto" - eine total schrdge Sache"
"unbekanntes Duo?" bis ~2010 bei Credit Suisse, Ztrich
wie agiert aber 'Das Phantom'?
- Angebot in 2009: (sic!) >20.000 Records an FA Stuttgart ("spielt auf Zeit")
- Angebot 01.2010: BRD Bundes-Finanzministerium (nicht zustdandig)
- Angebote 02.2010: Landes- Finanzdmter
- Deal Februar 2010: NRW kauft fir 2,5 Mio€ 'seine’' Datensdtze

Aber wer strickt derartige Phantom- Legenden?
- von "es war einmal ... ein besonders Begieriger!"
- da mufl doch jemand ein extrem starkes MOTIV haben. Oder?




stehen
Whistleblower im Zeichen des PLAN-B?

Whistleblower
Zeugen ohne Strafsache?
- seit Julian Assange, WikiLeaks
- was erleben wir?
- Institutionalisierung des 7 - des Verrates?
- "gepflegte” Anlaufstelle fir Denunziantentum?

Welche Rolle spielt das ICI|?
International Committee of Investigative Journalists ?
- klingt gut - ICl]
- die "Gegenveranstaltung zu WikiLeaks"?
- jedenfalls Institutionalisiert - und damit
- Charakter des offiziell Bestatigten
- offiziell = objektiv? (von wegen!)



Reverse Profiling
Information

Ruckblickend
« der Status Quo
- wie alles begann
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"Nichts ist wie es scheint"
nur das ganze Bild bringt uns

"Nichts ist wie es scheint"

Das offentliche Vorspiel
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29. 01. 2010
"Daten von 1500 Steuerhinter

die Ruhe vor dem (An)Sturm ist vorbei!

MELDUNG FAZ
- Daten von 1500 Kapitalanlegern angeboten,
- der Mann verlange dafir 2,5 Mio Euro
- Steuerfahnder liberpriiften 5 Stichproben.
- Stichprobe ergab: In jedem der flinf Falle ware vorrangig die Lander haben dariiber zu entscheiden.
eine Steuernachzahlung von 1 Mio Euro fallig + Es lagen sogar mehrere Angebote vor.
Liechtenstein-Affare im Februar 2008 (bekannter Fall: Wie bitte?
Klaus Zumwinkel) 2008 war der Ankauf Sache einer BND Operation?
- der Bundesnachrichtendienst BND hatte fir 800 ergo -
Datensétze auf CD ca. fiinf Millionen Euro gelohnt - liefen bereits 2008 gewisse Dinge aus dem politischen Ruder?

- war der BND "'nur" verwickelt?
- oder war der BND Operations- flihrend?




30. 01. 2010
"Keine Geschdfte mit Kriminelle

focus Nachrichtenmagazin
- Schauble appeliert zum Ankauf
- CDU-Wirtschaftspolitiker Fuchs: "... gestohlenes
Gut. Da wiirde man Diebe belohnen:”
- Laut dem ,,Handelsblatt” sind vor allem Kunden
der UBS betroffen.

Schweizer Appelle
- Interesse an Daten muss sich stets an rechtsstaatlichen
Massstaben orientieren

Wirtschaftsminister Briderle (FDP) in Davos

- ,,Freundschaft Schweiz und Deutschland” Doris Leuthard warnt:
"... laufenden Verhandlungen der Schweiz mit Deutschland
Verteidigungsminister Karl-Theodor Freiherr zu uber ein neues Doppelbesteuerungsabkommen
Guttenberg (CSU) im Schweizer Fernsehen, gefahrdet
- ,.guter Dinge, dass es nicht zu Verwerfungen - Abkommen mit Frankreich war nach einem Streit mit
kommt". Paris um gestohlene Bankdaten auf Eis gelegt worden.

. betraf die Falciani Daten der HSBC




31. 01. 2010
Nach Information der
,Suddeutschen Zeitung”

- gingen im aktuellen Fall die Informationen (1500- focus Money
er Datensatz) zunachst die bekannte - Es lagen Angebote mehrerer Datenhandler vor.
Steuerfahndung am Finanzamt Wuppertal. ,,.Diese werden zurzeit von Landesfinanzbehorden
+ Daraufhin sei NRW Finanzminister Helmut gepruft.”
Linssen (CDU)

- Uber ihn dann Bundesminister Schauble

informiert worden.
vorrangig die Lander haben darliber zu entscheiden.

- gemeint ist der Ankauf

Wie bitte? - der Informationsfluf} kommmt aber Gber die Erfahrung der
2008 war der Ankauf Sache einer BND Operation? Fahnder, Wuppertal in Gang
- ergo - durch wessen Entscheidung kamen 2008 die - (die Fahnder, die spater den Ankauf durchziehen)

Kieber Daten der Liechtenstein LGT nach Wuppertal? + (die Fahnder deren Auslieferung spater von der
Schweiz gefordert wird)




31. O01. 2010

"Steuersunder-CD von HSBC"

MELDUNG Spiegel Online

Geheimnis um die Herkunft der CD mit Schweizer
Kontodaten gelliftet

« laut "Financial Times Deutschland'' stammt
die CD von der britischen HSBC

- Herve Falciani, bereits im August 2009 den
franzosischen Behorden angeboten

ABER:

Frankreich hatte 130.000 Datenséatze vermeldet
- HSBC erklart, es seien "weniger als zehn Kunden"

L

Bedenkentrager melden sich erneut zu Wort:
Verteidigungsminister zu Guttenberg sagte in Davos der "Neuen
Zlrcher Zeitung am Sonntag',
- er habe "ein Problem damit, ... "
- "wenn man fiir etwas, das auf rechtlich fragwirdigem Wege
in jernandes Besitz gelangt ist, Geld ausgibt".

Wie bitte?
« zu Guttenberg hat mit dem Ankauf ein Problem?
- wie ist das zu verstehen?
- der ganze - vollstandige - Satz folgt!
« Im TV- Interview sagt er es tatsachlich so!

- die Botschaft kann dennoch auf personliches
Problem hindeuten!
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- orchestrierten! (im Gleichkla
- Interessen- gesteuerten!
Berichterstattung

Ve

"Nichts ist wie es scheint"

focus Money online - macht daraus
zu Guttenberg hat sich dennoch gegen den Kauf der Datensatze eines
Informanten ausgesprochen.

« "Ich personlich habe ein Problem damit’, sagte Guttenberg der
,,Neuen Zircher Zeitung” vom Sonntag. Solche Ermittlungen hatten
rechtsstaatlichen Maf3stdben zu gehorchen, auch bei uns” Manche
,vorauseilende Lust auf Daten” miisse auch einer solchen
Uberpriifung standhalten.

Propaganda
"vermittelt die Illusion von Wahrheit"
- genau darauf werden wir treffen

dabei gilt: ".. die Auslassung ist die grofite Lige"
« Manipulation
+ Propaganda

N —
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"Nichts ist wie es scheint."

schon gar nicht in der
- orchestrierten! (im Gleichklangakkord)
- Interessen- gesteuerten!
Berichterstattung
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"Nichts ist wie es scheint"
nur das ganze Bild bringt uns

Propaganda =
- offentliche Manipulation durch Vermittlung der
"lllusion von Wahrheit"
- genau darauf werden wir treffen!

"... die Ausblendung & Auslassung als die grofite Medienlige"
- auch darauf werden wir stof3en!

Wie bitte?
+ was passiert da’
- was passiert - und was sollen wir glauben?
- wie ist das zu verstehen?
+ was hat das alles mit der Frage von
Informationssicherheit zu tun?

Wile deckt sich das mit meiner personlichen Erfahrung?
- stellen wir die Darstellung der deutschen Seite und die
der Eidgenossen einfach gegenuber!




Forensics
Information Forensics
- kleinste "Informations- Fasern" festigen das 'Big Picture'

- Profiling ersetzt Fehlendes zum ganzen Bild
- Profiler arbeitet stets in die Richtung

«3‘“:;
Ne\(c')-‘\\\ Motiv - entsteht in der Psyche
W darauf zielt die Berichterstattung der Medien,
denn
- diese ist weder objektiv noch neutral
Reverse Profiling - einzig der Scl?reibstil "sche::nt" objektiv
T - aber - zwischen den Zeilen steht's!
- die Botschaft ist zu entziffern iber versteckte
Riickblickend Symbolik (redaktionelle Aliasnamen, Zeitcode
- der Stat:qsog\f 0 fdas der Veréffentlichung, ...)
+ Reflektionen der "Hidden - Aussagen sind Information - also Aussagen
Agenda" wonach ‘man’ sich zu richten hat.

« Richtlinien




Damit stellt sich die Kardinalsfrage fur "IT- SECURITY"
- Wie definiert sich der Erfolg eines SIEM Managers?

- eines CISO, .7
« des SOC?
- denn! "
uberall scheint es diese zu geben - die é/@
"Hidden Agenda" ?.

- wo liegen sie also? Die Grenzen?

Grenzen der "IT- Security Technology'”?
- gegen externe Risks: 'Intruder’
- angesichts interner Risks: 'Compromitted"?
- gegen "leaded Operations'?




Was wir brauchen?
Orientierung! Durchblick!
- "Transparenz der Interessenslage”

zur Analyse
- der Ereignisse
- der Berichterstattung
- der deklarierten Rollen
- Verhaltensmuster der 'Spieler' in ihren Rollen
- der von auflen erzeugten "Tarnkappen”

... und - wie und woher - bekommen wir den?




Einblick hinter die
"llusion von Wahrheit"
(vermittelt durch Medien)

Narrative Structures, Mark Lombardi
- Informationsstrukturen als ‘Art of Information'
- zentrales Kunstwerk: Aufdeckung der Al'Quaida Finanzierung

Mark Lombardi

“George W, Bush, Harken Energy, and Jackson Stevens
. 1979-90, (5th version). 1999

REVERSE Profiling
- Analogie: Reverse Engineering
« Rekonstruktion gegebener Information in Struktur!
+ Analogie: Java Reflection API
- Auskunft - welche Parameter werden erwartet?
- Auswertung der "Nachrichten" und veréffentlichten Botschaften
- angelehnt Mark Lombardi's "Art of Information”

hiermit!




04. 02. 2010
Stammen gestohlene
Bankdaten von der CS? b geonienen datensindauchbe

anderen Landern heiss begehrt. Osterreich,

Tagesanzeiger Ziirich Holland und Belgien haben Kopien der CD
bringt Starreporter Hans Leyendecker von der Wie bitte? angefordert.
«Stiddeutschen Zeitung» ins Spiel - die Bundesregierung soll gezielt Des-Information betreiben?
» nach Verwirrspiel um die Herkunft der CD - so versucht der Investigativ- Star das Informations- Chaos zu
- '.. er werde in der heutigen Ausgabe Belege erklaren?
dafiir vorlegen, dass die Daten von der Credit - vielleicht versucht er aber auch das Informations- Chaos
Suisse stammen." zu rechtfertigen!
. seine Vermutung: "die WidersprﬂChe der - doch gegen[_]ber wem?
Enthdllung (UBS, HSBC, Julius Bar, CS) dirfte
eine gezielte Indiskretion der deutschen Wir beachten die Wortwahl:
Regierung sein" - "Belege" - also nicht Beweise - sondern Belegbares!
- einzig belegbar zu diesem Zeitpunkt: die ausgewerteten
Stichproben.

Jedenfalls scheint er sich dazu berufen zu flihlen
- Klarheit zu schaffen um wieder die "'gewlinschte Szene' (vgl.
Medien- Scheinbild) ins Licht zu rticken!




13.02.2010 - Dealers Weeken
Wuppertal, Sudwest- Frankrei

laut Beschreibung der Wuppertaler Fahnder in Wie bitte? " die Masse der Daten''?
ihrer "glaubwiirdigen Pressekonferenz' . Und die anderen? Woher diese?
- es fand ein kurzfristig vereinbartes Treffen mit -
dem anonymen Datenanbieter statt Jetzt komnmt Bewegung auf:
» Ort der Dienstreise war in Stidwest- - Stuttgarts LR (seit 8.2.10 MP S. Mappus) wollte bislang den
Frankreich vom Anbieter bestimmt worden Ankauf als "nicht legitim'' untersagen - m.a.W. "passiv
- nach Priifung der Daten-CD sei der Austausch verhindern"
gegen vereinbarte Summe erfolgt - ergo: FA Stuttgart war zum Stillhalten genétigt
- die Masse der Daten sind Daten der - die Verwertung der Steuer- relevanten Daten sobald diese
schweizerischen Credit Suisse Vorliegen aber voll ausschfjpfen

- vermag das grenznahe Baden-Wirttemberg doch ein
erhebliches Erfolgspotenzial bieten

"wie ist diese gespaltene Grundhaltung zu deuten'?
- Profiling? Reverse Profiling




Dealers Weekend
Stuttgart, die Woche danach

jetzt sickern aus BW immer mehr Einzelheiten durch weitere Einzelheiten und Details
- die Stichproben die der Datenanbieter lieferte waren - Uber die Stichprobenpriifung bei den Fahndern des FA
vom FiMi Stuttgart ausgehandelt worden Freiburg wurde festgestellt, dass das Datenmaterial
- das grenznahe FA Freiburg fihrte die Prifung durch von ausgezeichneter Qualitat ist
und lieferte die Schatzwerte (> 1Mio € pro Fall - dass das Datenmaterial tatsachlich von der Credit
Nacherhebung) Suisse stammt

« und - nota bene - von einer kleineren, der CS
verbundenen Privatbank

weitere Einzelheiten und Details Wie bitte?
- Stuttgart war bereits Mitte 2009 mit einem Angebot von ausgezeichneter Qualitat?
von > 20.000 Datensatzen kontaktiert worden. - wird spater noch relevant werden
- die ""Sparschwaben" vom FiMi Stuttgart handelten wie
Schwaben: Wie bitte?
- Sie wollten nur die BW- relevanten Daten und den nur ein anteilsmafiger Ankauf?
entsprechend reduzierten Preis zahlen - wegen der steuerlichen Landeshoheit
+ Stuttgart "pokerte” und spielte mit dem Anbieter auf - erklart dies die verschiedenen Tranchen zu Datensatzen mit

Zeit 1500, 1700, 2000, usw. die in die Landeshauptstadte gingen




Die Einstimmung der
Orchester beginnt mit Verspdt

Wie bitte?
kénnte es sein, dass wir daraus - immer im strengen Kontext -
eine tiefere Hypothese ableiten konnen?

- wird spater noch relevant werden!

- Siddeutsche mit H. Leyendecker wird "re-zitiert'!

"Es ware schoner gewesen, der Erzengel Gabriel

I AT AP s e "Es ware schoner gewesen, der Erzengel Gabriel

hétte die Daten-CD gebracht"
Basler Zeitung WIRTSCHAFT
THESER:
«Es widre schoner, Erzengel Gabriel hitte die Daten-CD . "auf dem "Investigativen Datenmarkt" ist eine

ebracht» ; . o :
e 2 Lieferung 'Gabriel' fir den Zeitraum der

stenerh tehung und Datenkl Enthiillungsjournalist Hans Leyendecker kritisiert die
Schweir wie kein andercr Deutcher. Jahreswende 2009/2010 erwartet worden!"
4 N W habn e gogendicSchwei? - die Lieferung war angekiindigt - aber
Wieso dreschen Sie dann in Thren Artikeln aof sie ein wie AngEbOt kam Von U nerwartEtem zu Ste“er
e o . e o i Bankgeheimnis . zudem auch noch an falschen Adressaten
enschenrecht wiire. Dabed werden damit ganae Staaten . .
st Genife i Sl e zum orchestrierten Dilemma: auch noch an
dem dentschen Staat gehoren, Thee Banken bunkern Dichesgut von
Leuten mit »'Ila rken .‘inillt;-rllh-lli- in |>;-nt|«-hla|\-'| #m Ur-‘ll:-iml\'uh] meh rere Ad ressaten
beitragen sollien, Thr Bankgeheimnis frdert Unrecht und erschwent
dessen Anfarbeitong, Das nehme ich der Schweiz iibel . we'teres?

Sic kiimnen der Schweiz doch nicht zum Vorworf machen,
dass Deutsche Steuern hinterziehen.

-

Teh werfe der Sehweiz vor, dass sie mit ihrem Bankgeheimnis mm

Anzdehungspunkt fr Leute geworden ist, die nor ihren eigenen
-Din Bankon worden o Heblomdes (0chiasn Vorteil suchen und in der Schweiz einen Plata finden, wo sic ihr Geld

Gidess: Hans Leyendeker. (Bid Koystone)

v dem deatsehen Fiskus verstecken kinnen, Was ist das filr ein

Stichwars cigenniitziges Bankensystem, dis Regeln cinfiibrt, dic es dem, der

wersuchen

Bankgaheimais g von schwarzem Geld e verfolgen,
m, winen Uberblick zn kricgen? Wi
iiftapol itk einer Credins
o nusging, dass mehr als 8o Prozent der Gelder ous

wal? Weshalb will man solche Knnden
ctreming von Sehwarzgeldknnden und

sugt o5 fiber dic

A5 A08, WeTll ale i Jahr 2004

Dt grosse mvestigator

Dentachland Sebe

behalten? Warum lagen i
die Akquirierung nener Schwarzgeldkunden fm Tuteresse der Bank?
" Ein demrtiger Eigennuntz hat anch cowas Kriminelles,




26. Februar 2010

Stuttgart macht Rickzieher

CD mit 1700 Steuerstindern findet in Deutschland keinen Kaufer
- Bis jetzt war vorgesehen, dass das Bundesland Baden-

Wirttemberg die Scheibe kauft.
- Doch in Stuttgart macht man einen Rickzieher.

+ aus Berlin postwendenden die Antwort: Der Kauf der Daten-CD

sei Sache der Bundeslander
- Stuttgart: ".. nur auf Geheiss von Schauble"

1700 Datensatze
- Datendieb verlangt fiir die Scheibe 500000 Euro

Zudem sind angeblich weitere Daten im Umlauf.
- Insbesondere die CD mit 17700 Kundendaten, die
fiir 2,5 Millionen Euro zu haben ist.

Wie bitte?
Ein Verwirrspiel?
« NRW - meldet bereits eine Woche friiher den
(glaubwiirdigen) Vollzug des Ankaufs

Wie bitte?
Ein Verwirrspiel?
- NEIN! - die Verwirrung scheint echt!
- der Datenanbieter ist kein Informant aus den fuir
gewohnlich gut unterrichteten Kreisen
» ergo - er spielt niemandem Informationen zu
- er "spielt" seine eigene Strategie

Und wie sieht diese aus?




30. September 2010
Wirtschafts-Spion tot in Berner Knast

« Mann 42, war Mitte September von der Bundesanwaltschaft
wegen Verdachts auf wirtschaftlichen Nachrichtendienst
verhaftet worden.

« «Wir geben auch die Nationalitdt des Mannes nicht bekannt.»
Ermittlungstaktische Griinde

- Die Umstande des Todesfalls sind noch nicht restlos geklart.
- Die Einwirkung von Dritten schliessen die Behorden aber aus.

ABER:
- "gestern Morgen gegen 6.30 Uhr" fanden
Angestellte den Mann tot in seiner Zelle auf.

Wie bitte?

- Da bleibt die Frage: warum waren nach 10 Tagen
U-Haft weder Angehdrige noch diplomatischer
Dienst uber die Lage des Inhaftierten informiert?

« Warum hatte er keinen Anwalt?

- Wer fihrte die Vernehmungen?

« Juristisch: "wie lauteten die Verdachtsmomente'?




Geschaftsmann Wolfgang U.
Tiroler, Lebemann, Hacker

Wolfgang U. ; 4;’
- stammt aus Feldkirch, Vorarlberg “ WL
- wohnte seit Jahren in Winterthur

- war selbstandig im Mediendesign

g

Die Presse mit dem Versuch, Ihm eine Legende zu geben 7.3

-

die Ihn als Datendieb "bestatigt".

- ist Tiroler
- => ergo: vor Ort unbekannt, Tiroler 'Habenichts'
- selbstandiger Computerfachmann N E T ppe—
- => kennt Bits&Bytes wie Hacker - null
- einfache V\ferbeartik?l ('giveaways')- - einzige Hypothese: hatte DHCP-IP, die auch in
» => wenig erfolgreich, braucht 'big coup’ Email (gespeicherter) an Bundesfinanzministerium
« Reisen und luxurioser Lebensstil gesendet wurde.
« => braucht standig Geld - war hochstwahrscheinlich durch den

eigentlichen Anbieter 'gespooft'!




IV 1 LD

10. Juni 2010

"Deutsche Fahnder zu blod"

MELDUNG im Schweizer Blick
- Hamburg - "Datendieb der Credit
Suisse konnte schon bald auffliegen"

CS-Datendieb muss zittern
- deutschen Fahnder schickten
Detailinformationen des Mannes an
Kollegen. Nun stehen sie bereits in der
Zeitung.

- "' ... ein fulminantes Eigengoal.

«Dieser Mann, dessen bin ich mir sicher, ist Schweizer:
zitiert das Blatt einen Fahnder.

i o D Sk pubd e

LIV J

Wie bitte?
Der Informant habe auch in Raumen stets eine
Sonnenbrille und eine Mltze getragen
- ergo - die Fahnder sind "Ihm" - so wie im Feb. 2010
gemeldet zur Ubergabe begegnet!

Wie bitte?
er sprach Schweizer Dialekt,
- «dessen Verstandlichkeit bei den hochdeutsch sprechenden
Gesprachspartnern nicht immer gewahrleistet war».
- ergo - die Fahnder haben mit ""Ihm" - so wie nach dem 13.
Feb. 2010 gemeldet - bei CD Ubergabe in Frankreich nahe
der Genfer Grenze gesprochen!




«Dieser Mann, dessen bin ich mir sicher, ist Schweizer»
zitiert das Blatt einen Fahnder.

So muf das wohl gewesen sein - im I<ern

« typisch fur Tiroler, daf} diese ""Schwyzerduitsch"
«Financial Times Deutschland» publiziert heute babbeln
bereits Details Gber den Datendieb. Sie lesen sich wie )

cin schlechter Krimi « der Beginn der Versuchsreihe, passende

Taterprofile - durch Legende - zu konstruieren
- so interpretiert das die BLICK Zeitung - Sonnenbrille - typisch "Man-In-Black"
» Geheimsprache++

ergo - in der Schweiz gibt es (noch) keinen Tater! ergo - es muf folglich
mit anderen Worten: » tatsdchlich eine existente Daten-CD geben
- Sie haben nicht den Hauch einer Ahnung, wie die - und deren Inhalt?
Deutschen Fahnder aus Wuppertal - die lhren + einen Uberbringer ( !=Tater?) geben
Erfolgs- DEAL umgehender durch Finanzminister
Linnsen (auf gemeinsamer Pressekonferenz) was gaben sie wohl wenn es gelange, diese als "akute
verkilinden lassen - zu diesen realitdtsnahen Blodmanner" hinzustellen?
Angaben kommen. - so wie es |hren Investigativen Reflexen entspricht,

wenn es gilt durch Ausblendung die Tatsachen zu
verbiegen!




15. Dezember 2011

Wie bitte? Iy - :
ehemallger Credit Suisse Mitarbeiter Eine dusserst milde Strafe, monieren Prozessbeobachter.
Serge L. verurteilt! Vor allem dann, wenn man bedenkt, dass S.L.

i : zusammengerechnet (laut Bericht) einen Monat seiner

- Diebstahl und Weitergabe von Arbeitszeit darauf verwandte, die fraglichen Kundendaten

Bankkundendaten abzusaugen und an die deutschen Behorden weiter zu

verkaufen.
- Straftatbestand der Wirtschaftsspionage «Qualifizierter
Urteil - in einem abgekl'jrzten Verfahren Wirtschaftlicher Nachrichtendienst»

- ZWei Jah re bedingt, (Bewah I’Uﬂg) in einem abgekirzten Verfahren 7
« Busse von 3500 Franken « hierzu war vorab eine erforderliche
« Schadenersatz von 180'000 Franken G?S::izte,jiﬁzxzf iiﬁ:f::;g ‘;’g‘,ﬁfe”

- damit war ein "personliches Erscheinen" des
Angeklagten in einer Strafsache nicht mehr
erforderlich!

- die Voraussetzung um ein Phantom aburteilen
zu konnen!

einen Monat seiner Arbeitszeit?
wie bitte’
= wie (el i st e an wirkitic?



einen Monat seiner Arbeitszeit?

wie bitte?
- wie und warum ist das so wichtig?

Serge L. und Wolfgang U. lernen sich beim Sport im
Fitness- Center kennen
- so die medial gestrickte Legende! (Storyline)
- es spielt keine Rolle, dass
- Wolfgang U. - aus Winterthur
- Serge L. - aus Zirich

Serge L. ibergibt dabei regelmdfig die
"handschriftlichen" Aufzeichnungen der Kundendaten!




Eidgenossische Justiz?

-

Host und FrontNet

Diese manuell erstellten Notizen fiihrte ...



Zivilklage wegen fahrldssiger
Sicherheitsvorkehrungen?

» In Anwaltskreisen heisst es, dass nun eine Zivilklage wegen
fahrlassiger Sicherheitsvorkehrungen gegen die Credit

Suisse vorbereitet werde. Laut Meldungen:
+ "Serge L. hat die Daten (>20.000

Records !!!) per Hand erfaf3t!" sic!
- Basis der vorliegenden Anklageschrift der - laut Gerichtsakte Bellinzona: "von

Bundesanwaltschaft. Darin steht: Hand auf Papler notiert” sicl
- «S.L. musste keine speziellen Sicherheitsschranken
oder -systeme liberwinden.»

Entlarvung der konstruierten Legende?

Stimmt!
Serge L. mufite das nicht - und - er hatte das auch
nicht gekonnt!

ez |



wegen

it

Entlarvung der konstruierten Legende?

Laut Meldungen:
- "Serge L. hat die Daten (>20.000
Records !!l) per Hand erfafit!" sic!
- laut Gerichtsakte Bellinzona: "von
Hand auf Papier notiert" sic!




Enterbung des Diebeslohns?

Erben gehen praktisch leer aus. (Pressemeldung)
- "' .. hat die Schweiz das Vermogen von
Wolfgang U. schrittweise beschlagnahmt'"
« (man beachte die fragliche Formulierung -
allerdings ohne das obligatorische
Fragezeichen)

Abgeschlossen ist der Erbstreit auch mit den neuen
Urteilen noch immer nicht. Die Eltern von Wolfgang U.
haben den Entscheid ans Bundesgericht
weitergezogen.

Falls die Schweizer Behorden ... recht bekommen, kdnnen
sie rund zwei Millionen Euro des von Nordrhein-Westfalen
uberwiesenen Geldes einstreichen - und behalten.

(1) Lebensversicherung 100.000,- €
- die Wolfgang U. fur seine tschechische Freundin
abgeschlossen hatte.

(2) eine Million Euro
» Im zweiten Fall geht es um weit tiber eine
Million Euro. Eine andere Freundin hatte das
Geld auf zwei Konten in Tschechien tiberwiesen
+ warum sollte jemand, der von den
deutschen Fahndern bei Ubergabe einer
schweizer Daten-CD in Frankreich, 2,5 Mio€
in bar erhalt, das Geld auf ein schweizer
Konto einzahlen?
« um 1 Mio€ dann nach Tschechien zu
uberweisen?




Story &
Abstrakt

Orientierung - erweiterte Perspektive
= durch Insiderview
+ Deal passierte nach meiner aktiven Zeit
- Filterung der Pseudomeldungen

+ plus ++ Personliche Erfahrung

- mit Insiderview!

MyWay @CS Technology 2004
- Projekt "JAP Technology Platform" - ‘Mission accomplished’
- now! 'In Linie Integration' - as Managed Platform

Alles auf der personlichen Tonspur! (hier nur 'tags')
+ "Geld vor Loyalitat"
« die Entwicklungskurve bei der CS - flir mich ein Anlaf} zum
Nachdenken
- Stellvertretung u. Leitung > 8Mon. kommissarisch
- Departmentchef geht iberraschend n. 3Mon.
« Chef kommt - Chef und der Tag +1

Das Sicherheitsrisiko? Meine Position?
« nicht fiir die Bank!
« aber fiir die "Operation(en) fiir die die
Bank" vorgesehen war.




Diese Falle gab es bereits vorab:

'Kieber' bis 2002 DBA bei LGT, Liechtenstein
- Angebot: 3800 Records an BND,
« Deal: 4,6Mio€, 2008
Plan-B: "die Records datierten (iber 2002 hinaus bis in 2005" - sic!

‘Rudolf Elmer’ bis 2005 Director bei Julius Bdr, Zirich & Caymans
« Angebot: > 7 [pikante Auswahl von |B's Caymans Kunden)
+ Angebot - nicht anonym, aber von sicherem Boden aus - an diverse Staaten, ...,
+ Problem: "niemand wollte die heiflen Scheiben" - nicht mal geschenkt - sic!
« (“entnervt” Gbergibt Elmer vor Pressekonferenz bihnenreif eine CD an
Julian Assange von WikiLeaks
- vor Gericht bezichtigt er sich spdter, "eine blanke CD" ibergeben zu
haben - sic!
Plan-B: "Elmer's Glaubwiirdigkeit wird torpediert" - es tauchen gefdlschte Data-
Records auf, "... die er als Stichprobe lanciert hatte." Oder haben soll? Sic!

'Harvé Falciani’ bis 2008 bei HSBC, Monaco & Genf
- Angebot: >135.000 Records total
« Angebot: > 35.000 Records nur an Frankreich-FA, 7€
- europaweit nur ca. 30 Strafverfahren eroffnet
- Griechische CD wurde "nachbearbeitet”
Flan-B: "omindse Kollegin bot dem DBA ihr 'Honigtopfchen' an!

Psychogramm
- der Beteiligten 'Spieler’
- Soziogramm (M. Lombardi)

Akteure & Schattenmann?

stehen
Whistleblower im Zeichen des PLAN-B?

Whistleblower
Zeugen ohne Strafsache?
- seit Julian ﬂnssr:mge, WikiLleaks
+ was erleben wir?
- Institutionalisierung des 7 - des Verrates!
« "gepflegte" Anlaufstelle fir Denunziantentum?

Welche Rolle spielt das ICI|7
International Committee of Investigative journalists 7
- klingt gut - ICI|
- die "Gegenveranstaltung zu Wikileaks"?
« jedenfalls Institutionalisiert - und damit
» Charakter des offiziell Bestatigten
- offiziell = objektiv? {von wegen!)

geben uns diese tatsdchlich
Einblick (?) hinter die
"lllusion von moralischer Objektivitat"

kaum, denn "es scheint ein SPIEL"

- die Regeln?
- wer macht die Regeln?
wir erleben: "Change the Garme"

“nur ein Spiel"? Oder ist es Kriegsspiel?
Sieht die Situation, - (noch) der Kampf um die Daten-
CD's und die 'Whistleblower' nicht vielmehr nach
Kriegszustand aus?

+ Cyber War?

Ar r~ | i rel e



Einblick hinter die
"Illlusion von Wahrheit"
(vermittelt durch Medien)

Narrative Structures, Mark Lombardi
- Informationsstrukturen als ‘Art of Information'
- zentrales Kunstwerk: Aufdeckung der Al'Quaida Finanzierung

Mark Lombardi

“George W. Bush, Harken Energy, and Jackson Stevens
€ 1979-90, {5th version] " 1559

REVERSE Profiling
- Analogie: Reverse Engineering
- Rekonstruktion gegebener Information in Struktur!
- Analogie: Java Reflection API
- Auskunft - welche Parameter werden erwartet?
- Auswertung der "Nachrichten" und veréffentlichten Botschaften

i

- angelehnt Mark Lombardi's "Art of Information”

Whistleblower stehen im Zeichen des PLAN-B

Whistleblower
Zeugen ohne Strafsache?
- seit Julian Assange, WikiLeaks erleben wir eine
- Pseudo- Institutionalisierung
- des 7 - des Verrates?
- "gepflegte” Anlaufstelle?

- wahrend Lombardi's "Narrative Structures" uns die

Zusammenhange aufzeigen, verdeutlichen uns die
'Peaks' der Whistleblower ...

Dimensionen des Spiels?
- seit Whistleblower Edward Snowden
alle Vorstellungen gesprengt?
- nur weil wir jetzt mehr erahnen?
ABER:
Schdtzen wir die Lage deshalb auch richtig ein?
- auch hier gilt: Nichts ist wie es scheint!

International Committee of Investigative Journalists 7
« klingt gut - ICI|
- die "Gegenveranstaltung zu WikiLeaks'?
- jedenfalls Institutionalisiert - und damit
+ Charakter des offiziell Bestatigten
- offizielle = objektiv? (von wegen!)



"nur ein Spiel"? Oder ist es Kriegsspiel?
Sieht die Situation, - (noch) der Kampf um die Daten-
CD's und die 'Whistleblower' nicht vielmehr nach
Kriegszustand aus?

- Cyber War?

» Economic War auf Cyber- Ebene gefihrt?

General von Clausewitz
- "Krieg als Fortsetzung der Politik "Nichts soll so (er)scheinen wie es
mit anderen Mitteln" ist!"
schon gar nicht in der
- orchestrierten! (im Gleichklangakkord)

. - 2 - Interessen- gesteuerten!
welcher Kriegszustand liegt vor? Berichterstattung

+ Cyber Krieg?
- Informationskrie g? In VERBINDUNG mit Clausewitz erleben wir einen Paradigmen- Wechsel
) . "Wandel der Mittel"?
- Wirtschaftskrieg?
- Krieg der SYSTEME - Mobilitdt wandelt sich
. : - ? - Mobilitdt verliert an Bedeutung, da Wirkungen effizienter substituierbar
Konzern als k"egs fihrende SyS teme! « Kommunikation und Information stehen im Austausch
- verbunden mit der Frage: - Virtuelle Szenarien: Neu- Definition Sozialer Geflechte

- "Social Engineering = Social RE- Engineering"

- wo ist die Front? - Reduzieren der Person auf biologischen Organismus

+ wo verlaufen die Grabenkdmpfe? o
Information Warfare Economic Warfare Economic Warfare
+ Wirtschaftskrieg: Ressourcen in Formation » wahrscheinlich schon seit langem involviert! .
+ Cyber War: wo ist der Frontverlauf « Denkfehler: nationale Grenzen markieren « Ausbruch offener Konflikte
- was bedeutet das fur die Sicherheit? Machtinteressen - tber als sicher geglaubte Abgrenzungen/Grenzlinien
+ Kriegsgebiet: ist nicht mehr nur geografisch - Machtinteressen haben Nationen langst hinweg
+ Aufrarschgebiet: wo ist der Cyber Hindukusch vereinnahmt! - entlang der Sphdren der Machtinteressen
+ Reduzieren der Nationen (?) auf “regulierte, - bspw. Risse gehen durch Parteien u. deren
kontrollierte Wirtschaftszonen" Leitlinien {aufgrund der Ereignisse um die Daten-
« Begriff: "Ostzone" noch im Ohr? CD der Credit Suisse)
- offenbart sich in dieser Hinsicht ein Prazedenzfall?
ABER WARUM?

MELDUNGEN projizieren noch immer auf Nationale Grenzlinien!
+ was konnte aufgrund der CD- Daten erreicht werden, was ohne
Und SIE? diese "viel schwieriger'" oder "gar nicht" machbar gewesen ware?
+ Security Soldier - 'more to comel’




mit anderen Mitteln" ist!"

schon gar nicht in der
- orchestrierten! (im Gleichklangakkord)

- - . - |
welcher Kriegszustand liegt vor? <

Berichterstattung
- Cyber Krieg?
- Informationskrie g? In VERBINDUNG mit Clausewitz erleben wir einen Paradigmen- Wechsel
. S "Wandel der Mittel"?
- Wirtschaftskrieg:
- Krieg der SYSTEME - Mobilitdt wandelt sich

- Mobilitdt verliert an Bedeutung, da Wirkungen effizienter substituierbar

- i T ?
Konzern als kr 'egSfUhr ende sySteme' « Kommunikation und Information stehen im Austausch

. verbunden mit der Frage: - Virtuelle Szenarien: Neu- Definition Sozialer Geflechte
- - « "Social Engineering = Social RE- Engineering"
- wo ist die Front? - Reduzieren der Person auf biologischen Organismus
- wo verlaufen die Grabenkdmpfe? ‘e
Information Warfare Economic Warfare Economic Warfare
+ Wirtschaftskrieg: Ressourcen in Formation - wahrscheinlich schon seit langem involviert!
« Cyber War: wo ist der Frontverlauf - Denkfehler: nationale Grenzen markieren « Ausbruch offener Konflikte
+ was bedeutet das fiir die Sicherheit? Machtinteressen - liber als sicher geglaubte Abgrenzungen/Grenzlinien
- Kriegsgebiet: ist nicht mehr nur geografisch - Machtinteressen haben Nationen ldngst hinweg
» Aufmarschgebiet: wo ist der Cyber Hindukusch vereinnahmt! - entlang der Sphdren der Machtinteressen
- Reduzieren der Nationen (7) auf "regulierte, - bspw. Risse gehen durch Parteien u. deren
kontrollierte Wirtschaftszonen" Leitlinien (aufgrund der Ereignisse um die Daten-
- Begriff: "Ostzone" noch im Ohr? CD der Credit Suisse)

- offenbart sich in dieser Hinsicht ein Prazedenzfall?

ABER WARUM?
MELDUNGEN projizieren noch immer auf Nationale Grenzlinien!
- was konnte aufgrund der CD- Daten erreicht werden, was ohne
Und SIE? diese "viel schwieriger" oder "gar nicht" machbar gewesen ware?
- Security Soldier + 'more to come!

Psychologische Kriegsfiihrung?
« 'Whistleblower als Instrument der




Psychologische Kriegsfluhrung?
- 'Whistleblower als Instrument der
Psychologischen Kriegsflihrung?
- nur als Beispiel

- Regeln?
- welche Regeln?
wir erleben: "Change the Game"

NSA als Synonym des "1984" Big Brother
- seit Snowden und seinen Enthullung "XKeyScore
- NSA wird zum Inbegriff des Totalitaren!
und symbolisch dem "1984" Status Quo (George
Orwell) gleichgestellt.

Das 1984 Ohmen



wir erleben: "Ehange the Game"

NSA als Synonym des "1984" Big Brother
- seit Snowden und seinen Enthillung "XKeyScore

 NSA wird zum Inbegriff des Totalitaren!
und symbolisch dem "1984" Status Quo (George

Orwell) gleichgestellt.
Das 1984 Ohmen

NSA lost damit IBM in dieser Rolle ab
(zumindest dem Anschein nach!)

- IBM als BigBrother der
Orwell'schen distorphen Horrorvisions Gesellschaft

- aber wie kam |IBM "BigBlue" zu diesem "1984" Synonym?
- dank einer Marketing Schlacht, die hier angekiindigt

- und mit dem U.S. Superbowl Ad (am 20.01.1984)
eroffnet wurde.




"Einer der beriihmtesten Werbespots der Marketing Geschichte" -
auch als die Geburtsstunde des Event- Marketing bezeichnet.

1983, die "Verkiindung" (Markteinfiihrung iMac)
durch "Erzengel" Steve Jobs - fiir den 20. Januar 1984
- Tag des U.S. Superbowls
und Tag von Ronald Reagans Inauguration 1981

womit wir wieder bei (Tell's) ‘Apple’ waren!
"... was George Orwell right about 1984"
(Apple's Message: )

..and you'll see why 1984 won't be like "1984"

i

https://youtu.be/ISiQAGKyJo

.. und was hat der beriihmt bertchtigte
SONY Hack damit zu tun?
- wer dies in einem meiner nachsten Vortrage erfahren
mochte, darf gerne hier anfragen
+ bjh.slaclé@secure.mailbox.org
- oder Kontakt: mail@heinlein-akademie.de

und sich bis dahin die Zeit mit "Cyber Security" vertreiben.



https://youtu.be/lSiQA6KKyJo

Orientierung im Cyber War?
+ nur ein Beispiel der Psychologische Kriegstihrung?
SONY Hack
mehrere "Angriffswellen”
+ PSN Playstation Network down
« Kreditkarten Diebstahl
+ Drohung mit Enthillungen der "Celebreties”

SONY Hack
+ 24.11.2014 auf SONY's Kommunikationsebene
herrscht Totenstille
- Email Server, alles down!

+ 25.11.2014 Breaking Mews "es ist unterschrieben:
SPE's Rechte an (... 7} gehen an Universal Studios"

next-Y's ?

Sony Cyber Security Squad

https://www.youtube.com/watch?v=7zS5fTXcaQo contact:

Bernd Hobrack
IT Consultant
bjh.slacl6é@secure.mailbox.org



https://www.youtube.com/watch?v=7zS5fTXcaQo

