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Gemeinsam sind sie stark

Alle Datenbanken werden zusammengefasst

Nur noch eine Replikation des openLDAP nötig

Verwaltung aller Benutzerdaten über grafische Tools

Zentrale Sicherung aller Daten
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Wie muss der openLDAP vorbereitet werden?

Immer wieder diese Schemata

Schema für Kerberos in slapd.conf eintragen

# Schema and o b j e c t C l a s s d e f i n i t i o n s
i n c l u d e / e t c / ldap /schema/ co r e . schema
i n c l u d e / e t c / ldap /schema/ c o s i n e . schema
i n c l u d e / e t c / ldap /schema/ n i s . schema
i n c l u d e / e t c / ldap /schema/ i n e t o r g p e r s o n . schema
i n c l u d e / e t c / ldap /schema/ k e r b e r o s . schema
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Wie muss der openLDAP vorbereitet werden?

Jetzt auch noch ACLs

ACLs für Kerberos in slapd.conf eintragen

l i m i t s dn . e xac t=”cn=kdc , ou=ke rbe ro s , dc=example , dc=net ”
s i z e=un l im i t e d t ime=un l im i t e d

l i m i t s dn . e xac t=”cn=kadmin , ou=ke rbe ro s , dc=example , dc=net ”
s i z e=un l im i t e d t ime=un l im i t e d

a c c e s s to dn . sub=”ou=use r s , dc=example , dc=net ”
by dn . e xac t=”cn=kdc , ou=ke rbe ro s , dc=example , dc=net ” w r i t e
by dn . e xac t=”cn=kadmin , ou=ke rbe ro s , dc=example , dc=net ” w r i t e
by ∗ break

a c c e s s to dn . sub=”ou=ke r b e r o s , dc=example , dc=net ”
by dn . e xac t=”cn=kdc , ou=ke rbe ro s , dc=example , dc=net ” w r i t e
by dn . e xac t=”cn=kadmin , ou=ke rbe ro s , dc=example , dc=net ” w r i t e
by ∗ break
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Wie muss der openLDAP vorbereitet werden?

Endlich die benötigten Objekte

LDIF-Datei für die benötigten Objekte

dn : ou=ke rbe ro s , dc=example , dc=net
ou : k e r b e r o s
o b j e c t C l a s s : o r g a n i z a t i o n a l U n i t
o b j e c t C l a s s : top

dn : cn=kdc , ou=ke rbe ro s , dc=example , dc=net
cn : kdc
o b j e c t C l a s s : o r g a n i z a t i o n a l R o l e
o b j e c t C l a s s : s imp l e S e c u r i t yOb j e c t
use rPassword : {SSHA}2vOrDsINZTpwNhj9wUrhiqBCvpTAQi02

dn : cn=kadmin , ou=ke rbe ro s , dc=example , dc=net
cn : kadmin
o b j e c t C l a s s : o r g a n i z a t i o n a l R o l e
o b j e c t C l a s s : s imp l e S e c u r i t yOb j e c t
use rPassword : {SSHA}9Xpeg17kacCnHQe5JiVEsUpTH2VYlFnq
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Wie muss der openLDAP vorbereitet werden?
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LDIF-Datei für die benötigten Objekte

dn : ou=ke rbe ro s , dc=example , dc=net
ou : k e r b e r o s
o b j e c t C l a s s : o r g a n i z a t i o n a l U n i t
o b j e c t C l a s s : top

dn : cn=kdc , ou=ke rbe ro s , dc=example , dc=net
cn : kdc
o b j e c t C l a s s : o r g a n i z a t i o n a l R o l e
o b j e c t C l a s s : s imp l e S e c u r i t yOb j e c t
use rPassword : {SSHA}2vOrDsINZTpwNhj9wUrhiqBCvpTAQi02

dn : cn=kadmin , ou=ke rbe ro s , dc=example , dc=net
cn : kadmin
o b j e c t C l a s s : o r g a n i z a t i o n a l R o l e
o b j e c t C l a s s : s imp l e S e c u r i t yOb j e c t
use rPassword : {SSHA}9Xpeg17kacCnHQe5JiVEsUpTH2VYlFnq

Stefan Kania

Einbinden einer Kerberos-Umgebung in openLDAP



Einleitung Kerberos openLDAP Beide zusammen openLDAP vorbereiten Kerberos vorbereiten Beide vereint ssh

Wie muss der openLDAP vorbereitet werden?

Endlich die benötigten Objekte

LDIF-Datei für die benötigten Objekte

dn : ou=ke rbe ro s , dc=example , dc=net
ou : k e r b e r o s
o b j e c t C l a s s : o r g a n i z a t i o n a l U n i t
o b j e c t C l a s s : top

dn : cn=kdc , ou=ke rbe ro s , dc=example , dc=net
cn : kdc
o b j e c t C l a s s : o r g a n i z a t i o n a l R o l e
o b j e c t C l a s s : s imp l e S e c u r i t yOb j e c t
use rPassword : {SSHA}2vOrDsINZTpwNhj9wUrhiqBCvpTAQi02

dn : cn=kadmin , ou=ke rbe ro s , dc=example , dc=net
cn : kadmin
o b j e c t C l a s s : o r g a n i z a t i o n a l R o l e
o b j e c t C l a s s : s imp l e S e c u r i t yOb j e c t
use rPassword : {SSHA}9Xpeg17kacCnHQe5JiVEsUpTH2VYlFnq

Stefan Kania

Einbinden einer Kerberos-Umgebung in openLDAP
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Kerberos-Datenbank umwandeln

Kerberos hört auf seinen neuen Herrn

Umstellung der Datei krb5.conf

[ r e a lms ]
EXAMPLE.NET = {

adm i n s e r v e r = l d a p s e r v e r . example . net
database modu le = l d ap con f
}

[ dbmodules ]
l d ap con f = {

d b l i b r a r y = k ldap
l d a p k e r b e r o s c o n t a i n e r d n = ”ou=ke rbe ro s , dc=example , dc=net ”
l d ap kdc dn = ”cn=kdc , ou=ke rbe ro s , dc=example , dc=net ”
ldap kadmind dn = ”cn=kadmin , ou=ke rbe ro s , dc=example , dc=net ”
l d a p s e r v i c e p a s s w o r d f i l e = ”/ e t c / krb5kdc / s e r v i c e . k e y f i l e ”
l d a p s e r v e r s = ” ldap :// l d a p s e r v e r . example . net ”
l d a p c o n n s p e r s e r v e r = 5
}
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Einleitung Kerberos openLDAP Beide zusammen openLDAP vorbereiten Kerberos vorbereiten Beide vereint ssh

Kerberos-Datenbank umwandeln

Jetzt wird es ernst

Sichern der lokalen Kerberos-Datenbank

r o o t@ l d a p s e r v e r :˜# k d b 5 u t i l dump / roo t / example . net

Löschen der lokalen Kerberos-Datenbank

r o o t@ l d a p s e r v e r :˜# k d b 5 u t i l d e s t r o y
De l e t i n g KDC database s t o r e d i n ’/ va r / l i b / krb5kdc / p r i n c i p a l ’ , a r e you s u r e ?
( type ’ yes ’ to con f i rm )? ye s
OK, d e l e t i n g database ’/ va r / l i b / krb5kdc / p r i n c i p a l ’ . . .
∗∗ Database ’/ va r / l i b / krb5kdc / p r i n c i p a l ’ d e s t r o y ed .
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Einleitung Kerberos openLDAP Beide zusammen openLDAP vorbereiten Kerberos vorbereiten Beide vereint ssh

Initalisierung der Kerberos-Datenbank im openLDAP

OpenLDAP ein schönes neues Zuhause

Erstellung der Standard Kerberos-Principals

r o o t@ l d a p s e r v e r :˜# k d b 5 l d a p u t i l c r e a t e −D cn=admin , dc=example , dc=net \
−r EXAMPLE.NET −s −s s cope sub

Password f o r ”cn=admin , dc=example , dc=net ” :
I n i t i a l i z i n g da tabase f o r rea lm ’EXAMPLE.NET’
You w i l l be prompted f o r the database Master Password .
I t i s impo r tan t t ha t you NOT FORGET t h i s password .
Ente r KDC database master key :
Re−e n t e r KDC database master key to v e r i f y :
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Einleitung Kerberos openLDAP Beide zusammen openLDAP vorbereiten Kerberos vorbereiten Beide vereint ssh

Initalisierung der Kerberos-Datenbank im openLDAP

Ein erstes Bild: Kerberos im openLDAP

Alle Standardcontainer und Objekte
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Einleitung Kerberos openLDAP Beide zusammen openLDAP vorbereiten Kerberos vorbereiten Beide vereint ssh

Initalisierung der Kerberos-Datenbank im openLDAP

Einzug ins neu Zuhause für den Kerberos

Passwort für den KDC und kadmin festlegen

r o o t@ l d a p s e r v e r :˜# k d b 5 l d a p u t i l s t a sh s r vpw −D cn=admin , dc=example , dc=net\
−f / e t c / krb5kdc / s e r v i c e . k e y f i l e cn=kadmin , ou=ke rbe ro s , dc=example , dc=net

Password f o r ”cn=admin , dc=example , dc=net ” :
Password f o r ”cn=kadmin , ou=ke rbe ro s , dc=example , dc=net ” :
Re−e n t e r password f o r ”cn=kadmin , ou=ke rbe ro s , dc=example , dc=net ” :

r o o t@ l d a p s e r v e r :˜# k d b 5 l d a p u t i l s t a sh s r vpw −D cn=admin , dc=example , dc=net\
−f / e t c / krb5kdc / s e r v i c e . k e y f i l e cn=kdc , ou=ke rbe ro s , dc=example , dc=net
Password f o r ”cn=admin , dc=example , dc=net ” :
Password f o r ”cn=kdc , ou=ke rbe ro s , dc=example , dc=net ” :
Re−e n t e r password f o r ”cn=kdc , ou=ke rbe ro s , dc=example , dc=net ” :

Stefan Kania

Einbinden einer Kerberos-Umgebung in openLDAP



Einleitung Kerberos openLDAP Beide zusammen openLDAP vorbereiten Kerberos vorbereiten Beide vereint ssh

Initalisierung der Kerberos-Datenbank im openLDAP

Einzug ins neu Zuhause für den Kerberos

Passwort für den KDC und kadmin festlegen

r o o t@ l d a p s e r v e r :˜# k d b 5 l d a p u t i l s t a sh s r vpw −D cn=admin , dc=example , dc=net\
−f / e t c / krb5kdc / s e r v i c e . k e y f i l e cn=kadmin , ou=ke rbe ro s , dc=example , dc=net

Password f o r ”cn=admin , dc=example , dc=net ” :
Password f o r ”cn=kadmin , ou=ke rbe ro s , dc=example , dc=net ” :
Re−e n t e r password f o r ”cn=kadmin , ou=ke rbe ro s , dc=example , dc=net ” :

r o o t@ l d a p s e r v e r :˜# k d b 5 l d a p u t i l s t a sh s r vpw −D cn=admin , dc=example , dc=net\
−f / e t c / krb5kdc / s e r v i c e . k e y f i l e cn=kdc , ou=ke rbe ro s , dc=example , dc=net
Password f o r ”cn=admin , dc=example , dc=net ” :
Password f o r ”cn=kdc , ou=ke rbe ro s , dc=example , dc=net ” :
Re−e n t e r password f o r ”cn=kdc , ou=ke rbe ro s , dc=example , dc=net ” :

Stefan Kania

Einbinden einer Kerberos-Umgebung in openLDAP



Einleitung Kerberos openLDAP Beide zusammen openLDAP vorbereiten Kerberos vorbereiten Beide vereint ssh

Initalisierung der Kerberos-Datenbank im openLDAP

Einzug ins neu Zuhause für den Kerberos

Passwort für den KDC und kadmin festlegen

r o o t@ l d a p s e r v e r :˜# k d b 5 l d a p u t i l s t a sh s r vpw −D cn=admin , dc=example , dc=net\
−f / e t c / krb5kdc / s e r v i c e . k e y f i l e cn=kadmin , ou=ke rbe ro s , dc=example , dc=net

Password f o r ”cn=admin , dc=example , dc=net ” :
Password f o r ”cn=kadmin , ou=ke rbe ro s , dc=example , dc=net ” :
Re−e n t e r password f o r ”cn=kadmin , ou=ke rbe ro s , dc=example , dc=net ” :

r o o t@ l d a p s e r v e r :˜# k d b 5 l d a p u t i l s t a sh s r vpw −D cn=admin , dc=example , dc=net\
−f / e t c / krb5kdc / s e r v i c e . k e y f i l e cn=kdc , ou=ke rbe ro s , dc=example , dc=net
Password f o r ”cn=admin , dc=example , dc=net ” :
Password f o r ”cn=kdc , ou=ke rbe ro s , dc=example , dc=net ” :
Re−e n t e r password f o r ”cn=kdc , ou=ke rbe ro s , dc=example , dc=net ” :

Stefan Kania

Einbinden einer Kerberos-Umgebung in openLDAP



Einleitung Kerberos openLDAP Beide zusammen openLDAP vorbereiten Kerberos vorbereiten Beide vereint ssh

Initalisierung der Kerberos-Datenbank im openLDAP

Einzug ins neue Zuhause für den Kerberos

Backup einspielen
r o o t@ l d a p s e r v e r :˜# k d b 5 u t i l −update l oad example . net

Kerberos-Daten nach dem Recover
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Initalisierung der Kerberos-Datenbank im openLDAP

Kann der Kerberos schon zugreifen?

Authentifizieren klappt schon für lokale Benutzer

r o o t@ l d a p s e r v e r :˜# k i n i t s t e f a n
Password f o r stefan@EXAMPLE .NET:

r o o t@ l d a p s e r v e r :˜# k l i s t
T i ck e t cache : FILE : / tmp/ k rb5cc 0
De f au l t p r i n c i p a l : stefan@EXAMPLE .NET

Va l i d s t a r t i n g E xp i r e s S e r v i c e p r i n c i p a l
27 . 05 . 2013 13 : 37 : 40 27 .05 .2013 23 : 37 : 40 k r b t g t /EXAMPLE.NET@EXAMPLE.NET

renew u n t i l 28 . 05 . 2013 13 : 37 : 37

Aber die LDAP-Benutzerkonten fehlen noch

Dem Kerberos den Weg zu den Benutzern im LDAP zeigen
durch hinzufügen eines Subtrees

r o o t@ l d a p s e r v e r :˜# k d b 5 l d a p u t i l modi fy −D cn=admin , dc=example , dc=net \
−r EXAMPLE.NET −s u b t r e e s ou=use r s , dc=example , dc=net

Password f o r ”cn=admin , dc=example , dc=net ” :
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Schau an, ein Neuer im Baum

Ein Benutzer ohne Kerberos-Eigenschaften

r o o t@ l d a p s e r v e r :˜# l d a p s e a r c h −LLL ”( u id=ktom )”

dn : cn=Kater Tom, ou=use r s , dc=example , dc=net
o b j e c t C l a s s : po s i xAccount
o b j e c t C l a s s : i n e tOrgPe r son
o b j e c t C l a s s : o r g a n i z a t i o n a l P e r s o n
o b j e c t C l a s s : pe r son
homeDi rec to ry : /home/KTom
l o g i n S h e l l : / b i n / bash
u i d : KTom
cn : Kater Tom
uidNumber : 10000
gidNumber : 10000
sn : Tom
givenName : Kater
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Jetzt soll der Neue auch Kerberos können

Kerberos-Eigenschaften hinzufügen

kadmin : a d d p r i n c i p a l −x dn=”u id=ktom , ou=use r s , dc=example , dc=net ”\
−pw geheim ktom

WARNING: no p o l i c y s p e c i f i e d f o r ktom@EXAMPLE .NET; d e f a u l t i n g to no p o l i c y
P r i n c i p a l ”ktom@EXAMPLE .NET” c r e a t e d .
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Initalisierung der Kerberos-Datenbank im openLDAP

Jetzt kann der Neue auch Kerberos

Da ist er!
r o o t@ l d a p s e r v e r :˜# l d a p s e a r c h −x ”( u i d=ktom )” −LLL
dn : u i d=KTom, ou=use r s , dc=example , dc=net
o b j e c t C l a s s : po s i xAccount
o b j e c t C l a s s : i n e tOrgPe r son
o b j e c t C l a s s : o r g a n i z a t i o n a l P e r s o n
o b j e c t C l a s s : pe r son
o b j e c t C l a s s : k r bP r i n c i p a lAu x
o b j e c t C l a s s : k r bT i c k e tPo l i c yAux
homeDi rec to ry : /home/KTom
l o g i n S h e l l : / b i n / bash
u id : KTom
cn : Kater Tom
uidNumber : 10000
gidNumber : 10000
sn : Tom
givenName : Kater
k r bLog i nFa i l e dCoun t : 0
k rbPr inc ipa lName : ktom@EXAMPLE .NET
k r bP r i n c i p a lK e y : : . . . bUR9UDSDvnBp9Z09LFYoa1vwx3fqLiwY=
krbLastPwdChange : 20130527124220Z
k r bLa s t Su c c e s s f u lAu t h : 20130527124512Z
krbExt raData : : AAKsVKNRcm9vdC9hZG1pbkBFWEFNUExFLk5FVAA=
krbExt raData : : AAgBAA==
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Initalisierung der Kerberos-Datenbank im openLDAP

So sieht es grafisch aus
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ssh und Kerberos

Ein praktisches Beispiel bitte!

Kerberos-Authentifizierung mit ssh
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ssh und Kerberos

Und was ist jetzt mit den Tickets bei ssh?

Datei /etc/ssh/sshd config auf dem Server

# GSSAPI op t i o n s
GSSAPIAuthent i cat ion ye s
GSSAPIC leanupCredent i a l s y e s
GSSAPIKeyExchange ye s

Datei /etc/krb5.conf auf dem Client

[ a p p d e f a u l t s ]
f o rwa rd = t r u e
f o rwa r d ab l e = t r u e
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ssh und Kerberos

Was muss der Benutzer jetzt machen?

Anpassen der Datei /.ssh/config

Host l d a p s e r v e r . example . net
GSSAPIDe l ega t eCreden t i a l s ye s
GSSAPIRenewalForcesRekey ye s
GSSAPIKeyExchange ye s

Hosts können auch zentral über die /etc/ssh/ssh config
verwaltet werden
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Und wie sieht das in der Praxis aus?

Der LAM zur Benutzerverwaltung

ssh Ticketverwaltung
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