Von Zero Observability zu Zero-
Code Observability mit
OpenTelemetry



1: Workshop-Ubersicht

Willkommen zu diesem OTel-Workshop! Diese Umgebung bietet Dir
viele Tools, mit denen Du arbeiten kannst. Die untenstehenden
Abschnitte geben eine EinfUhrung in die Fahigkeiten dieser Workshop-
Umgebung. Lies sie Dir durch, falls Du mochtest, und probiere die
erwahnten Features aus.

Entwickler-Tools

Die Workshop-Umgebung kommt mit vielen nltzlichen, vorinstallierten
Tools, wie zum Beispiel:

e git
e docker und docker compose
e npm, python und andere Runtimes

* jgundyq

Falls Du zusatzliche Tools installieren musst, lade sie Uber curl oder
wget herunter und installiere sie in ~/bin, welches bereits zum $PATH
Deiner Session hinzugefligt wurde.

Zusatzliche Tabs

Oben rechts kannst Du vorkonfigurierte Tabs sehen, um auf
zusatzliche Anwendungen zuzugreifen:

¢ Editor verlinkt zu einer webbasierten VS Code-Instanz, mit der Du
arbeiten kannst

¢ Frontend verlinkt zum Frontend der Demo-Anwendung dieses
Workshops, dem SLAC Explorer

¢ Prometheus verlinkt zur Web-UI von Prometheus, einer TSDB fur
Metriken

¢ Grafana verlinkt zur Web-UI von Grafana, einer Dashboarding-
Losung

e Alloy verlinkt zur Web-UIl von Grafana Alloy, das wir in einem
spateren, optionalen Lab bendtigen

¢ Slides verlinkt zu einer Web-Ansicht der Prasentation, die die
Ressourcen dieses Workshops begleitet

Interaktive Boxen

Im Verlauf des Workshops wirst Du Boxen wie den untenstehenden
begegnen. Alle von ihnen sind anklickbar, und eine Aktion wird
ausgelost, wenn Du darauf klickst:


https://prometheus.io/
https://grafana.com/

¢ Run-Boxen fuhren den aufgefiuhrten Befehl(e) in Deinem Terminal
aus

* Copy-Boxen kopieren den Inhalt der Box in Deine Zwischenablage,
damit Du ihn einflgen kannst

prefix: Run
title: Click Me
command: |

echo 'Hello World!'

prefix: Copy
title: Click Me
text: |
echo 'Hello World from the clipboard!'

Letzte Vorbereitungen

Bevor Du mit dem Workshop beginnen kannst, musst Du die Docker-
Images erstellen, die die Microservices der Anwendung enthalten.

Dafur gib die folgenden Befehle ein, oder klicke einfach auf die Box.

prefix: Run
title: Build the OSMC Explorer Docker Images
command: |

cd ~/exercises

docker compose build

Das Bauen der Images dauert durchschnittlich ~2 Minuten.



2: Lab 1 - Erkunden der Demo-App

Bevor Du mit der Instrumentierung der SLAC Explorer-Anwendung
beginnst und Einblicke in ihr Verhalten gewinnst, musst Du Dich mit ihr
vertraut machen.

Starte die Demo-Anwendung

Starte die SLAC Explorer-Anwendung mit dem folgenden Befehl,
besuche dann den Frontend-Tab oben rechts und erkunde die
Oberflache.

prefix: Run
title: Start the SLAC Explorer Application
command: |

cd ~/exercises

docker compose up —d

prefix: Open
title: Open the Frontend tab
name: Frontend

Erkunde die Logs der Demo-Anwendung

Sobald Du mit der Anwendung interagiert hast, kannst Du ihre Logs
einsehen. Die SLAC Explorer-Anwendung besteht aus drei
Microservices, die in Docker-Containern mit denselben Namen laufen:

e frontend
e talk-api
* speaker-api

Du kannst die Logs jedes Containers mit dem folgenden Befehl
inspizieren, wobei Du den jeweiligen Containernamen einfigen musst:

prefix: Copy
title: Show Container Logs
text: |
docker compose logs <service_name>

Note

Durch Hinzufligen von —f zum Befehl kannst Du die Logs eines
Containers auch live verfolgen, wahrend Du mit der Ul interagierst



3: Lab 2 - Instrumentierung des speaker-
api-Service

Jetzt, da Deine Demo-Anwendung lauft, ist es an der Zeit, mehr
Einblicke zu gewinnen. Dafur wirst Du die Microservices nacheinander
auto-instrumentieren. Du beginnst mit der Auto-Instrumentierung
des speaker-api-Service, der in Python geschrieben ist.

Monkey Patching

Die OpenTelemetry-Auto-Instrumentierung flr viele dynamische
Programmiersprachen (wie Python) erfolgt Uber Monkey Patching.

Monkey Patching ist die Praxis, den Runtime-Code einer Anwendung
und ihrer Abhangigkeiten dynamisch zu modifizieren. Im Fall der
OpenTelemetry-Auto-Instrumentierungs-SDKs wird Dein
Anwendungscode dynamisch so modifiziert, dass er OTel-Signale
emittiert.

Du kannst einen Blick hinter die Kulissen dieser Praxis werfen, indem
Du Dir den Auto-Instrumentierungscode fur Flask ansiehst, den

Webserver, der fur den speaker-api-Microservice verwendet wird.

In diesem Fall ist _InstrumentedFlask eine Unterklasse der
ursprunglichen Flask-Klasse. Sobald sie initialisiert wurde, wird jede
Flask-Instanz deiner Anwendung automatisch zu einer instrumentierten
Version von Flask.

Das gleiche Prinzip lasst sich flir Sprachen wie Javascript/Typescript
oder php beobachten.

OpenTlelemetry Python Zero-Code-
Instrumentierung

Mit diesem Wissen Uber Monkey Patching ist es an der Zeit, sich
anzuschauen, wie man OTel Zero-Code-Instrumentierung fur Python-
Anwendungen einrichtet und konfiguriert.

Schau Dir die offizielle Dokumentation an und achte auf die folgenden
Fragen:

e Wie und wann richtest Du die Zero-Code-Instrumentierung
ein?

¢ Wie konfigurierst Du die zu instrumentierende Anwendung?

¢ Welche Bibliotheken und Frameworks werden von der OTel
Zero-Code-Instrumentierung unterstiitzt?


https://en.wikipedia.org/wiki/Monkey_patch
https://github.com/open-telemetry/opentelemetry-python-contrib/blob/main/instrumentation/opentelemetry-instrumentation-flask/src/opentelemetry/instrumentation/flask/__init__.py#L779
https://opentelemetry.io/docs/zero-code/python/

Instrumentierung des speaker-api-
Service

Dann ist es an der Zeit, Deinen speaker—-api-Service zu auto-
instrumentieren. Du kannst den folgenden Anweisungen folgen und
sehen, wie weit Du kommest. Fast-Forward-Anweisungen findest Du am
Ende des Labs.

Installiere und bootstrappe die OpenTelemetry
Auto-Instrumentierung

Installiere die notwendigen Pakete in speaker-api/Dockerfile.

file: ~/exercises/speaker—-api/Dockerfile

Erstelle eine neue Version des speaker-api
Docker Images

prefix: Run
title: Build a new version of the speaker-api Docker image
command: |

cd ~/exercises

docker compose build speaker—api

Konfiguriere die Auto-Instrumentierung

Konfiguriere die Auto-Instrumentierung, indem Du die benotigten
Umgebungsvariablen in compose.yml setzt. Du solltest den Service-
Namen als speaker—api definieren und Trace- und Metriken-Signale
vorerst an console emittieren.

file: ~/exercises/compose.yml
line: 30

Starte den speaker-api Service neu

prefix: Run
title: Restart the speaker-api service
command: |
cd ~/exercises
docker compose up -d ——force-recreate speaker—api

Inspektion des Auto-Instrumentierten Service

Sobald der SLAC Explorer wieder lauft, interagiere mit ihm uber das
Frontend. Gehe dann zu den Logs des speaker-api-Service. Wenn Du
den Service korrekt instrumentiert und konfiguriert hast, sollten Trace-
Spans und Metriken in der Konsolenausgabe erscheinen:



prefix: Run
title: Display the speaker-api Logs
command: |

cd ~/exercises

docker compose logs —-f speaker-api

Interagiere weiter mit der Demo-Anwendung. Du kannst die Traces
(und Metriken) erkennen, die in Echtzeit generiert und an die Konsole
gesendet werden.

Fast-forward

Falls Du das Lab nicht abschlieBen konntest oder Probleme bei der
Konfiguration der Auto-Instrumentierung aufgetreten sind, kannst Du
die folgenden Anweisungen befolgen, um Deine Workshop-Umgebung
in den gewunschten Zustand zu bringen - Uberprufe die Logs des
speaker—api-Service auf Traces und Metriken, nachdem die Befehle
erfolgreich ausgefuhrt wurden.

prefix: Show
title: Fast-forward instructions

prefix: Run

title: Fast-forward the Workshop Environment

command: |
cp /tmp/solutions/lab-2/compose.yml ~/exercises/compose.yml
cp /tmp/solutions/lab-2/speaker—-api/Dockerfile ~/exercises/
cd ~/exercises
docker compose build speaker-api
docker compose up -d ——force-recreate speaker—api



4. Lab 3 - Instrumentierung des frontend-
Service

Als Nachstes ist der frontend-Service dran. Er ist in Typescript
geschrieben, verwendet Node als Runtime und NextJS als Web-
Framework fur das Frontend.

Typescript wird nach Javascript transpiliert, was eine weitere
dynamische Programmiersprache ist - daher basiert die OTel Zero-
Code-Instrumentierung fur Javascript erneut auf Monkey Patching.

Wenn Dich die Details interessieren, kannst Du Dir den Quellcode der
Auto-Instrumentierung_fur Node ansehen, der Dir spater mehrere sehr
detaillierte Traces liefern wird.

OpenTelemetry Javascript Zero-Code-
Instrumentierung

Auch jetzt ist es wieder an der Zeit, Dir die offizielle Dokumentation fur
die Javascript Zero-Code-Instrumentierungsbibliotheken anzusehen
und Antworten auf die folgenden Fragen zu finden:

e Wie und wann richtest Du die Zero-Code-Instrumentierung
ein?

e Wie konfigurierst Du die zu instrumentierende Anwendung?

¢ Welche Bibliotheken und Frameworks werden von der OTel
Zero-Code-Instrumentierung unterstiitzt?

Instrumentierung des frontend-Service

Sobald Du Dir die offizielle Dokumentation angesehen hast, ist es an
der Zeit, Deinen frontend-Service zu auto-instrumentieren. Folge
hierzu wieder den Anweisungen. Fast-Forward-Anweisungen findest
Du am Ende des Labs.

Installiere und bootstrappe die OpenTelemetry
Auto-Instrumentierung

Installiere die notwendigen Pakete in frontend/Dockerfile:

file: ~/exercises/frontend/Dockerfile

Erstelle eine neue Version des frontend Docker
Images

prefix: Run
title: Build a new version of the frontend Docker image


https://github.com/open-telemetry/opentelemetry-js-contrib/blob/main/packages/auto-instrumentations-node/src/register.ts#L31
https://github.com/open-telemetry/opentelemetry-js-contrib/blob/main/packages/auto-instrumentations-node/src/register.ts#L31
https://opentelemetry.io/docs/zero-code/js/

command: |
cd ~/exercises
docker compose build frontend

Konfiguriere die Auto-Instrumentierung

Konfiguriere die Auto-Instrumentierung, indem Du die benotigten
Umgebungsvariablen in compose.yml setzt. Du solltest den Service-
Namen als frontend definieren und Trace- und Metriken-Signale
vorerst an console emittieren. Du musst auBerdem die NODE_OPTIONS-
Variable auf ihren korrekten Wert setzen.

file: ~/exercises/compose.yml
line: 40

Starte den frontend Service neu

prefix: Run
title: Restart the frontend service
command: |
cd ~/exercises
docker compose up -d ——force-recreate frontend

Inspektion des Auto-Instrumentierten Service

Die Auto-Instrumentierung von Node zusammen mit anderen haufig
verwendeten Paketen des Javascript-Okosystems ermdglicht es den
OTel-Bibliotheken, viele Tracespans wahrend Deiner Anfragen an das
Frontend zu generieren. Du kannst sie wie folgt einsehen:

prefix: Run
title: Display the frontend Logs
command: |

cd ~/exercise

docker compose logs -f frontend

Interagiere weiter mit der Demo-Anwendung. Auch hier kannst Du die
Traces (und Metriken) erkennen, die in Echtzeit generiert und an die
Konsole gesendet werden.

Fast-forward

Falls Du das Lab nicht abschlieBen konntest oder Probleme bei der
Konfiguration der Auto-Instrumentierung aufgetreten sind, kannst Du
die folgenden Anweisungen befolgen, um Deine Workshop-Umgebung
in den gewunschten Zustand zu bringen - Uberprufe die Logs des
frontend-Service auf Traces und Metriken, nachdem die Befehle
erfolgreich ausgefuhrt wurden.



prefix: Show
title: Fast-forward instructions

prefix: Run

title: Fast-forward the Workshop Environment

command: |
cp /tmp/solutions/lab-3/compose.yml ~/exercises/compose.yml
cp /tmp/solutions/lab-3/frontend/Dockerfile ~/exercises/fro
cd ~/exercises
docker compose build frontend
docker compose up —-d ——force-recreate frontend



5: Lab 4 - Instrumentierung des talk-api-
Service

Der einzige Service, den Du jetzt noch instrumentieren musst, ist der
talk-api Microservice, der in Go geschrieben ist.

Go unterscheidet sich von Python und Javascript, da es keine
dynamische Programmiersprache ist. Anstatt dass der
Anwendungscode zur Laufzeit interpretiert wird, wird er als Binary
kompiliert und ausgefuhrt. Das bedeutet, dass der Ansatz des Monkey
Patchings nicht funktioniert.

Stattdessen nutzt die OpenTelemetry Zero-Code-Auto-
Instrumentierung fur Go eBPF.

eBPF in drei Satzen

eBPF, als Weiterentwicklung von BPF (Berkeley Packet Filter),
ermoglicht es Dir, kleine Programme zu schreiben, die zu Bytecode
kompiliert und in den OS-Kernel injiziert werden, wobei sie sich an
bestimmte Entrypoints (z. B. Tracepoints oder Syscalls) anhangen.

Zum Zeitpunkt der Injektion stellen OS-Kernel-Mechanismen sicher,
dass ein eBPF-Probe sicher und nicht UbermaBig komplex ist und
konfigurierbare GroBBenbeschrankungen einhalt.

Dieser Ansatz der Instrumentierung des OS-Kernels selbst hat in den
letzten Jahren im Bereich Networking, Sicherheit und Observability an
Verbreitung gewonnen, z. B. fur cloud-native Software wie Cilium oder
Falco.

OpenTelemetry Go Zero-Code-
Instrumentierung

Zum letzten Mal (versprochen!) schauen wir uns die OTel-
Dokumentation an - diesmal fur Go-Auto-Instrumentierung.

Wie Du sehen kannst, wird dieses Projekt innerhalb des OTel-
Okosystems noch als work in progress betrachtet, und die
Dokumentation verlinkt auf das GitHub-Repository.

Schau Dich im Repository um, insbesondere im Abschnitt Getting
Started, und versuche wieder, die folgenden Fragen zu beantworten:

e Wie und wann richtest Du die Zero-Code-Instrumentierung
ein?


https://ebpf.io/
https://cilium.io/
https://falco.org/
https://opentelemetry.io/docs/zero-code/go/

* Wie konfigurierst Du die Instrumentierung?

Instrumentierung des talk-api-Service

Sobald Du Deine erste Recherche abgeschlossen hast, kannst Du
wieder den Anweisungen folgen, um den talk-api-Service zu
instrumentieren.

Erstelle einen neuen Service fur die Auto-
Instrumentierung

Die Auto-Instrumentierung fur Go lauft in einem dedizierten Container -
diesen musst du in compose.yml hinzufligen.

Du kannst diese Vorlage verwenden:

prefix: Copy
title: go-auto compose service

text: |
go—auto:
depends_on:
- talk-api

image: otel/autoinstrumentation-go:v0.24.0
privileged: true
pid: "host"
environment:
OTEL_GO_AUTO_TARGET_EXE: /app/talk-api
OTEL_SERVICE_NAME: talk-api
OTEL_TRACES_EXPORTER: console
volumes:
- /proc:/host/proc

Flge sie als neuen Service in compose.yml ein:

file: ~/exercises/compose.yml
line: 30

Starte die Auto-Instrumentierung des talk-api
Services

prefix: Run
title: Start the go-auto instrumentation service
command: |

cd ~/exercises

docker compose up —-d go-auto

Inspektion des Auto-Instrumentierten Service

Ahnlich wie beim Service speaker-api, den Du bereits instrumentiert
hast, sollte der go—auto-Instrumentierungs-Service nun pro HTTP-



Anfrage, die gegen den talk-api-Service gesendet wird, eine
Tracespan generieren, sobald Du uber das Frontend mit der SLAC
Explorer-App interagierst:

prefix: Run
title: Display the go-auto logs
command: |

cd ~/exercises

docker compose logs —-f go-auto

Interagiere weiter mit der Demo-Anwendung. Auch hier kannst Du die
Traces erkennen, die in Echtzeit generiert und an die Konsole gesendet
werden.

Fast-forward

Falls Du das Lab nicht abschlieBen konntest oder Probleme bei der
Konfiguration der Auto-Instrumentierung aufgetreten sind, kannst Du
die folgenden Anweisungen befolgen, um Deine Workshop-Umgebung
in den gewunschten Zustand zu bringen - uberprufe die Logs des go-
auto-Service auf Traces und Metriken, nachdem die Befehle
erfolgreich ausgefuhrt wurden.

prefix: Show
title: Fast-forward instructions

prefix: Run

title: Fast-forward the Workshop Environment

command: |
cp /tmp/solutions/lab—-4/compose.yml ~/exercises/compose.yml
cd ~/exercises
docker compose up -d go-auto



6: Lab 5 - Verarbeiten und Speichern von
Telemetry-Daten

Jetzt, wo Du Deine verschiedenen Microservices instrumentiert und
verifiziert hast, dass sie tatsachlich OTel-Signale emittieren, ist es an
der Zeit, diese Signale zu sammeln und zu speichern, damit sie weiter
genutzt werden konnen.

Daflr stellt das OpenTelemetry-Projekt den OTel Collector bereit.

Der OTel Collector

Der OTel Collector ist eine einzelne Binary, die folgende Funktionen
bietet:

e QOTel-Signale aus verschiedenen Quellen empfangen und/oder
sammeln (scrapen)

* Signale verarbeiten (Batching/Sampling/Transformationen)

» Die resultierenden Signale zu verschiedenen Zielen exportieren
(z. B. Prometheus, Tempo oder Loki)

Der OTel Collector wird uber eine YAML-formatierte
Konfigurationsdatei konfiguriert, die alle receivers, processors und
exporters definiert, die so pipelines bilden.

Werfen wir einen Blick auf die fur diesen Workshop bereitgestellte OTel
Collector-Konfiguration:

prefix: Open
title: View otel-collector-config.yaml
file: ~/exercises/configs/otel-collector-config.yaml

Wie Du sehen kannst, sind die folgenden Komponenten fir die
Pipelines des Collectors definiert:

* 1 Receiver: Ein ot 1p-Receiver, der OTLP-formatierte Signale Uber
gRPC (Port 4317) oder Protobuf (Port 4318) akzeptiert
e 1Processor: Der batch-Processor fasst eingehende Daten vor
dem Export zusammen und reduziert so die Anzahl der
ausgehenden Verbindungen
e 3 Exporter:
o otlp/tempo exportiert OTLP-formatierte Traces an eine
Tempo-Instanz zur Langzeitspeicherung
o otlphttp/prometheus exportiert OTLP-formatierte Metriken
an eine Prometheus-Instanz zur Langzeitspeicherung


https://github.com/open-telemetry/opentelemetry-collector
https://grafana.com/oss/tempo/?plcmt=oss-nav
https://prometheus.io/

o debug protokolliert Zusammenfassungen der empfangenen
Signale in der Konsole des Collectors, damit wir sehen
konnen, was passiert

Diese Komponenten werden kombiniert, um die Pipelines zu erstellen,
in denen die empfangenen OTel-Signale verarbeitet werden, bevor sie
erneut exportiert werden. Du kannst mehr uber die verfugbaren
Komponenten erfahren, indem Du die Verzeichnisse exporter/,
receiver/ und processor/ im GitHub-Repository des Collectors
inspizierst.

Note

Es gibt ein groBartiges Online-Tool zum Erkunden, Visualisieren
und Validieren von OTel Collector-Konfigurationen: otelbin.io.

Probier es gerne mit der OTel Collector-Konfiguration aus Deiner
Workshop-Umgebung aus!

Konfigurieren der Microservices

Um OTel-Signale von Deinen Microservices mit dem OTel Collector zu
empfangen, musst Du sie so konfigurieren, dass sie die generierten
Signale (Metriken und/oder Traces) an Deinen Collector exportieren.

Dies kann durch Setzen der Umgebungsvariable
OTEL_EXPORTER_OTLP_ENDPOINT auf den Endpunkt Deines OTel
Collectors erfolgen, sowie durch Anpassen von 0TEL_TRACES_EXPORTER
und/oder OTEL_METRICS_EXPORTER, um zusatzlich zu console auch an
otlp zu exportieren.

Hir ist eine Checkliste, um Deine Microservices so zu konfigurieren,
dass sie OTel-Signale an Deinen OTel Collector exportieren:

e Passe die talk-api-Instrumentierung an, um Signale an
http://otel-collector:4318 zu senden

* Passe die speaker-api-Instrumentierung an, um Signale an
http://otel-collector:4317 zu senden

* Passe die frontend-Instrumentierung an, um Signale an
http://otel-collector:4318 zu senden

e Passe die Instrumentierung fur speaker-api und frontend so an,
dass OTel-Signale zusatzlich Uber ot 1p exportiert werden

e Passe die Instrumentierung fur talk-api so an, dass OTel-Signale
nur Uber ot 1p exportiert werden (da mehrere Exports nicht


https://github.com/open-telemetry/opentelemetry-collector-contrib
https://otelbin.io/

unterstutzt werden)

e Starte die Demo-App-Umgebung neu:
prefix: Run
title: Redeploy the Demo Application
command: |
cd ~/exercises
docker compose up —-d ——force-recreate

Note

Der Unterschied in den Endpunkten liegt an den unterschiedlichen
Standard-Protokollen, die die Auto-Instrumentierungspakete fur
den Export von OTel-Signalen verwenden: Einige verwenden gRPC
(auf Port 4317), andere Protobuf (auf Port 4318)

Erkunden der gesammelten OTel-Signale

Sobald alle Services wieder laufen, interagiere mit der SLAC Explorer-
App, um neue OTel-Signale zu generieren.

Uberpriife dann die Logs des OTel Collectors, um zu validieren, dass
Signale empfangen, verarbeitet und exportiert werden:

prefix: Run
title: Inspect the 0Tel Collector logs
command: |

cd ~/exercises

docker compose logs otel-collector

Erkunden von Traces in Grafana Explore

Als Nachstes inspizieren wir die gesammelten Traces in Grafana Uber
den Tab oben rechts. In der Explore-Ansicht kannst Du nach
gesammelten Trace-Spans nach Service, erkanntem Trace-Namen und
vielem mehr suchen.

prefix: Open
title: Open the Grafana tab
name: Grafana

Du solltest feststellen konnen, dass Du immer auf Traces stoBt, die
mehrere Microservices umfassen - jetzt, wo alle Microservices der
SLAC Explorer-App instrumentiert sind, hast du automatisch
distributed tracing fiir die SLAC Explorer-App eingerichtet!

Erkunden von Metriken in Grafana Drilldown



Mit OTel erhaltst Du standardmaflig oft viele verschiedene Metriken
und Tracespans - ein groBartiger Weg, die gesammelten Daten zu
erkunden, ist Uber Grafana Drilldown. Werfen wir einen Blick auf die
gesammelten Metriken dort.

Navigiere zunachst zu Drilldown > Metrics in Grafana. Du solltest eine
lange Liste von Graphen sehen - Grafana erkennt den Metriken-Typ
Deiner gesammelten Metriken (z. B. sum oder histogram) und rendert
automatisch einen passenden Graphen.

Note

Falls viele der Graphen No data anzeigen, liegt das an der
Verwendung von $__rate_interval innerhalb der Dashboard-
Panels von Grafana.

Versuche, den Zeitraum des Dashboards oben rechts anzupassen,
z. B. auf Last 24 hours.

Sobald Du einen Uberblick hast, wahle eine der Metriken, indem Du auf
Select klickst. Eine neue Ansicht erscheint, mit dem Hauptgraphen
oben und einer Vielzahl moglicher Aufschlisselungen darunter.

Diese Aufschlusselungen erfolgen nach verschiedenen Metriken-
Attributen, z. B. http_request_method oder
http_response_status_code.

Dies macht es einfach, weitere Untersuchungen durchzufuhren, z. B.
um die http_client_request_duration Uber verschiedene
http_response_status_code-Werte hinweg einzusehen.

Fast-forward

Falls Du das Lab nicht abschlieBen konntest oder Probleme bei der
Konfiguration der Auto-Instrumentierung aufgetreten sind, kannst Du
die folgenden Anweisungen befolgen, um Deine Workshop-Umgebung
in den gewunschten Zustand zu bringen - erkunde im Anschluss
Grafana, vor Allem die Explore und Drilldown > Metrics Ansichten.

prefix: Show
title: Fast-forward instructions

prefix: Run
title: Fast-forward the Workshop Environment
command: |
cp /tmp/solutions/lab-5/compose.yml ~/exercises/compose.yml



cd ~/exercises
docker compose up —-d



7: Lab 6 - Application Auto-
Instrumentation mit Grafana Beyla

Jetzt, wo wir die SLAC Explorer-App erfolgreich mit einigen der
OpenTelemetry Auto-Instrumentierungs-SDKs instrumentiert haben,
konnen wir uns andere Losungen im Observability-Bereich ansehen.

Wir haben bereits eBPF behandelt und uns angeschaut, wie es zur
Instrumentierung von Anwendungen verwendet werden kann, die sonst
schwer zu instrumentieren sind. Grafana Beyla abstrahiert dieses
Vorgehen weiter, indem es Basis-Instrumentierung fur viele Szenarien
und Sprachen bereitstellt:

e Erfasst Metriken und Traces
¢ Instrumentiert automatisch Anwendungen, die in mehreren
Sprachen geschrieben sind, z. B.:
o Go
o C/C++
o Rust
o Python
o Ruby
o Java
o NodeJS
o .NET
¢ Reichert erfasste Signale mit Informationen aus
Container-/Kubernetes-Umgebungen an
e Bietet Auto-Discovery-Fahigkeiten fur groBere Umgebungen

Note

Klrzlich wurde Grafana Beyla an das OpenTelemetry-Projekt unter
dem Namen OpenTelemetry eBPF Instrumentation (OBI) gespendet.

Teile des Workshops wurden vor dieser Entwicklung erstellt, daher
bleiben wir bei Grafana Beyla, das jetzt ein Downstream-Projekt von
OBl ist und weiterhin aktiv entwickelt wird.

Einrichten von Grafana Beyla

Um die Instrumentierung schnell umzusetzen und anzufangen, Daten
zu sammeln, sind die nachsten Schritte bereits fur dich vorbereitet:

prefix: Run
title: Configure and deploy Grafana Beyla


https://grafana.com/oss/beyla-ebpf/?plcmt=oss-nav

command: |
cp /tmp/solutions/lab-6/speaker—-api/Dockerfile ~/exercises/
cp /tmp/solutions/lab-6/frontend/Dockerfile ~/exercises/fro
cp /tmp/solutions/lab-6/compose.yml ~/exercises/compose.yml
cd ~/exercises
docker compose build frontend speaker-api
docker compose down —--volumes —-remove-orphans
docker compose up -d

Wahrend die Microservices neu gebaut werden, Beyla startet und ein
Hilfstool synthetisch mit der SLAC Explorer-App interagiert, um einige
Traces und Metriken zu generieren, konnen wir uns anschauen, wie
Beyla und unsere Services soeben konfiguriert wurden.

Konfiguration von Grafana Beyla

Beyla kann uber Umgebungsvariablen oder mit einer deklarativen
Konfigurationsdatei in YAML konfiguriert werden, die mehr
Moglichkeiten bietet, z. B. in Bezug auf Service Discovery.

Fur diesen Workshop haben wir uns flr die Konfiguration via YAML
entschieden. Die Konfigurationsdatei kannst Du dir hier anschauen:

prefix: Open
title: View beyla.yml
file: ~/exercises/configs/beyla.yml

Die Eintrage in beyla.yml verraten Beyla, wie es die zu
instrumentierenden Dienste erkennen kann (durch Port- und
Pfadangaben), und wie es die gesammelten Traces und Metriken
Richtung OTel Collector exportieren kann.

Die Konfiguration von Beyla in als Teil unserer Umgebung kannst Du Dir
in compose.yml anschauen:

prefix: Open

title: View compose.yml

file: ~/exercises/compose.yml
line: 73

Hier fallt auf, dass Beyla analog zur eBPF-basierten Instrumentierung
des talk-api Services in Lab 4 privilegiert im Host PID-Namespace
laufen muss. Zusatzlich tbergeben wir hier die vorbereitete
Konfiguration.

Zusatzlich haben wir in den verschiedenen Services der SLAC
Explorer-App die 0TEL_x-Umgebungsvariablen entfernt (bis auf die
benotigten Servicenamen), und auch die Dockerimages entsprechend



zuruckgebaut - eine Instrumentierung auf Sprachebene ist dank Beyla
nicht mehr notwendig.

Validieren, dass Beyla korrekt funktioniert

Als nachstes kannst Du Uberprufen, ob Beyla die zu
instrumentierenden Services korrekt erkennen konnte:

prefix: Run
title: Check Beyla's Logs for Instrumented Services
command: |

cd ~/exercises

docker compose logs beyla | grep "instrumenting process"

Du solltest drei Log-Zeilen sehen - eine flr jeden Service, den wir in
beyla.yml definiert haben. Mittlerweile sollten auch einige Traces und
Metriken in Grafana zu sehen sein.

Nimm Dir Zeit und erkunde die erfassten Metriken und Traces. Kannst
Du Unterschiede im Vergleich zur Auto-Instrumentierung
erkennen, die Du zuvor mit den OTel Auto-Instrumentierungs-
SDKs durchgefiihrt hast?

Zusatzlich findest Du in der Dashboard-Ubersicht von Grafana ein
vorgefertigtes Dashboard, das vom Grafana Beyla bereitgestellt wird,
und RED-Metriken (Requests, Errors, Duration) fur alle Services
auswertet - ganz ohne Konfiguration unsererseits.



8: Lab 7 - BONUS: All-in-one OTel-Setups
mit Grafana Alloy

Bis hierhin hast Du OTel Auto-Instrumentierungs-SDKs und Grafana
Beyla konfiguriert, validiert, dass Deine OTel-Verarbeitung korrekt
funktioniert, und die Ergebnisse in Grafana visualisiert.

Stell Dir fur einen Moment vor, die SLAC Explorer-App skaliert auf
Produktionsniveau. Das konnte mehrere Hosts bedeuten, vielleicht
Kubernetes als Container-Runtime, und hohere Wartungskosten fur
das (Auto-)Instrumentieren Deiner Anwendungen.

Du hast bereits Beyla genutzt, um grundlegendes Distributed Tracing
und RED-Metriken fur Deine Anwendungen automatisch zu erhalten,
aber was ist, wenn Du Beyla auf 10 Hosts installieren und warten
musst? Was ist mit dem Sammeln der generierten OTel-Signale? Und
wie wurdest Du validieren, dass all diese Konfigurationen wie
beabsichtigt funktionieren?

Grafana Alloy - Eine Big-Tent OTel
Collector Distribution

Grafana Alloy ist Grafanas OTel Collector Distribution, d. h. ein
Downstream-Projekt, das die Konfiguration des OTel Collectors
aufnimmt und sie mit zusatzlichen Fahigkeiten oder Konfigurationen
anreichert.

Im Fall von Alloy sind einige dieser Features:

¢ Eine eigene DSL fur die Konfiguration programmierbarer Pipelines

¢ Eine webbasierte Ul mit Live-Debugging-Fahigkeiten

¢ Viele eingebaute Komponenten, z. B. viele Prometheus-Exporter
oder Grafana Beyla

In diesem letzten Lab des Workshops wirst Du Grafana Alloy auf die
gleiche Weise konfigurieren und deployen, wie du es zuvor mit dem
OTel Collector getan hast. Dabei wirst Du Dir Alloys Debugging-UI,
seine DSL und einige seiner eingebauten Features ansehen.

Konvertieren der OTel Collector-
Konfiguration

Da Alloy seine eigene DSL mitbringt, gibt es einen praktischen CLI-
Befehl, der es Dir ermoglicht, viele OTel Collector-Konfigurationen in
Alloys DSL-Format zu migrieren, das River heiBt:


https://grafana.com/oss/alloy-opentelemetry-collector/?plcmt=oss-nav

prefix: Run
title: Translate the 0Tel Collector Config Into Alloy's DSL
command: |
cd ~/exercises
docker run ——rm -v $PWD/configs/otel-collector-config.yaml:,
grafana/alloy:v1.16.1 convert -f otelcol /config.yaml > .,

Du solltest am Ende eine neue Alloy-Konfiguration in
./configs/config.alloy haben. Schau Dir sie an und sieh, wie die
OTel Collector-Konfiguration in Alloy DSL ubersetzt wird!

prefix: Open
title: Inspect the converted Alloy Config
file: ~/exercises/configs/config.alloy

Konfigurieren des eingebauten Beyla

Als Nachstes musst Du Beyla konfigurieren, das als beyla.ebpf-
Komponente in Alloys DSL verfugbar und in Alloy integriert ist. Die
entsprechende Konfiguration sieht so aus:

prefix: Copy
title: Copy the beyla.ebpf configuration for Grafana Alloy
text: |
beyla.ebpf "default" {
discovery {
instrument {

open_ports = "3000"
exe_path = "/usr/local/bin/node"
b
instrument {
open_ports = "5000"
b
instrument {
open_ports = "8080"
b
b
trace_printer = "json_indent"
output {
traces = [otelcol.processor.batch.default.input]
b

prometheus.scrape "beyla" {
targets = beyla.ebpf.default.targets
honor_labels = true



forward_to = [prometheus.remote_write.default.receiver]

}
prometheus.remote_write "default" {
endpoint {
url = "http://prometheus:9090/api/vl/write"
}

¥

Fuge die fur Beyla benotigte Konfiguration in config.alloy ein.

Aktivieren von Live-Debugging

Live-Debugging, eines der niitzlichsten Features von Alloy, muss
explizit aktiviert werden.

Kopiere diese Komponentendefinition und flge sie ebenfalls in
config.alloy ein:

prefix: Copy
title: Copy the Live-Debugging component configuration
text: |
livedebugging {
enabled = true

Deployen von Alloy

Fuge schlieB3lich diese Servicedefinition zu Deiner compose.yml hinzu:

prefix: Copy
title: Copy the Alloy service to compose.yml
text: |
alloy:
image: grafana/alloy:v1.16.1
depends_on:

- speaker—api

- talk-api

- frontend

privileged: true
pid: host
command:

- run
——server.http.listen-addr=0.0.0.0:12345
——stability. level=experimental
/etc/alloy/config.alloy
ports:

- '12345:12345"
volumes:
- ./configs/config.alloy:/etc/alloy/config.alloy



Stoppe dann die Services beyla und otel-collector und starte
stattdessen alloy:

prefix: Run

title: Start Alloy

command: |
cd ~/exercises
docker compose down beyla otel-collector
docker compose up —-d alloy

Erkunden von Alloy

Greife auf Alloy uber den entsprechenden Tab zu. Du siehst einen
Uberblick tiber alle konfigurierten Komponenten. Ein Klick auf eine der
Komponenten bringt Dich zu einer Detailansicht, die die Konfiguration
der Komponente sowie den Entrypoint fur Live-Debugging anzeigt
(falls verflgbar).

Alternativ kannst Du auch Deine konfigurierten Pipelines als Graph
visualisiert sehen, mit farbkodierten, Echtzeit-Einblicken in die OTel-
Signale, die durch die Pipelines flieBen.

Fast-forward

Falls Du das Lab nicht rechtzeitig abschlieBen konntest oder Probleme
bei der Konfiguration und dem Deployen von Alloy auftraten, kannst Du
die folgenden Anweisungen befolgen, um Deine Workshop-Umgebung
in den gewunschten Zustand zu bringen.

prefix: Show
title: Fast-forward instructions

prefix: Run

title: Fast-forward the Workshop Environment

command: |
cp /tmp/solutions/lab-8/configs/config.alloy ~/exercises/co
cp /tmp/solutions/lab-8/compose.yml ~/exercises/compose.yml
cd ~/exercises
docker compose down beyla otel-collector
docker compose up —-d alloy



9: Zusammenfassung, Erkenntnisse und
nachste Schritte

In den letzten drei Stunden hast Du den gesamten Lebenszyklus der
OpenTelemetry (OTel) Auto-Instrumentierung erkundet, von der
Generierung erster OTel-Signale bis zu Distributed Tracing und dem
Sammeln von Metriken. Du hast verschiedene
Instrumentierungsansatze durchlaufen, deren Vor- und Nachteile
verglichen und praktische Erfahrung im Debuggen und Verifizieren von
Telemetry-Pipelines gesammelt.

Was Du erreicht hast

In sieben Labs hast Du:

e Ein Microservices-Setup untersucht und dessen Observability und
Verhalten erkundet.

e Anwendungen in Python, Javascript und Go auto-instrumentiert,
indem Du die jeweiligen OpenTelemetry- uto-
Instrumentierungslosungen verwendet hast.

e Gelernt, wann Monkey-Patching funktioniert - und wo es
fundamental nicht moglich ist.

* eBPF-basierte Instrumentierung (Grafana Beyla und OTel SDKs)
verwendet, um Signale zu erfassen, ohne Anwendungscode zu
modifizieren.

e Den OTel Collector konfiguriert, um Traces und Metriken zu
empfangen, zu batchen und zu exportieren.

e Daten in Grafana Explore und Drilldown-Ansichten erkundet.

¢ Grafana Alloy als All-in-one OTel-Verarbeitungs- und Debugging-
Losung deployed.

Dieser Weg spiegelt wider, was Teams begegnet, wenn sie
Instrumentierung in Produktionssystemen modernisieren - Licken
zwischen Sprachen, Legacy-Code, fehlende Spans oder der Bedarf an
Basisabdeckung ohne Beteiligung von Entwicklern.

Was du gelernt hast

1. Auto-Instrumentierung ist keine One-
size-fits-all-Strategie
e Dynamische Sprachen (Python, JS/TS): Zero-Code funktioniert

gut mittels Monkey-Patching, erfordert aber sorgfaltige
Dockerfile- und Environment-Konfiguration.



» Kompilierte Sprachen (Go): Erfordern OS-level-Instrumentierung
wie eBPF oder Instrumentierung auf Codeebene, weil Monkey-
Patching (fast) unmoglich ist.

e Erkenntnis: Deine Strategie muss zu Deinem Tech-Stack,
Runtime-Modell und operativen Einschrankungen passen.

2.eBPF ermoglicht Szenarien, die zuvor
nicht instrumentierbar waren

» Einblicke auf Kernelebene geben Dir RED-Metriken und Traces,
ohne Anwendungscode anzuruhren.

e Nutzlich, wenn Du eine Anwendung nicht modifizieren kannst
(Third-Party, Legacy, hohes Risiko).

e Kommt mit Tradeoffs: privilegierte Container, Host- oder
zumindest geteilte PID-Namespaces und zusatzliche
Sicherheitsuberlegungen.

3. Der OTel Collector ist Dein Control Plane

Du hast gelernt, wie Receivers, Processors und Exporters Pipelines
bilden, wie:

e OTLP - batch = Tempo
e OTLP - batch - Prometheus
e OTLP - debug/logging

Diese Trennung der Verantwortlichkeiten macht Telemetry-Pipelines
wartbar und weiterentwickelbar. Eine Anpassung von Exportern
erfordert keine Anpassung der Apps - nur des Collectors.

4. Collector-Endpunkte und -Protokolle sind
wichtig
Wahrend der Labs 2-5 musstest Du dich mit verschiedenen

Protokollen befassen:

e Port 4317 (OTLP/gRPC)
e Port 4318 (OTLP/HTTP/Protobuf)

Zero-Code-Instrumentierungen uber Sprachen hinweg sind auf
unterschiedliche Protokolle standardisiert. Wenn Dinge "nicht
erscheinen” ist dies oft die Ursache.

6. Alloy vereinfacht Multi-Host- und
Kubernetes-Setups

Alloy integriert:



OTel Collector-Funktionalitat

Eingebautes Beyla

Live-Debugging

Eine programmierbare Pipeline-DSL (River)

Es konsolidiert, was sonst mehrere Komponenten ware, was besonders
natzlich ist, wenn Umgebungen skaliert oder viele Host-Agents
gewartet werden mussen.

& Niitzliche Ressourcen (im Workshop
referenziert)

Offizielle OTel-Dokumentation

Python Zero-Code-Instrumentierung
https://opentelemetry.io/docs/zero-code/python/
JavaScript / Node.js Zero-Code-Instrumentierung
https://opentelemetry.io/docs/zero-code/js/

Go Zero-Code-Instrumentierung (eBPF)
https://opentelemetry.io/docs/zero-code/go/

OTel Collector | Okosystem

Collector-Repo https://github.com/open-telemetry/opentelemetry-
collector

Collector-Contrib-Komponenten https://github.com/open-
telemetry/opentelemetry-collector-contrib
Online-Konfigurationsvisualisierer https://otelbin.io/

eBPF-Tools

Grafana Beyla (jetzt OBI-Downstream)
https://grafana.com/oss/beyla-ebpf/

eBPF-Lernen https://ebpf.io/

Verwendete Stack-Komponenten

Grafana https://grafana.com
Tempo (Trace-DB) https://grafana.com/oss/tempo/
Prometheus https://prometheus.io

Grafana Alloy

Alloy-Ubersicht https://grafana.com/oss/alloy-opentelemetry-

collector/



https://opentelemetry.io/docs/zero-code/python/
https://opentelemetry.io/docs/zero-code/js/
https://opentelemetry.io/docs/zero-code/go/
https://github.com/open-telemetry/opentelemetry-collector
https://github.com/open-telemetry/opentelemetry-collector
https://github.com/open-telemetry/opentelemetry-collector-contrib
https://github.com/open-telemetry/opentelemetry-collector-contrib
https://otelbin.io/
https://grafana.com/oss/beyla-ebpf/
https://ebpf.io/
https://grafana.com/
https://grafana.com/oss/tempo/
https://prometheus.io/
https://grafana.com/oss/alloy-opentelemetry-collector/
https://grafana.com/oss/alloy-opentelemetry-collector/

* River-DSL-Referenz https://grafana.com/docs/alloy/latest/get-
started/configuration-syntax/

Wie es weitergehen kann

Wenn Du Deine Erkenntnisse Uber diesen Workshop hinaus erweitern
mochtest, gibt es hier weitere interessante Bereiche von
OpenTelemetry:

1. Tail-based vs. head-based Sampling

Gehe Uber das standardmaBige Always-on-Sampling hinaus und lerne,
wie Du auch bei groBen Volumina aussagekraftige Traces auswahlst.

2. Produktionsreife Pipelines

Erweitere deine Pipelines um

e Attributes-Processors

e Span-Filtering

¢ Routing nach Tenant

e Separate Pipelines flr Metriken, Logs und Traces

3. Custom-Instrumentierung

Selbst mit Zero-Code-Instrumentierung fligen custom Spans kritische
Business-Sichtbarkeit hinzu.

4. Deploymentmodelle fiir Kubernetes

Vergleiche:

e DaemonSets, die Beyla/Alloy pro Node ausfuhren
e Sidecars fur feingranulare Kontrolle
e Operator-basierte Deployments

5. Vendor-agnostisches Telemetry-Design

OTel gibt Dir die freie Wahl. Einmal verarbeitete Daten konnen in
verschiedenste Observability-Backends geschrieben werden:

e Tempo

e Jaeger

e Datadog

e Honeycomb
* Elastic

e Grafana

£ AbschlieBende Gedanken


https://grafana.com/docs/alloy/latest/get-started/configuration-syntax/
https://grafana.com/docs/alloy/latest/get-started/configuration-syntax/

Du hast jetzt praktische Intuition daftr, wie OpenTelemetry Signale
sammelt, wie sich Auto-Instrumentierung uber Runtimes hinweg
unterscheidet, wie Collectors Telemetry formen und routen, und wie
Tools wie Beyla und Alloy Lucken schlie3en, wo sprachenbasierte
Instrumentierung nicht ausreicht.

Dieser Workshop hat Dir einen Einblick in die reale Komplexitat
moderner Observability gegeben: polyglotte Umgebungen,
containerisierte Deployments und der Bedarf an zuverlassigen, vendor-
neutralen Telemetry-Pipelines.

Du bist jetzt gerustet, OpenTelemetry in sinnvollem Maf3stab zu
designen, zu deployen, zu debuggen und weiterzuentwickeln.

Danke, dass Du die OTel-Landschaft gemeinsam mit uns erkundet
hast!



