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Organisatorisches

Wie sieht der Workshop aus?

Organisatorisches, erste Schritte, Einfuhrung in OpenTelemetry

» \ Zero-Code-Instrumentierung mit OTel Auto-Instrumentation SDKs
» «¢ Sammeln und Verarbeiten von OTel-Signalen

» /" Zero-Touch-Instrumentierung mit Grafana Beyla

-~

» ¥ Zusammenfassung, Fragen und optionale Themen
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Wer bin ich?

» Senior Platforrm Advocate aus Deutschland

bei NETWAYS Web Services
» Grafana Champion

» Besonders interessiert an Kubernetes,

Observability, [aC

» INn Meiner Freizeit...

» ..baue ich kleine Web-Apps

» ..bastle ich an meinem Homelab

» ..lerne ich mehr uber OpenTelemetry
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Uber diesen Workshop

Starten der Workshop-Umgebung

Drei einfache Schritte:

1. Gehe aufslac.nws.netways.de

2. Gib das Passwort ein: slac-otel-2026
3. Klicke auf Start workshop


https://slac.nws.netways.de/
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Uber die Workshop-Umgebungen

Was man darin findet

» umfangreiches Dev-Tooling (docker, git, npm, etc))
» Tabs zur Anzeige der Anwendungen, die wir nutzen werden (VS Code, Grafana, Demo-Apps)
» diese Slides zum Mitlesen

» zusatzliche, interaktive Anleitungen fur die interaktiven Abschnitte
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Letzte Vorbereitungen

Bevor wir loslegen...

docker compose build
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Die SLAC Explorer App

Womit werden wir arbeiten?

Um Anwendungen zu instrumentieren, brauchen wir Anwendungen. Eure Umgebung enthalt eine
Webanwendung namens SLAC Explorer.

Sie ermoglicht:
» Vortrage chronologisch durchzustobern

» Speaker-Bios anzusehen

» Lieblingsvortrage mit Lesezeichen zu versehen
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Die SLAC Explorer App

Womit werden wir arbeiten?

Gerade haben wir die Microservices gebaut, aus denen die Demo besteht, geschrieben in
verschiedenen Sprachen:

» frontend (NextJS/Typescript/NodelS)
» speaker-api (Flask/Python)

» talk-api (Golang)
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Architektur-Ubersicht

Wie alles miteinander verpbunden ist
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Anfanglicher Observability-Stand

Was sehen wir Stand Jetzt?

Anfangs sind die Microservices nicht instrumentiert.
» Keine OTel SDKs

» Keine eingebauten /metrics-Endpunkte

» Einfaches Logging, um nachvollziehen zu konnen, wenn man mit den Services interagiert

Im Laufe dieses Workshops werden wir das andern und dabei verschiedene Moglichkeiten der
OpenTelemetry-Auto-Instrumentierung erkunden.
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OpenTelemetry (OTel)

Ein offener Observability-Standard

» Open-Source-Observability-Framework

» Bietet Tools, APIs und SDKs zum Sammeln,
Verarbeiten und Exportieren von

Telemetriedaten
» Herstellerunabhangig und standardisiert

» Verfolgt und kommuniziert den Fortschritt
der Projektkomponenten auf der

OpenTelemetry-Website

Open
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https://opentelemetry.io/

OTel-Signale

» Metrics zum Erfassen von Metriken zur
Laufzeit

» Logs zum Erfassen von zeitlich
eingeordneten Events

» Traces zum Erfassen von
Benutzerinteraktionen und Ereignissen Uber

Servicekomponenten hinweg

» Profiles zum Erfassen von
Anwendungsleistung und -verhalten auf
Code-Ebene zur Laufzeit (noch in

Entwicklung)
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Stabilitatsubersicht je Signal

Wie produktionsreif sind die OTel SDKs?

Signal Stable Beta Development

Metrics (C o é
Logs GO e
Traces ‘GO e
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OTel-Instrumentierung
SDKs und APls

Damit ein System beobachtbar ist, muss es instrumentiert werden: das heil3t, der Code der
Systemkomponenten muss Signale wie Traces, Metrics und Logs emittieren. - OTel Docs

» Es gibt zwei sich erganzende Strategien zur Instrumentierung:

» Code-basiert: tiefere Einblicke, individuelle Telemetrie aus der Anwendung selbst
» Zero-Code: ideal fur den Einstieg oder wenn man die Anwendung selbst nicht andern kann

» SDKs und APIs gibt es fur verschiedene Sprachen, in unterschiedlichen Stabilitatsstufen

® Heute schauen wir uns den Zero-Code-Ansatz an


https://opentelemetry.io/docs/concepts/instrumentation/
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eBPF

Sichere, privilegierte Programme im OS-Kernel

» Weiterentwicklung von BPF (Berkeley Packet Filter)

» Ermadglicht es, Funktionalitaten des OS-Kernels zur Laufzeit zu erweitern
» Sandboxing und JIT-Kompilierung fUr hohe Performmance und Sicherheit
» Event-basiert und an Hooks gebunden (Syscalls, Tracepoints, etc.)

» Immer mehr Einfluss und Verbreitung in Networking, Security und Observability
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Ubersicht zu eBPF

Networking Security Observability &
Tracing

PHeBPF ke

Projects

HeBPF D G ®

SDKs

Verifier & JIT oS

a’e/B P F Maps Fi;wtime

. Kernel Helper API
Kernel Runtime
Kernel

Abbildung Ubernommen von ebpf.io.


https://ebpf.io/what-is-ebpf/#what-is-ebpf

Der eBPF-Lebenszyklus

Stark vereinfacht

1. Identifikation der gewunschten Hooks (z.B. execve-Syscall)

2. Laden der eBPF-Probe fur den identifizierten Hook
3. Verifikation der Korrektheit und Sicherheit der eBPF-Probe:

» /st der ausfuhrende Prozess ausreichend privilegiert?

» Liegt die GroBe der eBPF-Probe im konfigurierten Bereich?

» /st die Komplexitat der eBPF-Probe gering genug?

» Kann die Speichersicherheit der eBPF-Probe garantiert werden?
» /st nachgewiesen, dass die eBPF-Probe terminiert?

4. Kompilierung der eBPF-Probe zu Bytecode
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5. Ausfuhrung der eBPF-Probe fur die gewunschten Events (Hook Point, kprobe oder uprobe)
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OTel Collector

Wo alle Signale zusammenlaufen

» Empfangt, verarbeitet und exportiert Telemetriedaten
» Herstellerunabhangig
» Reduziert den Overhead beim Betrieb mehrerer signal-spezifischer Agents/Collectors

» Ubernimmt zusatzliche Aufgaben wie...

» ..Batching von Telemetriedaten
» ..Wiederholungsversuche bei fehlgeschlagener Weiterleitung an Backends

» ..Verschlusselung von Telemetriedaten



OTel Collector
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Warum Beyla?

Auto-Instrumentierung unabhangig von Anwendungsumgebungen

» Manchmal ist Auto-Instrumentierung nicht der praktikabelste Weg, aufgrund von:

» vielen kurzlebigen Workloads
» zU vielen verschiedenen Sprachen und SDKs
» notwendigen Anpassungen fur kompilierte Sprachen (z.B. Rust oder Go)

» Beyla bietet eBPF-basierte Auto-Instrumentierung fur:

» Anwendungen in vielen Sprachen
» den Netzwerk-Stack des Betriebssystems

» Container- und Kubernetes-Umgebungen
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Wie funktioniert Beyla?

Basis-Instrumentierung fur Anwendungen

» Beyla instrumentiert Anwendungen mit eBPF:

» inspiziert den TCP/IP-Stack des Betriebssystems
» identifiziert Requests von/zu Anwendungen
» generiert Traces/Metrics geman OTel Semantic Conventions

» Beyla kann Anwendungen automatisch anhand der aufgerufenen Binary oder der Port-Nutzung

erkennen
» Beyla kann OTel-Signale mit Container-/Kubernetes-Informationen anreichern

» Beyla lasst sich Uber Umgebungsvariablen oder eine dedizierte Konfiguration mit Service

Discovery konfigurieren



NNNNNNNN
EEEEEEEEEEE

[Falbi6FAmVenctness
utedinstruimmeEntierune
milGrafanaiBeyia




Vielen Dank

fur eure Teilnahme an diesem Workshop

M slides: slides.dbod ky.me/slac-berlin-2026

) Workshop: mocdaniel/slac-workshop

o Feedback: feedback.dbodky.me
Code: SLAC-0TEL

Feedback
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https://slides.dbodky.me/slac-berlin-2026
https://github.com/slac-workshop
https://feedback.dbodky.me/feedback/SLACOTEL

