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Public-Key-
Kryptographie
2 Offentlicher Schliissel
~~ Privater Schlussel



Verschliisselung (veraltet)
Verschliisseln mit offentlichem Schlissel .~
Entschlisseln mit privatem Schlussel -~



Digitale Signaturen
Signieren mit privatem Schlussel .©
Priifen mit offentlichem Schlussel .°



Public-Key-Verfahren

e RSA
e ECDSA, Ed25519/Ed448 (elliptische Kurven)
e ML-DSA, ML-KEM (Post-Quanten-Krypto)



Wo wird Public-Key-
Kryptographie genutzt?

TLS, HTTPS, SSH, DKIM, DNSSEC, ...



Fahrkarten, E-Perso,
Impfzertifikate, ...



Public-Key-Kryptographie
ist nur sicher, wenn der
private Schlussel geheim ist



Sicherheitsliicke in keypair / GitKraken (2021)

GitHub security
update: revoking
weakly-generated

SSH keys

On September 28, 2021, we received notice from
the developer Axosoft regarding a vulnerability in
a dependency of their popular git GUI client -
GitKraken. An underlying issue with a dependency,
called keypair , resulted in the GitKraken client
generating weak SSH keys.




"There is no haveibeenpwned
for public keys as far as | know"

("Es gibt soweit ich weil} kein
haveibeenpwned fiir 6ffentliche Schliissel")

user jornane on lobste.rs, 10/2021


https://lobste.rs/s/lxbh8i/github_security_update_revoking_weakly#c_tcngi7

haveibeenpwned fir Public Keys?
Klingt nach einer guten Idee!



badkeys

Checking cryptographic public keys for known vulnerabilities

Enter Key:

----- BEGIN RSA PUBLIC KEY-----
MIIBCgKCAQEA3+7n3nVvVncZkM25RANKNGUATKKMwcYawWqQGN4C01zGQ lp JvDmxXDd
VM+YN14pZWRACS21V+h6LLY7mieYCWZYyONV/Af jovxZEINnrCX3nyHgBxtyYavV+bta
jFZFE4T3PJVUEShc6KX/KawUlNVE+kvQALirGDcvVQes50@rEcePgdezBhowsAeyk/q
Pbc8hgrr6z255RGodzLgJi6v7uaXdvQlhDuIwjITIcdakspIX@9xdCI1IzLKEdHX
dr4gutR8/DOUOR3RSTiWLWCA4ACAAGVIOXOHK3tCawPFXGOU3YKLIOIa@XYHTLIqu
Dyqg3waxIJjM/tDRY 1BbY 11UF+qHCcy4BDjQIDAQAB

----- END RSA PUBLIC KEY-----

ElES
https://badkeys.info/
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CVE-2008-0166

febian Open SSL



Debian-OpenSSL-Bug

Durch einen fehlerhaften Patch
funktionierte der Zufallszahlengenerator
nicht korrekt und verwendete lediglich
die Prozess-ID (PID) als Zufallsquelle



Testen, ob Schliissel fiir Debian-
OpenSSL-Bug verwundbar ist

(vor badkeys)

e Alte Skripte, die auf modernen Systemen nicht funktionieren

e Unvollstandige Sammlungen oder Hash-Listen von
betroffenen Schlusseln

e Verwirrende, unvollstandige oder falsche Informationen



Schlusselvarianten
Debian-OpenSSL-Bug

PID (0 bis 32768)

OpenSSL oder OpenSSH

CPU-Architektur

Schlusselgrolie

Altere oder neuere Version des betroffenen OpenSSL-Pakets
Konfigurationsunterschiede




KB Let’s Encrypt

Issuing for common RSA key sizes only

B APl Announcements

jsha© Let's Encrypt engineer 14" Sep 2020

Effective 2020-09-17, we're requiring that all RSA keys for end-entity
(leaf) certificates have a modulus of length 2048, 3072, or 4096.

Let's Encrypt (2020)


https://community.letsencrypt.org/t/issuing-for-common-rsa-key-sizes-only/133839

ECDSA

An mehreren Stellen wird erwahnt, dass die
betroffene OpenSSL-Version kein ECDSA unterstiitzt.

Das stimmt nicht!

Debian Weak Keys and ECDSA, Hanno Bock (2022)


https://groups.google.com/a/mozilla.org/g/dev-security-policy/c/PU2ctmlXUc8

Alle Varianten des Debian-
OpenSSL-Bugs zu erkennen ist
unpraktikabel, badkeys erkennt

aber alle plausiblen Varianten

https://github.com/badkeys/debianopenssl


https://github.com/badkeys/debianopenssl

Warum redet der so viel uber eine
17 Jahre alte Sicherheitsliicke?



Po

Matt Palmer Mar 7, 2020, 3:48:48 AM

to mozilla-dev-s...@lists.mozilla.org

(Pre) Certificate https://crt.sh/?id=2531502044 has been issued with a known
weak key, specifically Debian weak key 2048/i386/rnd/pid17691. | believe
this issuance to be in contravention of SSL.com's CPS, version 1.8, section
6.1.1.2, which states "SSL.com shall reject a certificate request if the

request has a known weak Private Key".

- Matt

Matt Palmer (2020)


https://groups.google.com/g/mozilla.dev.security.policy/c/2uuXLPwGoSA/m/bqUDTXPSAgAJ

DKIM

DomainKeys Identified Mail



DKIM E-Mail header

DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed;
d=hboeck.de; s=keyl; t=1715197611,
bh=Z9fPSulWvmaUL/fgn9g0k20RYPJe3Y3Vc5NIiKvQJXc2w=;
h=Date:From:To:Subject:Message-ID:MIME-Version:Content-Type:
Content-Transfer-Encoding; b=TNyZHQd|...]

TXT record key1._domainkey.hboeck.de
v=DKIM1; k=rsa; p=MIIBIJANBgkqhkiGO9wOBAQE]...]



Scan von DKIM-Keys

Benotigt passende DKIM-Selektoren,
extrahieren aus bestehenden
Mails oder gangige Selektoren
(key, dkim, ...) raten / bruteforce



DKIM Scan mit badkeys (2024)

0,24 % der gescannten DKIM-Records
betroffen von Debian-OpenSSL-Bug (2024!)



Betroffene Hosts

@cisco.com, (@oracle.com, @skype.net,
@github.partners, @partner.crowdstrike.com,
@partners.dropbox.com, @1password.com



Inbox

*

admin 5 Apr

BIMI is nonsense
This should show the BIMI logo from Ent... ‘iﬁf

admin 5 Apr
Give me your password
Please send your Shopify username and... '72(

admin 5 Apr
Give me your password
Please send your Crowdstrike username... ‘i::?

admin 5 Apr
Give me your password
Please send your Dropbox username an... “ﬁ(



BIMI

Brand Indicators for
Message Ildentification

$ & $




Inbox

*

admin 5 Apr

BIMI is nonsense
This should show the BIMI logo from Ent... ‘iﬁf

admin 5 Apr
Give me your password
Please send your Shopify username and... '72(

admin 5 Apr
Give me your password
Please send your Crowdstrike username... ‘i::?

admin 5 Apr
Give me your password
Please send your Dropbox username an... “ﬁ(



Warum waren relativ viele
DKIM-Setups von einem 16
Jahre alten Bug betroffen?



2006: Debian-OpenSSL-
Paket mit Bug veroffentlicht

2007: RFC 4871 (DKIM)

2008: Debian-OpenSSL-
Bug wird entdeckt und gefixt



Debian OpenSSL Bug und DKIM

https://16years.secvuln.info/
Mehr Infos und Vortragsvideo (MiniDebConf)


https://16years.secvuln.info/

Fermat-Angriff

(1643)



RSA-Schlussel
Offentlicher Schliissel: N, e
Privater Schlussel: N, e, d, p, q, dP, dQ, invQ



Faktorisierung
N=p-q

N: Modulus (offentlich),
p/q: Primzahlen (privat)




N=p-q
Aus p oder q und dem offentlichen

Schliussel kann man den gesamten
private Schlussel berechnen



Die Sicherheit von RSA
hangt davon ab, dass
Faktorisierung "schwierig" ist



Fermat-Faktorisierung



N=p-q
a: Mitte zwischen p und g
b: Abstand zwischen a und p/q

N=(a+b):-(a-b)



N=(a+b)-(a-b)
N =a?- b3
2=-232.N




b2=3%2-N

Wir raten Werte von a (Start:
vN) und priifen, ob das
Resultat eine Quadratzahl ist



a = gmpy2.isqrt(n)
gmpy2.1s_square(a**2 - n):
a += 1
= a**2 - n

gmpy2.1isqrt(bsq)
a -+ b
a - b




Fermat-Faktorisierung ist
schnell, wenn Primzahlen
nah beieinander liegen



1993 - 1996

Rechtsextreme
Bombenanschlage in Osterreich

(Bajuwarischen
Befreiungsarmee, Franz Fuchs)



45



Verschlusselte Nachricht damals
von Hans Dobbertin geknackt

Klaus Schmeh (2022)


https://scienceblogs.de/klausis-krypto-kolumne/2022/04/14/die-verschluesselten-botschaften-des-terroristen-franz-fuchs/

Scan von TLS-Zertifikaten mit
Fermat-Faktorisierung (2022)



CVE-2022-26320

Drucker von Canon und Fujifilm
(TLS-Bibliothek von Rambus)
erstellten verwundbare Zertifikate



Gemeinsame
Primzahlen







Angenommen, wir haben zwei RSA-
Keys mit einer gemeinsamen und
einer unterschiedlichen Primzahl

N; =p,q;
N, =p, - q,




Grof3ter gemeinsamer Teiler
N, =p, - q; N, =p.-(;
ggT(N,, N,) = q,



BatchGCD

Grof3te gemeinsame
Teiler von vielen Zahlen



2012 finden zwei Teams zahlreiche RSA-
Schliissel mit gemeinsamen Primfaktoren

(Open-Source Code von Nadia
Heninger unter factorable.net)

Heninger et al, Usenix (2012)

Lenstra et al (2012)


https://factorable.net/
https://www.usenix.org/conference/usenixsecurity12/technical-sessions/presentation/heninger
https://eprint.iacr.org/2012/064

Warum passiert sowas?

Die betroffenen Schliissel wurden
uberwiegend auf Embedded-
Geraten unter Linux erstellt



Zufallszahlengenerator
des Betriebssystems

Tastatureingaben, Festplatten-
Zugriffszeiten, etc., werden genutzt, um
den Zufallszahlengenerator zu initialisieren



1. Betriebssystem startet, Zufallszahlengenerator ist noch nicht
sicher initialisiert

2. Startskript erzeugt RSA-Schlussel beim Booten

3. Erste Primzahl wird erzeugt (unsicher, kann sich wiederholen)

4, Betriebssystem sammelt weitere Zufallsdaten

5. Zweite Primzahl wird erzeugt (sicher)



Nach dem Paper gab es zahlreiche
Anderungen am Linux-Kernel, um
derartige Szenarien zu vermeiden



Taiwain Citizen Digital Certificate

Bernstein et al (2013)


https://eprint.iacr.org/2012/064

Sichere, zufallige Primzahl?
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@7\ Certification Report
SR

Federal Office for Information Security

BSI-DSZ-CC-0212-2004
for
Renesas AE45C1 (HD65145C1)
Smartcard Integrated Circuit
Version 01

from

Renesas Technology Corp.

BSI-zertifizierte Chipkarten



ROCA

Return of Coopersmith's
Attack (2017)



ROCA

Sicherheitsliicke in RSA-Chips von
Infineon, Schliussel lassen sich
erkennen und (mit Aufwand) brechen



Wegen ROCA mussten in Estland
Ausweise mit verwundbaren
Chips ausgetauscht werden



Auch diese Chipkarten
waren BSI-zertifiziert



badkeys-Fund

Zertifikate von Yahoo mit
ROCA-Keys (Ausgestellt 2021)



Public Private Keys
Offentliche private Schliissel



O Product Solutions Resources Open Source Enterprise Pricing Q Sign in ‘ Sign up

=] 0pen55|/0pen55| Public 0 sponsor L1 notifications % Fork 101k Y7 Star 255k

<> Code () Issues 1.8k 11 Pullrequests 240  §)) Discussions () Actions [ Projects 1 ) Security

[l & master -~  openssl/test/ certs/x509-check-key.pem (] Q. Gotofile
e InfoHunter and mattcaswell Add test cases for X509_check_private_key 3 6d2523e - Tyearsago  YL) History
| Code ‘ Blame 28 lines (28 loc) - 1.66 KB Raw [_‘D oy E]

= BEGIN PRIVATE KEY-----

2 MIIEVAIBADANBQKQhkiGIWOBAQEFAASCBK YWYQS1AQEAAD IBAQUAG ] pyFiM/ ZwEd
CJILEIxmKK7 rH7MRLO3WMW3205duTWE Tics/ y+y 1Tey0 15t YBZGMx jUPNEYGTBOiuz
BueVyMvbe3wymXPp+zzoaq3if3lych+1gurSyiQpF6T1PLmfIDgQQTEXNI7gRWHI
S5FITvKMOMpv3ikKohBseT/a8yfdk27zFYrSMzZjTagZc+0al8bHi/ SgNN36GL] +vnPC

AW

-

6 52DzS8ymBJ18Zg6icy6xL30sHDKPOKKIDE+EJGsulmSCpLLANGj POMkOD] 7XQvaY
7 WoX258Ys6dFpHUGBIINNGBW/BZmI0seD0xxqp LPGIYa8nN7BIr TwAJENKMKTELSP
8 8APIi6DVAYMBAAECOYEAMWKKNUOOWYXJ1IUAPBG]yKkIZHPBUZHEpax adZAY XMED9
9 ThZbjOBPE3OUHMr 2KA1IVOMLwynyHMEBIe2MTMepUaGPuUNLe8YVVB3vpsIckL] 79
10 NzQheZcaPW1SihFYGz1f9WYUUYEBDr j tDALIOAdKSWUISLYIigEUIMHX4vZWMPRIGP
11 mrEp3CH34VIIL4vaTEvECUOVLTAMYpTWell17U2eYSqex00 1Cwk 7nd/ JCZpPWATC
12 TOZSTtpSAQ40T7LPFZIgs/87Qi8FUEEVN+6r tO7r@j6/gP0Va2xoj4a7MIYsxi00
13 S1xABQ+xJUERJHEhIMLCrmHYbJUWPtIqyPTkVVB20QKBYQDSAYWBYS TPDAT+BLTC
14 6J4g/gOL/17ATysmhUGIBVxrNulViLtiFeyT3p4v]/TSa2y4ZnP/hHovzTces1Bd
15 BYXEPGIURNONVALYx2Y/0GrwibaxRAIWEDEZ4msin8hesGssteKZeaT40j IPpISL
16 cllUtextX50BLYaiFxWTh1QEhAWKBOQDATPDr 1BN49360 Lo SUFMKNYF FNBBP30+BK
17 DFLLh5TMsCL486aU1I 14 LkBr XAgUTndRai2cWYDOT FsXQmm+yx1g5ko6akesaueq
18 WMo3ViZnxK8Fe4oF4M900aEQREVMVS] FMKHOS268B8,/ 96 LNh/17MS8NBSAEND 1V
19 AMyHW2vhRWKBgAXdUXKK3KKe 10URWIECNYV1ZSmNWNmMMDI £ 121UikSmQky 7BLVI6
20 MQOB5Q2h6ZLPY01]J91s3JECDMIXBulwubGdaBEXWOsqh/DNVPZ2AN4 Jqz tGEOSW
21 4UjGxBISCEdJFTXB/UNSOL+VFWOMamMFAZEWKSP V] 26E2VFMCKMASBNADGADaDS
22 vTh7SREEgg8d30Dp JHPXIktuspzsRSWTLBF15C55zHv2TINCX JkLaJHWYNpPZAS ]
23 vbr7UvBkV7n2FToB1BsQop/3Aj ySwZoaTWI2 xxVDOHeWImQvT 7xW1/ iaz20W/ mus
24 1+1JsDwoma0dvkpWechBvkSOQISRANKESOT /BHVECHYB6S9Qp50s0CdtP Li7MYyD6
25 me+6105gThUgKa? J96NG2ToYeNWTdT2Fd4Xa7s6MWryaGy+IMSRgaZ24CM+iWvaasl
26 1GZLY8dFpM/yDropvadWFG6ARE JDhNx 1wvOBQIpHN LdXBG4gYczIsIWgUhzodeHB
27 370zKradFg+avGmtCBevBA==



Private Schlussel, die man
auf offentlichen Webseiten
finden kann, sind nicht sicher!



Bubcon Messenger

Bubcon-Security: Just Another Nightmare (2016, Nexus, CCC Hannover)


https://hannover.ccc.de/~nexus/bubcon/bubcon.html

beA - besonderes elektronisches
Anwaltspostfach (2017)

AeL e

"4

&P
4 beA

® A W _ Digital. Einfach. Sicher.



beA

Versuch 1: Von CA signiertes
Zertifikat fliir bealocalhost.de
mit Schlussel in der Anwendung




beA

Versuch 2: Selbstsigniertes
CA-Zertifikat mit Schlussel
in der Anwendung




Jenkins Docker-Images

Hardcodierter SSH-Host-Key (CVE-
2025-32754, CVE-2025-32755)



https://www.treasury.go.ke/treasury.go.ke.key
(Gefunden mit Tool snallygaster)


https://github.com/hannob/snallygaster

Es gibt viele Arten von
offentlichen privaten Schliisseln

e Beispiele in Dokumentation

e Test-Keys in Softwarepaketen

e Geleakte Keys

e \orgenerierte Keys in Firmware-Images, Containern, VM-
Images

e Sicherheitslicken (Debian-OpenSSL-Bug, keypair-Bug)



Fortinet / FortiGate



CVE-2022-40684

Authentication Bypass
In FortiGate-Geraten

Bereits 2022 bekannt, dass
diese aktiv ausgenutzt wurde



Januar 2025

~15.000 Konfigurationsdateien
von FortiGate-Geraten werden
auf BreachForums veroffentlicht




Diese Konfigurationsdateien
enthalten private Schlussel,
allerdings sind diese mit
einem Passwort verschlusselt



Das Passwort ist auch in
den Konfigurationsdateien,
aber ebenfalls verschlisselt



Das Schlussel-Passwort
wiederum war mit dem Passwort
"Mary had a littl" verschlusselt



FortiGate (2025)

Private Schlissel fiir ~100 nach wie
vor giltige TLS-Zertifikate und fur
~300 ACME-Accounts (Let's Encrypt)

Vorfall war seit 2022 bekannt!



"Enterprise-Security”



OpenlD Connect



https://example.com/.well-known/openid-configuration



JSON Web Key Offentlich

{
I|ktyl| : IIECII ,
"crv": "P-256",

"x": "MKBCTNIcKUSD1111ySs3526iDZ8AiTo7Tu6KPAqv7D4",
"y'": "4Et L6SRW2Y1LUrN5vfvVHUhp7x8PXx ltmwWwWlbbM4IFyM"

}

JSON Web Key Privat

{
I|ktyl| : IIECII ,
"crv": "P-256",

"x": "MKBCTNIcKUSD1111ySs3526iDZ8AiTo7Tu6KPAqv7D4",
"y'": "4Et L6SRW2Y1LUrN5vfvVHUhp7x8Px Ltmww LbbM4IFyM",
"d": "870MB6gTuTJ4HtUNnUVYMyJpr5eUZNP4Bk43bVdj3eAE"

}




JSON Web Keys haben die
Eigenschaft, dass das Format
fur private und offentiche
Schlussel quasi identisch ist



Privater Schlussel?
Offentlicher Schliissel?

Kann man ja mal verwechseln....



OpenlD-Konfigurationen mit privaten
Schllisseln, mit Beispiel-Keys,
sowie mit 512-Bit-RSA-Schlusseln



Github Secret Scanning



git push
Enumerating objects: 4, done.
Counting objects: 100% (4/4), done.
Delta compression using up to 8 threads
Compressing objects: 100% (3/3), done.
Writing objects: 100% (3/3), 2.12 KiB | 2.12 MiB/s, done.
Total 3 (delta 0), reused @ (delta @), pack-reused © (from Q)
remote: : GHO13: Repository rule violations found for refs/heads/main.
remote:
remote: - GITHUB PUSH PROTECTION

remote: Resolve the following violations before pushing again
remote:

remote: - Push cannot contain secrets

remote:

remote:

remote: (?) Learn how to resolve a blocked push

remote: https://docs.github.com/code-security/secret-scanning/working-with-secret-scanning-and-push-protection/working-w|
ith-push-protection-from-the-command-line#resolving-a-blocked-push
remote:

remote:
remote: — GitHub SSH Private Key —MM
remote: locations:
remote: - commit:
remote: path:
remote:
remote: (?) To push, remove secret from commit(s) or follow this URL to allow the secret.
remote: https://github.com/hannob/testtest/security/secret-scanning/unblock-secret/
remote:
remote:
remote:
To github.com:hannob/testtest.git
main -> main (push declined due to repository rule violations)




Technische
Details zu badkeys




Verschiedene Arten von Tests

Algorithmische Erkennung (Fermat, ROCA)

Liste von bekannten, unsicheren Schliisseln
(Debian-OpenSSL-Bug, Beispiel-Keys)

Hybrid (gemeinsame Primzahlen)



Liste von unsicheren Schlusseln
Hash des offentlichen Schllissels?
Moglich, aber nicht optimal.



Offentlicher RSA-Schliissel
N (Modulus), e (Exponent)

badkeys-Blockliste:
Hash des Modulus N



Angenommen, wir haben zwei RSA
Schlussel mit identischem Modulus,
aber unterschiedlichem Exponenten



Key 1:N,,e;, Key2:N,, e,

Wenn ein privater Schlussel
bekannt ist, lasst sich der
andere effizient berechnen



Beispiel: Debian-OpenSSL-Bug

Standardmafig nutzt OpenSSL
den Exponenten e=65537, aber
eine Kommandozeilenoption
erlaubt die Verwendung von e=3



Da badkeys nur den Modulus
betrachtet, erkennt es
derartige Keys automatisch



Elliptische Kurven

Es gibt verschiedene Moglichkeiten,
offentliche Schliissel zu codieren (X/Y-
Wert, X-Wert und Point Compression)



badkeys betrachtet bei
elliptischen Kurven nur den X-
wert und kann daher Details
der Codierung ignorieren



badkeys in der Praxis
Demo Time!



badkeys installieren und vorbereiten

pip i1nstall badkeys
badkeys --update-bl-and-urls



badkeys Kommandozeile
Demo Time!



badkeys Erkennung

Fermat-Faktorisierung

Gemeinsame Primfaktoren

ROCA

Debian-OpenSSL-Bug

keypair-Bug

Zahlreiche offentliche private Schlussel



Open Source (MIT-Lizenz)
https://github.com/badkeys/badkeys


https://github.com/badkeys/badkeys

Zukunft

Ausweitung der erkannten
kompromittierten Schlussel

Regelmallige Scans von DKIM,
DNSSEC, TLS-Zertifikaten

(unterstiitzt von NGIO/NLnet)



Ideen? Sponsoring? Consulting?
Sprecht mich gerne an!

Z

https://badkeys.info/
Fragen?



https://badkeys.info/

