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API Typen

Funktionsorientierte

Funktion mit oder ohne Ruckgabe Handle

Objektorientierte

flexibler als funktionsorientierte
haufig Typbibliothek

Dateiorief il g o0

Open, read, write, close

Protokollogl il at-0n
Protokoll

Kapselung Interface und funktionsorientiert
allgemein(SOAP) anwendungsspezifisch(SMTP)




SLA
API Typen

WEB API

Cy
oo
@ ® @ 0S API
Web APIs OS-APIs
Per Netzwerk Anwendung interagiert mit OS

(REST, SOAP)

Hardwa re-APIS

Zugriff auf Hardware(Kamera) innerhalb einer Programmiersprache |




entational State Transfer

Fur Webservice

*Zustandslos

*Client-Server-basiert
*HTTP-Methoden

*Einfachheit

*Skalierbarkeit

*Ressourcen durch URL identifiziert


https://gemini.google.com/
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| Abl a uf 1 Client sendet eine Anfrage
> Der Client (z.B. eine Webanwendung, eine mobile App) sende

eine Anfrage an den Server tber das HTTP-Protokoll.
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Anfrage

HTTP-Methode
* GET Abrufen
* POST Erstellen
* PUT Aktualisieren
* PATCH Teilweises Aktualisieren
* DELETE Loschen einer Ressource.
URL (Endpoint)
spezifische Ressource identifiziert
Header
zusatzliche Informationen enthalten
(z.B. Content-Type, Authentifizierungsinformationen).
Body (optional)
POST, PUT und PATCH enthalt der Body die Daten
(oft im JSON- oder XML-Format)


https://gemini.google.com/

Ab I a uf 1 Client sendet eine Anfrage

Der Client (z.B. eine Webanwendung, eine mobile App)
sendet eine Anfrage an den Server tber das HTTP-Protokoll.
2. Server verarbeitet die Anfrage
Der Server empfangt die Anfrage,

verarbeitet sie und greift auf die angeforderte Ressource zu
oder fuhrt die angeforderte Aktion aus.



https://gemini.google.com/

SLAC:

1 Client sendet eine Anfrage
Der Client (z.B. eine Webanwendung, eine mobile App)
sendet eine Anfrage an den Server tber das HTTP-Protokoll.

2. Server verarbeitet die Anfrage

Der Server empfangt die Anfrage,

verarbeitet sie und greift auf die angeforderte Ressource zu
oder fuhrt die angeforderte Aktion aus.

3. Server sendet eine Antwort
Der Server sendet eine Antwort
zuruck an den Client Giber das HTTP-Protokoll.


https://gemini.google.com/

(z.B. 200 OK, 201 Created, 404 Not Found,
500 Internal Server Error).

: HTTP-Statuscode
Antwor HTTP-Statuscode

Header
(z.B. Content-Type).

Body (optional)

Body mit den angeforderten Daten
oder Informationen Uber das Ergebnis
(oft im JSON- oder XML-Format).



https://gemini.google.com/

SLAC
Vortell

* Einfachheit

Leicht zu verstehen zu implementieren
 Skalierbarkeit

Zustandslosigkeit ermdglicht

eine einfache Skalierung der Serverinfrastruktur.

* Flexibilitat

verschiedene Datenformate

(z.B.JSON, XML) verschiedenen Client-Typen
(Webbrowser, mobile Apps, andere Server)

* Lose Kopplung

Client und Server sind weniger stark voneinander abhéangig,
was die Wartung und Weiterentwicklung erleichtert.
* Cacheability

HTTP ermdoglicht das Caching von Antworten,

was die Leistung verbessern kann.

* Hohe Verbreitung

grol3e Auswahl an Tools und Bibliotheken


https://gemini.google.com/

SLACE
Nachtei

* Over- Fetching

Clients erhalten mdglicherweise mehr Daten als bendtigt
* Under-Fetching

mussen mehrere Anfragen senden,

um alle beno6tigten Daten zu erhalten

* GraphQL ist eine mégliche Lésung flr dieses Problem.
* Zustandslosigkeit

kann komplexere Interaktionen erschweren

* Keine standardisierte Fehlerbehandlung

* HATEOAS (Hypermedia)

wird oft nicht vollstandig implementiert

* Sicherheitsaspekte

Erfordert sorgfaltige Implementierung

von Authentifizierung und Autorisierung.


https://gemini.google.com/
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Swagge

Was ist Swagger?

* Automatisierte Dokumentation
Generierung interaktiver APlI-Dokumentationen,

© die far Entwickler leicht verstandlich sind.

| * Code-Generierung

! Erméglicht die automatische Generierung

= | von Client- und Server-Stubs in verschiedenen Programmierspracher
" * Testen der API

| Bietet Tools zum einfachen Testen von API-Endpunkten.

* Verbesserte Zusammenarbeit
Eine klare und standardisierte Spezifikation

| erleichtert die Zusammenarbeit zwischen verschiedenen Teams.

* API-Design

& Hilft beim Design konsistenter und gut strukturierter APIs



e

S a : Swagger Petstore ™ ©*®
| Baki URL: patatars. . A fa2 |
W = g g e 1 Thiz I3 3 =amphs sersar Petsiore sereer. You can ind out mors aboul Swagoer at hiip:oswagger. ko of on I ancadie. net #5 . Forthis sample, you can use the apl key special-key o 1est the authonzaton fHars

Schemas

Authorize g

pet Ewrning about your Pets Findoutmore ™
| /pet/{petId} /uploadInage usiads animage & v |
| fpat &ds anew pet in the se - |
|m /pet updas an exstng pet o |
|m /pet/findByStatus mncs Pets by status e |
ipetifindByTags Fncs Peis by tags wr
|m /pet/{petId} Firdzeics D S |
| fpet/{petId} umiates apelinthe som wit o dat - |
| /pet/{petTd} Ddcesape &~ |
store Acces o Fetsiors arders ~
|m /store/inventory Rewms pet nvenores by stotus -, |
| /store/order Facean order fora pet o |
|m /storeforder/{orderId} Find mrchase order by ID R |
| /storeforder/{orderId} Deris puchase orderby |0 R |

USEr Cporaions about user Fired out more about our siore i
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Alternajlv-,

* RAML (RESTful APl Modeling Language)

sprachunabhéangige Spezifikationssprache fir RESTful APIs

* API Blueprint

“|Eine Markdown-basierte Sprache zur Beschreibung von Web-APIs.
Fokus auf einfache Lesbarkeit und Erstellung von Mock-Servern.

| * GraphQL Schema Definition Language (SDL)

" Speziell fur GraphQL-APIs.

' Beschreibt die Datenstruktur und die verfligbaren Operationen.

"« Postman

'Obwohl primar ein API-Testwerkzeug,

bietet Postman auch Funktionen zur Dokumentation

sund zum Teilen von API-SammIlungen.

* Stoplight

Eine Plattform, die verschiedene Tools fur den API-Design-First-Ansat
= bietet, einschliel3lich Spezifikationserstellung und Dokumentation.
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Zusamn

enfassung

* APIs
ermoglichen die Kommunikation zwischen Softwareanwendungen.

.~ *REST APIs

sind ein beliebter Architekturstil fir Web Services,

| der auf Einfachheit und Standardisierung basiert.

* REST APIs funktionieren Uber das HTTP-Protokoll

" und nutzen standardmaRige HTTP-Methoden, URLs und Statuscodes.
" * REST APIs bieten viele Vorteile wie Skalierbarkeit und Flexibilitat,
' haben aber auch Nachteile wie potenzielles Over- oder Under-Fetchir

* Swagger/OpenAPIl ist ein Framework zur Beschreibung,

¢ Dokumentation und zum Konsum von RESTful APIs und

erleichtert die Entwicklung und Zusammenarbeit.
* Es gibt Alternativen zu Swagger/OpenAPI,

© die je nach Bedarf in Betracht gezogen werden kénnen.
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json

* JSON ist ein leichtgewichtiges Datenformat,

das fur den einfachen Datenaustausch zwischen Anwendungen

=~ entwickelt wurde.

| "« Esist sowohl fiir Menschen einfach zu lesen und zu schreiben,
| als auch flr Maschinen einfach zu parsen und zu generieren.

* Urspringlich von JavaScript abgeleitet,

! ist es heute sprachunabhangig

* und wird von vielen Programmiersprachen unterstitzt
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| Vortei | . * Einfachheit

Klare und einfache Syntax

* Gute Lesbarkeit

Fur Menschen gut lesbar und verstandlich.

~ * Leichtgewichtig

~ Weniger Overhead als andere Datenformate wie XML

| * Sprachunabhangig

| Kann in nahezu jeder modernen Programmiersprache verwendet wer:
) * Effiziente Verarbeitung

=~ Viele Bibliotheken in verschiedenen Sprachen bieten effiziente

| Moglichkeiten zum Parsen und Generieren von JSON.

| - Direkte Abbildung auf Datenstrukturen

Kann einfach in gangige Datenstrukturen wie Objekte (Dictionaries/M
und Arrays (Listen) in Programmiersprachen umgewandelt werden.

i * Weite Verbreitung

- | De-facto-Standard fiir den Datenaustausch in Webanwendungen und .




N a C h te I I * Weniger ausdrucksstark als XML.:

Bietet keine integrierte Mdglichkeit far Attribute,
Kommentare oder komplexe Strukturierungen wie XML-Schemas.
* Keine Unterstiitzung fiir Verkniipfungen oder Referenzen:
Das Verknipfen von Daten innerhalb des Dokuments kann umstandli
sein.
L | * Keine eingebaute Validierung:
| Es gibt keine standardmaRige Moglichkeit,
© die Struktur und Datentypen eines JSON-Dokuments zu definieren
* und zu validieren (obwohl es externe Schemas gibt).
|| « Begrenzte Datentypen:
Unterstitzt nur eine begrenzte Anzahl von Datentypen
(primitive Typen, Objekte und Arrays).
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Aufbau Objekte

Eine ungeordnete Sammlung von Schlissel-Wert-Paaren.

Schliussel sind Strings (in doppelten Anfliihrungszeichen),

und Werte kdnnen primitive Datentypen (String, Zahl, Boolean, null),
andere Objekte oder Arrays sein.

= {
"name":"Max Mustermann”,
"age": 30,
"city":"Leipzig"

}
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Aufbau Array

Eine geordnete Liste von Werten.
Werte konnen primitive Datentypen, Objekte oder andere Arrays sein.

| [
"Apfel”,

"Banane",
"Kirsche"

]
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Aufbau Kommbination

Objekte und Arrays kdnnen beliebig ineinander verschachtelt sein,
um komplexe Datenstrukturen darzustellen.

{

"students": [
{
"name":"Anna Schmidt",
"grades": [90, 85, 92]
2
{

"name": "Peter Muller",
"grades": [78, 88, 80]

1,

"classAverage": 85.5
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- Tools Rest API

curl

Vielzahl von Protokollen,

1 einschliel3lich HTTP. Ideal fur automatisierte Tests und Skripte.
| wget

fur einfache GET-Anfragen an APIs

" Webbrowser

GET-Anfragen in die Adressleiste (mehr Entwicklertools)

API-Testclients

Benutzerfreundliche grafische Oberflachen

| zum Erstellen, Senden und Untersuchen




json

19
= Vielzahl von Protokollen, einschlieRlich HTTP.
_ " Ideal fur automatisierte Tests und Skripte.
| Jp
fur einfache GET-Anfragen an APIs
= jello
GET-Anfragen in die Adressleiste (mehr Entwicklertools)




jello

echo '{"foo""bar",'vaz"[12,3], "users": [{ "vname": "bob"}{"vname": "Alice"}] }' | jello -s

_={K
— foo="bar";
baz=[];
. baz[0]=1
_.baz[1] =2;
; _.baz[2]=3;
& _.users =[];

_.users[0] ={};
_.users[0].vname ="bob";
users[1] ={};
_.users[ll.vname ="Alice";



json

°Iq

= zum Filtern, Transformieren und Bearbeiten von JSON-Daten
‘ip

| zum Filtern

*jello

= filters JSON

*‘emuto

JSON processing too

*fx

* JSON processing tool (auch Interactiv)
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Tools

. . '”" 2”

.issues[08].labels



vivellg  >1200 Switche in
Viothe b Nagvis

import time
) from geopy.geocoders import GoogleV3
| geolocator = GoogleV3()
= fobj_in =open("/home/afritzsche/ Schreibtisch/nagios/python/adress.txt")
= fobj_out =open("/home/afritzsche/ Schreibtisch/nagios/python/adress2.txt", "w")
i for linein fobj_in:
| address, (latitude, longitude) = geolocator.geocode(line)
print(address, latitude, longitude)
fobj out.write(address, (latitude, longitude))
time.sleep(10)

= fobj_in.close()
1 fobj_out.close()



Motivatisly Redmine

while read service
ldo
echo -& "---\n service %$service "
| if [[ $({curl -s -u ${wikiuser}:${wikipasswort}
${wikiserver}/doku.php?id=doku:monitoring:cmk:services:4$(sed 's/ /%2B/g9; s/\"//Q' <<<$service) |
egrep -c "Dieses Thema existiert noch nicht|muss Uberarbeitet werden") -g‘t g 11
then
if [[ $(egrep -c -1 "postgres|ldap|mysql|maria" <<<$service) -gt 0 1]
then
uid=3
#DB Verantwortliche
elif [[ $(egrep -c -i "pop|smtp|imap" <<<$service) -gt 0 ]]
then
uid=74
#Email Verantwortliche
else
uid=5
#DeepInn
fi
subject="Dokumentation fir chekmk check fir Service %$(sed 's/\"//g' =<<<$service) anlegen"
description="den checkmk check fir Service %(sed 's/\"//g
${wikiserver}/doku.php?id=doku:monitoring:cmk:services:$(sed 's/| /%20/g; s/\"//g9' <<<$service)
dokumentieren"
curl -i -H 'Content-Type: application/xml® -X POST --data
<issue=<project id=65</project id=<tracker id=8</tracker id=<subject>'"$subject"
</subject><description>'"$description”'</description=<assigned to id>'"$uid"
</assigned to id><custom fields type="array"><custom field
id="1"><value=Test</value></custom field></custom fields»</issue>' -u ${redmineuser}:
${redminepaswort} ${redmineserver}/issues.xml

<<<$service) unter

fi

done < ${serviceliste}
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Motivatisly Redmine

Redmine

Ubersicht Download Aktivitit Roadmap Tickets News Foren Repository

Guide » Developer Guide =

Redmine API

& XML and & JSOM formats.

API Description

Project Memberships iAIpha ' 1.4
Users Stable | =
! ! .
Time Entries Stable 1.1
News ' Prototype | Prototype implementation for index only [1.1
-Issue Relations l;-AIpha .5-1.3
Versions .;-Alpha 1 1.3

/

hét .Fl:’\ﬁﬁlvw.redmiﬁ&%ﬁ' . irojects/redmine/wiki/rest_api] |2.2

Redmine exposes some of its data through a REST APL. This API provides access and basic CRUD operations (create, update, dele

Resource | Status | Notes  Avallability |
Issues iStabIe ' 1.0 5
Projects Stable | ‘1.0
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Motivatisly Redmine

https://www.redmine.org/
projects/redmine/wiki/rest_api

https://petstore.swagger.io/
https://editor.swagger.io/

https://github.com/Morpheus235/redmine-
swagger-api


https://petstore.swagger.io/
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Motivatisly Redmine

https://www.redmine.org/
~ projects/redmine/wiki/rest_api

https://demo.redminecloud.net/

Bhttps://demo.redminecloud.net/issues.json?
issue_id=762



Motivatilely Redmine

¥ master - ¥ 2Branches © 0Tags Q Gotofile Ab«

{%& Morpheus235 Delete swagger-github-pages.png C File s Edit v  ©lnsert Server s & je About +

3 Import URL q
B _github/workflows Initial I _
Impart fil m - 3.0
e M Swagger Petstore - OpenAPI 3.0
| dist Initial a ; ;
Save as YAML © This i a sample Pet Store Server based on the OpenAP1 3.0 specification. You can find out more about Swagger at hiig wa LInt
" g il i iteration of the pet store, we've switched to the design first approach! You can now help us improve the AP| whether it's by making changes
I8 screenshots DeletdiE B Convert and save as JSON © 4 t P b dafinition itself o to the code. That way, with time, we can improve the AP in general, and expose some of the new features in OAS3.
1 - Some useful links:
[ README.md Updatiis G Clear editor
[ index.html Initial
[ swagger-ui.version Initial
[ swaggeryaml Upda

Servers

hitps:{ipetstore3. swagger.iofapifvd £

[0 README

pet Everything about your Pets Find out more

. Nop
Redmine Swagger API
Lar
A swagger api definition for the redmine rest APL. Work in progress
L]
Github Page Swagger-Ul L

[ https://github.com/Morpheus235/redmine-swagger-api]
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Motivatisly Redmine CLI

https://github.com/MrjeffLarry/redmine-cli

_ ts://pypi.org/project/git-redmine/
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Cable #1

Created July 24, 2020 - Updated 51 minutes ago

Cable  Change Log

Connected

test2

mgmtl
XLT_8-8-06_LEAF_10G_D_18
Ethemet1/1

=  \Virualization ~  Circuits ~  Power ~  Secrets -

Netbox Labels

Cther ~

Termination A

Type

Component

Termination B

Type

Compaonent

Interface

mgmi

XLT_B-B-06_LEAF_10G_D_18

Interface

Ethernet1/1

Q & admin ~

—
‘_—‘_'.f,%_ ]
i)

Switch 0/1
IF: ge0

Eik“ﬂééﬂ 1
U 42

Server 01
IF: ge0

RZ Lelpzig
Rack Rack 1
U 37
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Motivatile]y

CT~~CD~CC~CT~

"XA~TAO00~ISNALTOMMNWAM TTAPONPM NALHO,0NIM AMPRS,5~ SD15%

JUSMRNACIONXZ

XA

"MMT

"PW551

ALLO256

LSO

NFT35,233"AAB,18,10"FH\"DSwitch 0/ I"FS

| "FT53,233"AAB,18,10"FH\"FDIF: ge0"FS

MNFT71,233"AAB,18,10"FH\"FDRZ Leipzig "FS

| "FT89,233"AAB,18,10"FH\"FDRack: Rack 1"FS

FT107,233"AAB,18,10"FH\"FDU 42°FS

"FT162,233"AAB,18,10"FH\"FDServer 01'FS
"FT180,233"AAB,18,10"FH\FDIF: ge0"FS

"FT198,233"AAB,18,10"FH\""FDRZ Leipzig"FS
"NFT216.233"AAB .18 10" FH\"FDRack Rack 1'FS

Netbox Labels
0s://labelary.com/viewer.html
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VLdEldlon  Netbox Labels

A Nicht sicher | 0.0.0.0:8000/api/dcim/cables/1/

._r netbox ) All Objects
e —— A ~ Cables
HTTP 200 OK
:iit:nt—f_rype: Rt E Devices » Records(§))  Filters
| Vary: hccept
[ connections v
CONNECTIONS
Cables ID  Label Side A Termination A Side B Terminal
R Wirsless Links 1 swOl-server0l Switch 0/1 ged Server 01 ge0
Interface Connections 2 swO1-server02 Server 02 ge0 Switch 0/1 gel
sl e Console Connections
Power Connections
= Wireless y

P64 Ml @ Delete Selected
(@ 1PAM >




YIYi'Elion  Netbox Labels

https://demo.netbox.dev/

' htps //demo.netbox.dev/api/
schema/swagger-ui/#/

https //demo netbox.dev/api/dcim/cables/23/



Bdevicel site

fserver
token

cable_json=%{curl -s -k -X GET {5¢
TR t

|devicel_id

e Devi
_port
e D

ice2_id

icel json

devicel rack=3%

vicel parent_device

i parent

devicel parent_device id=%{jq

devicel parent_de

# bestimme De e 1 dbe

devicel_parent_device url=${jq -r

devicel parent_dev
e H

devicel parent_c
er ce json )

fi
[devicel postion=%{sed

# bestimme Device 2
device2_parent_device name

device2 parent_d
=%

bestl 1
ice2_parent_c

bestimme Device 2 rg
device2_parent_device_rack

ig -r

device2 parent_device site=3( jq -r
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LidElon  Netbox Labels
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Motivatisly Netbox CLI
https://netboxlabs.com/docs/netbox/administration/netbox-shell/

https://github.com/nbcli/nbcli

https://nbcli.codeberg.page/latest/
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Motivatisly Netbox API

https://docs.ansible.com/ansible/latest/collections/netbox/netbox/
netbox cable module.html#ansible-collections-netbox-netbox-netbox-
cable-module

https://docs.ansible.com/ansible/latest/collections/netbox/
netbox/nb_inventory_inventory.htmi#ansible-collections-netbox-
netbox-nb-inventory-inventory

https://docs.ansible.com/ansible/latest/collections/netbox/netbox/
nb_lookup_lookup.html#ansible-collections-netbox-netbox-nb-lookup-
lookup
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Motivatisly Jira API

https://developer.atlassian.com/cloud/jira/platform/rest/v3/
intro/#expansion

https://www.postman.com



dEldlon  bitbucket API

for i in nfs xxx xxxXxx;
do
B  liste=$(host search -cmajor app=$i | sed ':a;N;$!'ba;s/# \n//g; s/#//');
if [[ -n $liste ]];
then
new_branch="feature/migiere hosts von app 3{i}";
pull="migiere hosts von app ${i} 1";
titel="migriere hosts von app $i";
description="script hostmigieren";
git -C /home/afritzsche/ansible215 test switch -f main
for server in $liste;
do

migratiod -1 $server -f -b %$new branch;

git -C /home/afritzsche/ansible215 test add host vars/$server/*;

git -C /home/afritzsche/ansible215 test commit -m ‘"add Sserver

done;

echo ‘'#EEEERS " ;

echo "git -C /home/afritzsche/ansible2l5 test push --set-upstream origin $new branch";
git -C /home/afritzsche/ansible215 test push --set-upstream origin %new branch;

if [[$7 -gt 0 ]];

then

echo "Abbruch";
break;
fi;
echo " curl -k --insecure -X POST -H \"Content-Type: application/json\" --header 'Accept:

application/json' -u andreas.fritzsche@xxxxx.de
https://git.xxxx.de/rest/api/l.0/projects/ProjektA/repos/ansible215/pull-requests -d {
Vititle\": \“s$titel\", \“description\": \"$description\", \"state\": \"OPEN\", \"open\": true,
\"closed\": false, \"fromRef\": { “\"id\": \"refs/heads/%$new branch\", \"repository\"

Yslugh": \"ansible215\", \"name\": \"$new branch\", \"project\": { \"key\": \"ProjektA\" } } 1},
WitoRefy": { \"id\": \"refs/heads/main\", \"repository\": { “"slugh": \"ansible2l15\", \"name\":

\Vimainh", \'project\”: { \"key\": \"ProjektA\" } } }, \“locked\": false, \“"reviewers\": [ {
\user\": { \"pame\":\"Max.Mueller@xxxxx.de\", \"emailAddress\":\"Max.Mueller@xxxxx.de\",
NTad\ i X530

1, \"displayName\":\"Max Mueller/xxxxx\", \"active\":tfrue,

Vslugh" i\ "Max . Mueller xxxxx.de\", \"type\":\"NORMAL\", \"links\":{ \"self\":[

{""hrefy":\"https://git.xxxx.de/users/Max.Mueller xxxxx.de%\"}1},

\avatarUrl\":\"https://0it.xxxx.de/users/Max.Mueller xxxxx.de/avatar.png?s=192&v=1696587440389\"}
113 " | besh

fi ; done
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Id\Eidlon  bitbucket API

https://developer.atlassian.com/cloud/bitbucket/rest/
intro/#authentication

https://www.postman.com



SLAC%® =
B ERN dein Wort der Warnung
=shle[ddracht:

Da das S in SLAC fur Sicherheit steht!!!
Zugangsdaten besser nicht in Skripten und niemals Veroffentlichen

* auf Zugangsdaten scannen(git hook)

* Zugangsdaten auslagern
file... gitignore
Passworttressor

* Verschlusseln (git-crypt, git-secrets ...)

Wohin mit den Zugangsdaten SLAC 2026 ;-)



SLAC%® =
PERNdein Wort der Warnung

=lhils[Sddracht:
| | Da das S in SLAC fur Sicherheit steht!!!
API absichern

* Nicht nur API KEY - Authentifizierung
* API Gateway
* RBAC

* Verschlisseln (https)

API, Jetzt endlich Sicher SLAC 2026 ;-)
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