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Agenda

Einführung Sicherheit in Linux

Vorstellung 

Angriffsszenario

Tool-Vorstellung 

Metasploit

Live-Demo Ausblick
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Einführung
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Sicherheit in Linux
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Phasen des Pentestings
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Planen & 
Auskundschaften

Suchen 
Schwachstellen

Zugriff gewinnen

Zugriff behalten

Dokumentation / 
Analyse weiterer 

Angriffsziele



Tool-Vorstellung Metasploit
– Einführung
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Framework Open Source MSFConsole
im Terminal

Unterstützt 
beim Pentesten

Liefert Werkzeuge und vorgefertigte Bausteine



Tool-Vorstellung Metasploit
– Möglichkeiten
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Tool-Vorstellung Metasploit
– Aufbau
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Reconnaissance Scanning Exploitation
Maintaining

Access
Documentation

Schritt 1 - Reconnaissance
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Server
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Schritt 2 – Scanning
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Server



Schritt 2 – Scanning
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Schritt 2 – Scanning
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Schritt 2 – Scanning
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Server

▪ Webserver

▪ Cgi-bin

▪ Upload Verzeichnis

▪ Phpmyadmin
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Schritt 3 – Exploitation
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Reconnaissance Scanning Exploitation
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Schritt 3 – Exploitation
- Reverse-Shell aufbauen
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Server



Schritt 3 – Exploitation
- Reverse-Shell aufbauen
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CLI 

msfvenom
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Server

▪ System-Informationen

▪ Dateisystem

▪ Privilege Escalation

▪ Netzwerk Exploration

▪ Persistierung



Schritt 5 – Scanning

ORDIX AG, SLAC 2025 – Linux Sicherheit mit Metasploit, Richard Sprenger 33

Webserver
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Schritt 5 – Scanning
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Schritt 6 – Exploitation
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Schritt 6 – Exploitation
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Flagge gefunden und Angriff erfolgreich!

Reconnaissance Scanning Exploitation
Maintaining

Access
Documentation



Fazit
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Ausblick

▪ Metasploit

▪ Metasploit | Penetration Testing Software, Pen Testing Security | Metasploit

▪ Selbst die Maschine Hacken:

▪ GitHub - rapid7/metasploitable3: Metasploitable3 is a VM that is built from the ground up 
with a large amount of security vulnerabilities.

▪ CTF Spielen

▪ Hack The Box

▪ Try hack Me
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https://www.metasploit.com/
https://github.com/rapid7/metasploitable3
https://github.com/rapid7/metasploitable3


Ausblick
- Absicherung & Best Practices
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Regelmäßige Updates

Zugriff auf Ressourcen einstellen

Sicherheitsmodule aktivieren



Folgen Sie uns für News aus der IT-Welt

Folgen Sie dem Unternehmen auf LinkedIn –

um keine Events oder Blogbeiträge zu 

verpassen



https://www.ordix.de/

Aktiengesellschaft für 

Softwareentwicklung, Schulung, 

Beratung und Systemintegration

Zentrale Paderborn

Karl-Schurz-Straße 19a

33100 Paderborn

Tel.: 05251 1063-0

Fax: 0180 1 67349 0

Seminarzentrum Wiesbaden

Kreuzberger Ring 13

65205 Wiesbaden

Tel.: 0611 77840-00

info@ordix.de

https://www.ordix.de/

Vielen Dank für
Ihre Aufmerksamkeit

https://www.ordix.de/

	Folie 1: Ein Einblick in die unendlichen Weiten der Linux-Sicherheit mit Metasploit
	Folie 2: Richard Sprenger
	Folie 3: Agenda
	Folie 4: Einführung
	Folie 5: Einführung
	Folie 6: Sicherheit in Linux
	Folie 7: Phasen des Pentestings
	Folie 8: Tool-Vorstellung Metasploit – Einführung
	Folie 9: Tool-Vorstellung Metasploit – Möglichkeiten
	Folie 10: Tool-Vorstellung Metasploit – Aufbau
	Folie 11: Schritt 1 - Reconnaissance 
	Folie 12: Schritt 1 - Reconnaissance 
	Folie 13: Schritt 1 - Reconnaissance 
	Folie 14: Schritt 2 – Scanning 
	Folie 15: Schritt 2 – Scanning 
	Folie 16: Schritt 2 – Scanning 
	Folie 17: Schritt 2 – Scanning 
	Folie 18: Schritt 3 – Exploitation 
	Folie 19: Schritt 3 – Exploitation 
	Folie 20: Schritt 3 – Exploitation 
	Folie 21: Schritt 3 – Exploitation - Reverse-Shell aufbauen 
	Folie 22: Schritt 3 – Exploitation - Reverse-Shell aufbauen 
	Folie 23: Schritt 3 – Exploitation - Reverse-Shell aufbauen 
	Folie 24: Schritt 3 – Exploitation - Reverse-Shell aufbauen 
	Folie 25: Schritt 3 – Exploitation - Reverse-Shell aufbauen 
	Folie 26: Schritt 3 – Exploitation - Reverse-Shell aufbauen 
	Folie 27: Schritt 3 – Exploitation - Reverse-Shell aufbauen 
	Folie 28: Schritt 3 – Exploitation - Reverse-Shell aufbauen 
	Folie 29: Schritt 3 – Exploitation - Reverse-Shell aufbauen 
	Folie 30: Schritt 3 – Exploitation 
	Folie 31: Schritt 4 – Enumerating 
	Folie 32: Schritt 4 – Enumerating 
	Folie 33: Schritt 5 – Scanning 
	Folie 34: Schritt 5 – Scanning 
	Folie 35: Schritt 6 – Exploitation 
	Folie 36: Schritt 6 – Exploitation 
	Folie 37: Schritt 6 – Exploitation 
	Folie 38: Schritt 6 – Exploitation 
	Folie 39: Schritt 6 – Exploitation 
	Folie 40: Schritt 6 – Exploitation 
	Folie 41: Schritt 6 – Exploitation 
	Folie 42: Schritt 6 – Exploitation 
	Folie 43: Schritt 6 – Exploitation 
	Folie 44: Schritt 6 – Exploitation 
	Folie 45: Schritt 6 – Exploitation 
	Folie 46: Schritt 6 – Exploitation 
	Folie 47: Fazit
	Folie 48: Ausblick
	Folie 49: Ausblick - Absicherung & Best Practices
	Folie 50: Folgen Sie uns für News aus der IT-Welt
	Folie 51: Vielen Dank für Ihre Aufmerksamkeit

