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Was ist screen?

 Terminal-Multiplexer (“Terminal im Terminal”)
 Fenstermanager zur Verwendung mit textbasierten Eingabefenstern, um mehrere virtuelle 

Konsolensitzungen zu erzeugen und zu verwalten
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ssh-Screen

 Mit der folgenden Erweiterung am Ende der Datei .bash_profile wird automatisch mit einer screen-
Sitzung verbunden, wenn die Verbindung per ssh erfolgt. Bestehende Verbindungen zu der Session 
werden ggf. getrennt:

if [ "$TERM" != "screen" ] && [ "$SSH_CONNECTION" != "" ]; then

   /usr/bin/screen -S sshscreen -d -R && exit

Fi

 Wird screen beendet oder getrennt, wird auch die SSH-Verbindung getrennt – so ist also nur eine 
SSH-Verbindung möglich. Das kann umgangen werden, indem man && exit weglässt.
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Was ist mosh?

 mosh steht für mobil shell
 plattformunabhängig
 setzt da an, wo SSH schwächelt
 kein Ersatz für SSH, aber irgendwie schon...
 Nutzt State Synchronisation Protocol (SSP) => UDP statt TCP (!)
 Objekt Diff/Patch statt Screen Übertragung
 Verschlüsselung AES OCB3 (Offset codebook mode)
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Mosh - Funktionsweise
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Mosh - Vergleich zu SSH 1/2
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Mosh - Vergleich zu SSH 2/2
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Mosh - Disconnect & Roaming
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Vor- und Nachteile?

Vorteile:
 Mosh hält die Verbindung aufrecht, auch wenn der Benutzer „roamt“ und eine andere IP-Adresse 

erhält, beispielsweise wenn der Benutzer eines WLAN in ein anderes WLAN oder von WLAN zu 
UMTS wechselt.

 Mosh hält die Verbindung offen, wenn ein Benutzer die Internetverbindung verliert oder stellt den 
Client in einen „Schlafmodus“. 

 Mosh versucht dem Benutzer sofort zu zeigen, welche Tasten er getippt hat und welche Buchstaben 
und Wörter er gelöscht hat, um die Latenz auszugleichen. (Speculative Local Echo)
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Vor- und Nachteile?

Nachteile:
 Mosh stellt Anforderungen an den Server 
 UDP bidirektional => FW-Probleme
 Portrange 60000 - 61000
 Kein Scrollback => screen/tmux einsetzen
 kein SSH-Agent Forwarding
 kein X11-Forwarding
 kein SCP Copy
 Probleme bei Dual-Stack IPv4 / IPv6
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