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Deine Apps, deine Schatten: Die heimliche
Sammelwut digitaler Parasiten

Secure Linux Administration Conference (SLAC)
[Mai 2024]




Was mache ich?

[1] 50% Tatigkeit beim LfDI (BW)
» Priifung von Datenfliissen (Android)
» Bearbeitung von Grundsatzfragen M
» Schulungen im Bildungszentrum (LfDI)

[2] IT-Security Beratung

» Mobile Security (Android, iOS)

» Daten-Analysen flir Behdrden, Journalisten etc.
[3] Blogger | Autor

» Blog: www.kuketz-blog.de

» Fachartikel: Computerzeitschrift c't
[4] Dozent | Referent

» Lehrbeauftragter »IT-Sicherheit« DHBW Karlsruhe
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https://www.kuketz-blog.de/
http://www.heise.de/ct/
https://www.karlsruhe.dhbw.de/startseite.html
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Privatsphare Analog: »My home is my castle« [1]
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Privatsphéare Analog: »My home was my castle« [2]

) 11/

Neugieriger Nachbar liest
taglich Ihre Briefe
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Privatsphéare Analog: »My home was my castle« [2]

) 11/

Neugieriger Nachbar liest
taglich Ihre Briefe

Einbrecher verschafft sich Zugang
und durchwihlt alle Sachen

(WKUKETZ | SLAC 2 6



Privatsphare Digital: Radioaktivitat der Daten [1]
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Privatsphare Digital: Radioaktivitat der Daten [2]

Was schreiben Sie?

" Wer sind Ihre Freunde?
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Privatsphare Digital: Radioaktivitat der Daten [2]

W\

Was schreiben Sie? Wo sind Sie gerade?

" Wer sind lhre Freunde? Mit wem telefonieren Sie?*

oy B
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WKUKETZ | S| AC 22



Privatsphare Digital: Radioaktivitat der Daten [2]

. Was schreiben Sie? Wo sind Sie gerade?
Wer sind lhre Freunde? Mit wem telefonieren Sie?*

Was kaufen Sie?
Sind Sie kreditwurdig?

W KUKETZ | SLAC 2
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Privatsphare Digital: Radioaktivitat der Daten [2]

. Was schreiben Sie? Wo sind Sie gerade?
Wer sind lhre Freunde? Mit wem telefonieren Sie?*

\\/y
Wie hoch ist |hr Ruhepuls? g

Was kaufen Sie? e
Rauchen Sie? “

Sind Sie kreditwurdig?

(WKUKETZ | SLAC 2 11



Privatsphare!? Was ist das nochmal?

» |hr »digitales Ich« wird standig vermessen

» Eindringen staatlicher und privater Akteure in die Privatsphare
geschieht unfiihlbar und nicht greifbar

» Daten der digitalen Welt vergleichbar mit Radioaktivitat

»Radioaktive« Daten

Man riecht, fiihlt
und schmeckt sie nicht

Dennoch sind sie alles andere als
ungefahrlich

(U KUKETZ | SLAC %
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Geplanter Inhalt

1.

» Smartphone-Apps im Alltag

» Zugriff/Abfluss
(personenbezogener Daten)

7~
S

2. :
Darstellung Datenfliisse Tipps und Tricks [Android/iOS]

» Visualisierung von » Eindammung/Verhinderung
Datenabfliissen anhand von von ungevyollten
Live-Beispielen Datenabfllissen

» Fragen zum Abschluss

(WKUKETZ | SLAC 2 13



1. Vortragsteil
Wie hinterlassen wir »Datenspuren«?
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Digital: Die technische Perspektive

A=
P Beitrag in einem
sozialen Netzwerk

» Bild hochladen in
die Cloud

» Versenden einer
E-Mail

» Einkauf mit
Payback-Karte

>[..]

Kontrolle vorhanden

WKUKETZ | S| AC 22
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Digital: Die technische Perspektive

AN AN

P Beitrag in einem
sozialen Netzwerk

» Bild hochladen in
die Cloud

» Versenden einer
E-Mail

» Einkauf mit
Payback-Karte

>[..]

Kontrolle vorhanden

(U KUKETZ | SLAC %

» Cookies/IP-Adresse
beim Surfen

» Smart-TV Ubermittelt
Sehgewohnheit

» »Telemetrie-Daten«
der Gerate

» SCHUFA-Scoring
> [..]

Eingeschrankte Kontrolle

16



Digital: Die technische Perspektive

AN AT AT

P Beitrag in einem P Cookies/IP-Adresse » Ubermittlung

sozialen Netzwerk beim Surfen eindeutiger IdNr.
» Bild hochladen in » Smart-TV tUbermittelt » Gerate-ID

die Cloud Sehgewohnheit » IMSI-Nummer
» Versenden einer » »Telemetrie-Daten« » Smartphone-Apps
> Erl:/lkzltljf mit > ngHCiJeFth;corin > Adressbuch

Payback-Karte >[..] ’ > SMS-Inh.aIte.
> [..] » Browser-Historie

> [..]
Kontrolle vorhanden Eingeschrankte Kontrolle Kontrollverlust!

(e —
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Analog bzw. Offline gibt es nicht mehr

» Unablassig werden Daten von uns erhoben, gespeichert, verknipfft,
bewertet und verkauft

» Das Vorgehen der Datensammler ist subtil und verdeckt
» Es entsteht ein nahezu vollstandiges Profil

lhr »digitales Ich«

» Wie viel verdienen Sie?

» Haben Sie Schulden?

P Leiden Sie an einer Blasenschwache?
» Welches Auto fahren Sie?

- _
F B
» Was konsumieren Sie? ,'

» Mit wem kommunizieren Sie?
» In welchem Viertel wohnen Sie?

(WKUKETZ | SLAC £ 18



1. Vortragsteil
Wer hat Interesse an den Daten?

AR 1

(W KUKETZ | SLAC %
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Die Datensammler » Staat | Geheimdienste

1

Staat | Geheimdienste

» Je nach Staat
unterschiedliche
Ziele

» Terror-Abwehr

» Unterdriickung
politisch
Andersdenkender

>[..]

°
-
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Die Datensammler » Unternehmen

1. 2.

Staat | Geheimdienste m

» Je nach Staat » Aufbau von
unterschiedliche »Kunden-Profilen«
Ziele » Gewinnung

» Terror-Abwehr vermarktbarer

» Unterdriickung Erkenntnisse
politisch » Manipulation durch
Andersdenkender passgenaue

> [..] Werbung

> [..]

°
-
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Die Datensammler » Kriminelle

1. 2. 3

» Je nach Staat » Aufbau von » Datenberge von
unterschiedliche »Kunden-Profilen« Unternehmen / Staat
Ziele » Gewinnung aullerst interessant

» Terror-Abwehr vermarktbarer » Zielgerichtete »Opfer-

» Unterdriickung Erkenntnisse Selektion«
politisch » Manipulation durch » Wer schutzt die
Andersdenkender passgenaue Datenberge

> [..] Werbung eigentlich?

> [..] > [..]

S A
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1. Vortragsteil
Smartphones | Apps
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Was sind Apps?

» Apps sind Programme fir Smartphones

» Erweitern den Funktionsumfang individuell
und gemal} den Winschen des Nutzers

» Angeboten werden kostenlose und kostenpflichtige Apps
» ca. 40% kaufen sich Apps
» ca. 45% nutzen lediglich kostenlose Apps
» ca. 15% laden keine zusatzlichen Apps

Allgemein gilt: Smartphone :_
bzw. Apps sind »trendy« und A
bieten oftmals einen Mehrwert

(W KUKETZ | SLAC %



App-Beispiele

® =
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Soziale Netzwerke
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Nicht iberschaubares Angebot
» iO0S: > 1,8 Millionen » Android: > 3,5 Millionen

4.000.000

3.531.638

3.200.000

3.000.000

2.500.000

2.000.000 1.868.583

1.500.000

Anzahl der verfiigbaren Apps

1.000.000 874.788

500.000

Google Play Apple App Store Amazon Appstore Tencent Appstore

Quelle: statista (Stand Februar 2024)
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Allgemeine »Wahrnehmung« von Smartphones

» Smartphones erleichtern »gefiihlt« unseren Alltag:
» Wann kommt die Stral3enbahn / Zug?
» Welche aktuellen News gibt es?
» Habe ich neue E-Mails?
» Wann hat Tante Gertrud nochmal Geburtstag?
» Suggestion der unbegrenzten Moglichkeiten ...

Doch was spielt sich eigentlich
hinter den Kulissen ab?

(U KUKETZ | SLAC %
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Die »Realitat« von Smartphones

» Smartphone = kleiner Taschenspion / Blackbox
» Es herrscht eine »Wild West Mentalitat«

Dateniibermittlung

» Zu welchem Zweck?
» Wer steckt dahinter?
» Welche Daten?

(WKUKETZ | SLAC 2 28




Was weild mein Smartphone uber mich?

Telefonnummer

Anschrift

E-Mail-Adresse

Aufenthaltsort

Telefonate

WKUKETZ | S| AC 22

Musik

Termine

SMS




2. Darstellung von Datenfliissen
App-Beispiele aus der Praxis

WKUKETZ | S| AC 22
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[1] Vorwort: Analyse der Datenfliisse

» Nachfolgende Erkenntnisse stammen aus dem Mitschnitt des App-
Datenverkehrs (TLS-MITM, Cert-Pinning-Ausheblung etc.)

» Flr den Nutzer ist der Datenabfluss im Hintergrund vollkommen
intransparent

p1000110°
10110101
000110,

N
PCAPdroid (Android) Charles Proxy (iOS)
* Lokales VPN * Lokales VPN
* Darstellung Ein- und * Darstellung Ein- und
ausgehende Verbindungen ausgehende Verbindungen
* HTTP/HTTPS/Websockets * HTTP/HTTPS/Websockets

* Unterstlitzt Weiterleitung an
SOCKSS5-Proxy

(WKUKETZ | SLAC £ 31



[1] TripAdvisor: Reiseplaner | Bewertungsportal

C e oo

Ubermittelte Daten Drittanbieter:

|dentifizierungsmerkmale App: TripAdvisor

» Eindeutige Android Gerate-ID Plattform: Android

» Google-Advertisting-ID Version: 51.5

» Einmalig generierte Installations-ID Downloads: 100 Millionen
» Einmalig generierter Werbe-ldentifier Durchfiihrung: Marz 2023

Sensible (personenbeziehbare) Daten

» Alle Suchangaben zu einer Reise (Reiseziel, Datenschutzhinweise

Ort, Anzahl der Reisenden etc.)

E— . P Relativ transparent
erate-informationen » Verschweigt Drittanbieter
» Geratemodell und Hersteller » Unvollstandig

» Verbindungstyp (WiFi, Mobile, etc.)

32
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[2] TripAdvisor: Suchangaben zur Reise » Facebook

1.
Verbindung zu: Facebook

/tr?
ev=Search&cd[suggested_hotels]=[174377,188737,45829
1]&cd[content_ids]=[174377,188737,458291]&cd[action]=
searchresults&cd[destination_ids]=-
369207&cd[user_cc1]=de&cd[purchase_currency]=EUR&c
d[checkin_date]=2023-03-07&cd[checkout_date]=2023-
03-
08&cd[rooms]=1&cd[nights]=1&cd[value]=0&cd[num_adul
ts]=2&cd[num_children]=0&cd[city]=Agaete&cd[country]=
Spanien&cd[destination]=Agaete&cd[region]=Kanarische
Inseln&cd[aid]=7344534&cd[preferred_neighborhoods]=[]
&cd|[preferred_star_ratings]=[1,5]&cd[val1]=AFmlllcPwzvv
OCPj8v7sqtM=&cd[site]=mobile&cd[val2]=70b8a47aaf62
ba582c4f749732c6e8dc&cd[val3]=14&id=405133399621
612&cd[content_type]=hotel&cd[currency]=EUR&noscript
=1

G\ Wy

- =
Infos an Facebook . ®

Angebotsklick Booking.com

» Vorgeschlagene Hotels
P Reiseziel
» Land (Spanien)
» Region (Kanarische Inseln)
» Stadt (Agaete)
» Wahrung (Euro)
» Gewunschtes Check-In / -Out
» Anzahl der Raume
» Anzahl der Ubernachtungen
» Anzahl der Gaste
» Bevorzugte Bewertungen

Es wird weder eine Einwilligung eingeholt,
noch in der Datenschutzerklarung informiert

(U KUKETZ | SLAC %
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[3] TripAdvisor: Facebook kennt dich!

Max Mustermann

d57fad9c- d57fa49c-
45a8-4a60- 45a8-4a60-
8b53- 8b53-
2aad7bde9a73 2aad7bde9a73

Google-Advertising-1D . . Google-Advertising-1D

Google-Advertising-1D Google-Advertising-1D

=
O\ Meta

d57fad49c-45a8- d57fa49c-45a8-
4a60-8b53- 4a60-8b53-
2aad7bde9a73 2aad7bde9a73
Max Mustermann 0163 1737743
Google-Advertising-ID Ubereinstimmung

v

(O

d57fad9c-45a8-
4a60-8b53-

2aad7bde%9a73 =

Max Mustermann

W KUKETZ | SLAC 2



[1] Runtastic (mittlerweile adidas Running)

Ubermittelte Daten Drittanbieter:

|dentifizierungsmerkmale App: Runtastic
» Eindeutige Android Gerate-ID Plattform: Android
» Google-Advertisting-ID Version: 9.10

Downloads: 50 Millionen

Durchfiihrung: September
» Diverse Angaben zum Lauf (Puls, Distanz, 2020
GPS-Daten, Alter, Geschlecht etc.)

Sensible (personenbeziehbare) Daten

Gerate-Informationen :
Datenschutzhinweise

» Root-Check
» Verbindungstyp (WiFi, Mobile etc.)
» Geratemodell und Hersteller

» Intransparent
» Verschweigt Drittanbieter
» Juristische Sprache

35
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1.
Verbindung zu: Pushwoosh

{"request":{"v":"4.9.1"'device_type":3,"application":"298A4-
2F32B"'tags"{"installed_apps":
["runtastic.lite"],'running_goal_progress":0,'last_name":"Sie
fler"'app_feature_set":"lite",'gender":"male",'connected_so
cial_networks":["],'connected_partner_apps":
["],"app_platform":"android",'preferred_distance_unit":"km",
"login_method":"email",'first_app_session_at":"2020-09-26
10:53"'mobile_network_code":"03","age_group":"25-
34""amount_of_activities":0,'last_user_switch_at":"2020-
09-26
11:00","running_goal_progress_distance":0,'uidt":"0ad9513
26a34afaa574e8436763afed919ccb66f",'registered_at™:"
2020-09-26
11:00""amount_of_friends":0,'running_goal_distance":0,'a
ccount_type":"basic",'friends_updated_at":"1970-01-01
01:00""running_goal_progress_distance_delta".0,'first_na
me":"Stefan"},"hwid":"19ccede7d062cacb",'userld":"0ad95
1326a34afaa574e8436763afed919ccb66f"}}

Infos an Pushwoosh

Nach einem Lauf

[2] Runtastic: Laufergebnisse » Pushwoosh.com

W
N

» Vor- und Nachname
» Geschlecht

» Verbundene Netzwerke;
Google+, Facebook

» Mobilfunkanbieter

» Altersgruppe, z.B. 25-34

P Registrierungsdatum

» Anzahl absolvierter Aktivitaten
» Anzahl der Freunde

» Laufziel

» Anzahl an Schuhen

Es wird weder eine Einwilligung eingeholt,
noch in der Datenschutzerklarung informiert

(U KUKETZ | SLAC %

36



[1] DB Navigator: Tickets | Reiseplaner

Ubermittelte Daten Drittanbieter:

|dentifizierungsmerkmale App: DB Navigator

» Eindeutige Android Gerate-ID Plattform: Android

» Google-Advertisting-ID Version: 21.12.p03.04

» Einmalig generierte Installations-/User-ID Downloads: 10 Millionen
» Einmalig generierter Werbe-ldentifier Durchfiihrung: April 2022

Sensible (personenbeziehbare) Daten

» Alle Suchangaben zu einer Reise (Reiseziel, Datenschutzhinweise
Reisezeit, mit/ohne Kind, Anzahl der
Reisenden etc.) P Relativ transparent
Gerate-Informationen » Unvollstandig

» Fragwirdig
» Geratemodell und Hersteller

» Verbindungstyp (WiFi, Mobile etc.)

(WKUKETZ | SLAC 2 37




Diese App verwendet Cookies

Wir verwenden Cookies und ahnliche
Technologien (im Folgenden

Cookies genannt) zur statistischen
Nutzungsanalyse, zur Optimierung dieser
App, zur Anpassung der Inhalte an Ihre
Nutzungsgewohnheiten und flr passende
Werbung auch auf Drittanbieterseiten
(Retargeting). Weitere Informationen
finden Sie im Impressum.

Mit einem Klick auf ,Alle Cookies
zulassen® akzeptieren Sie die Verarbeitung
Ihrer Daten und die Weitergabe an

unsere Vertragspartner. Im Mend

unter ,,Mein Navigator” konnen Sie

Ihre Auswahl jederzeit anpassen und
zusatzliche Informationen in den
Datenschutzhinweisen einsehen.

> Nur erforderliche Cookies ~ulassen

Alle Cookies zulass€

[ Cookie-Einstellungen 6ffnen }

W KUKETZ | SLAC 2
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[2] DB Navigator: Cookie-Banner

Verwalten Sie Ihre
Cookie-Einstellungen

Um Thnen ein optimales Nutzungserlebnis
zu bieten, setzen wir Cookies und
ahnliche Technologien ein. Dazu

zahlen Cookies flir den Betrieb und

die Optimierung der App als auch fur

an Ihrem Online-Nutzungsverhalten
orientierter Werbung.

Erforderlich

Diese Cookies stellen die
Kernfunktion der App sicher und
konnen nicht ausgeschaltet werden.

> Mehr Informationen

[J Analyse und Statistik

Mimea Tamlrian lhalfmm Adia Mok ol

Alle Cookies zulassen

{ Ausgewahlte Cookies zulassen }

38



[2] DB Navigator: Cookie-Banner

Exforderlich

Erforderliche Cookies helfen uns dabei, »Erforderliche« Dienstleister
unsere App fiir Sie technisch zuganglich

und nutzbar zu machen. Dadurch werden

wesentliche Grundfunktionalitiaten ’ AdObe AnalytiCS
nutzerfreundlich ermaoglicht, wie z.B.
die Navigation durch die App oder die > CrossEngage

richtige Darstellung von Inhalten.

» DB Systel GmbH

Verarbeiter im Auftrag der DB mit

Zweck und Speicherdauer » DB Vertrieb GmbH

» Easy Marketing GmbH
Adobe Analytics . )
4-6 Riverwalk, Citywest Business » Intuition Machines Inc.
Campus, Dublin 24, Republic of Ireland > O L. |
Messen und Bewertung der ptlmlze y
Webseitennutzung, Erstellung von ’ Qualtrics
Statistiken
2 Jahre » Telium Inc.

» Verint Systems GmbH
CrossEngage

CrossEngage GmbH, Gontardstr. 11,
10178 Berlin, Deutschland
Das Marchen von der »unbedingten Erforderlichkeit«

Zuruick zu Cookie-Einstellungen

(WKUKETZ | SLAC £ 39



Erkenntnisse

» Noch bevor der Nutzer Gberhaupt eine Entscheidung getroffen hat
(Cookie-Consent-Banner), flieRen bereits Daten an Marketing-,
Analyse- und Tracking-Dienstleister ab

» Nach Auswahl »Nur erforderliche Cookies zulassen« Ubermittlung
von Daten bzw. User-Tracking

» Betroffene werden Uber Datenschutzerklarung dber den Zweck
zwar aufgeklart, nicht aber dariber, welche Daten Gbermittelt
werden

(W KUKETZ | SLAC % 40



[3] DB Navigator: Reiseanfrage » Adobe Inc.

W
N

1.
Verbindung zu: Adobe Inc. Infos an Adobe Analytics (I

ndh=1&ce=UTF-

8&c.&direkt=nein&fahrrad=nein&basePurpose=1&ownPurpose= 3 g _
0&kleinkind=0&schnell=ja&Prozess=Reiseauskunft&reisende=1 > EI n d eutl g € Ad O be I D
&seitenbereich=AND_NAT_DEU_DE_ASK&via=nein&abfahrtstag =~ =" o

=2022-02- » Start- und Zielbahnhof
08&zieltyp=Haltestelle&klasse=2&starttyp=Haltestelle&suchpar . . .
ameterHin=H%3E0%3EDi%3EAb P Kleinkind dabei?
%3E10%3A58&verkehrsmittel=Alle&plattform=Android

%20App&favorit=nein&erwachsene=1&bctype=- > An Za h | Re | sen d e

1&a.&CarrierName=congstar&ApplD=DB%20Navigator
%2021.12.p03.04%20%28211200007%29&RunMode=Applicatio

n&0SVersion=Android » Reisedatum
%2010&TimeSinceLaunch=162&DeviceName=Mi .
%20A1&Resolution=1080x19208&.a&liveverbindung=ja&aban=A P Umstei gepun kte
bfahrt&junge_erwachsene=08&kind=0&zielpunkt=Stuttgart

%20Hbf&loginstatus=logout&sprache=DE&landversion=DEU&st 2
artland=8000191&umsteigezeit=0&interestRelated=0&senioren > B a h nca rd Y rh an d en:
=0&ermaessigung=0hne&seitenname=AND_NAT_DEU_DE_ASK . .
_Verbindungen&zielland=8000096&ablauf=ASK&bcstatus=kein > M 0) bl IfU n ka n b leter
&startpunkt=Karlsruhe . . .
%20Hbf&abfahrtswochentag=1&kundentyp=- P weitere Gerateinformationen

18&.c&t=00%2F00%2F0000%2000%3A00%3A00%200%20- ~  reeeemeeeeeeeeeees
60&pageName=AND_NAT_DEU_DE_ASK_Verbindungen

Reiseplanung

Fur den Abruf von Zugverbindungen sowie die Buchung von Tickets
@ ist die kommerzielle Weiterverwertung der personenbezogenen Daten

der Reisenden nicht ,unbedingt erforderlich”
(WKUKETZ | SLAC 3% 41



Nicht nur ein Problem mit der Punktlichkeit

Die Deutsche Bahn hat nicht nur
ein immenses Problem mit der
Punktlichkeit bzw. Zuverlassigkeit, sondern
auch ein riesengrofRes Problem
mit dem Datenschutz.

WKUKETZ | S| AC 22
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2. Vortragsteil
Eine bittere Erkenntnis

43



DSGVO | TTDSG

Mal (sehr) wenige Apps ausgeklammert:

Bei der Analyse von Apps lautet die Frage
nicht, ob man DatenschutzverstofRe
findet, sondern wie viele
und wie schwerwiegend diese sind

WKUKETZ | S| AC 22
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Es geht um eines: Die eindeutige Identifizierung [1]

» Eindeutige Identifizierungsmerkmale wie bspw.
» Ad-Tracking-ID, (Google-)Advertising-ID
» Android-ID, iOS UDID
» IMSI, IMEI, ICCID, MSISDN, etc.
» MAC-Adresse, WLAN-SSID, IP-Adresse

» sind im App-Kontext meist wesentlich interessanter, als der Zugriff
auf personliche Informationen (bspw. Kontakte, Fotos)

» Diese Identifizierungsmerkmale lassen sich mit den
Informationen/Inhalten verknupfen, die Anwender bei der Nutzung
von Apps aufrufen

Wie konnte dies in
der Praxis aussehen?

W KUKETZ | S| AC 3 45



Es geht um eines: Die eindeutige Identifizierung [2]

Verkniipfung ldentifizierungsmerkmal
(bspw. IMSI-Nummer, AD-Tracking-ID)
mit Information

Erika Musterfrau

P> Schaut Fallout
» Hort Metallica
P> Reist nach Berlin

P Lauft 15km in
Minchen

(WKUKETZ | SLAC 2 46



/wischenfazit

Sie haben lediglich
die »gefiihlte«
Kontrolle
uber ihre Daten

Was auf einem Smartphone

tatsachlich im Hintergrund
passiert, entzieht sich
lhrem Einfluss

W KUKETZ | SLAC 2
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Live App-Mitschnitte

» Kurzanalyse des Netzwerkverkehrs
» Nicht alle Apps »spielen mit«
» Analyse lasst sich auch selbst direkt auf dem Gerat durchfihren

Gl £

STATUS CONNECTIONS N \
s PCAPdroid (Android) Charles Proxy (iOS)
s [ » Lokales VPN » Lokales VPN
s » Darstellung Ein-und » Darstellung Ein-und
O — = ausgehende ausgehende

Verbindungen Verbindungen
O 5 wi| B HTTP/HTTPS/ > HTTP/HTTPS/
= fa0) Websockets Websockets

Google Play Services Open

TLS, 5228
mtalk.google.com 2,4 KB

T : :
@ -, g @ App-Verkehr mitschneiden

(WKUKETZ | SLAC £ 48



https://www.kuketz-blog.de/empfehlungsecke/#app-verkehr

3. Tipps und Tricks
Gegenmalnahmen [Android/iOS]}

»Die Kontrolle
zuriickerlangen
du musstl«

WKUKETZ | S| AC 22
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Allgemeiner Tipp: Smartphone entrimpeln

» Zunachst einmal: Smartphone entrimpeln!
» Auf welche Apps kann ich verzichten?
» Welchen Apps vertraue ich / welchen nicht?
» Welche Apps verletzen nicht nur meine Privatsphare, sondern
auch den meiner gespeicherten Kontakte?

[

AnschlielRend bei der Installation neuer
Apps auf die Berechtigungen achten und
die Datenschutzhinweise lesen
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Android/iOS: Drei Varianten e

1. 2. 3.
Anfanger/Bequeme Nerds/Profis

» Keine Verdnderung » Keine Veranderung » GrapheneOs,
des Basis-Systems des Basis-Systems E}VGStOSO <Sader
ineage
» Filterung findet auf » Lokale/entfernte S
»fremdenc Filterung auf oogle
Systemen statt eigenem System » Hauptsachlich

» Vertrauen Apps aus F-Droid

erforderlich

Wenig Kontrolle Verbesserte Kontrolle Kontrolle vorhanden

AdAway (Android) Custom-ROM +

DNS-Einstellung
A

AdGuard Pro (i0S) RethinkDNS/NetGuard
o, p- -3
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[1] Anfanger/Bequeme

» Einfaches Prinzip: Filterung/Blockieren anhand Filterlisten
» Filterlisten sind auf einem entfernen DNS-Server hinterlegt
» werbung.server.de = 127.0.0.1

Netzwerk & Internet

Internet
OpenWrt@Home_optout_nomap

Privaten DNS-Modus auswéhlen

O Aus
Anrufe & SMS

O Automatisch
@ Hostname des privaten DNS-Anbieters

dnsforge.de

Flugmodus Anleitung
DNS-over-TLS

= Hotspot und Tethering

ABBRECHEM  SPEICHERN

Datensparmodus h
Aus

VPN gwe Tt z uiop

1 ist nicht sicher

a s df gh j k |

Privates DNS
Aus
y X ¢c v b nm
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https://www.kuketz-blog.de/fuer-anfaenger-bequeme-werbung-und-tracker-unter-ios-android-systemweit-verbannen/

[2] Fortgeschrittene

» Datenverbindungen werden gefiltert:

» Lokal mit AdAway (Android) oder AdGuard Pro (i0S)
» Entfernt mit Pi-hole, AdGuard Home, OpenWrt etc.

Auflésung Werbedomain in IP-Adresse . Verwendung eines DNS-Ad-Blockers

Client Client
(PC, Smartphone etc.) . (PC, Smﬂﬂw
werbung.server.1 .deT l&u.za.ssj 29 ! werbung.server.1 .dEI iﬂ.(}.ﬂﬂ

DNS-Ad-Blocker o

DNS-Server (Pi-hole, AdAway,
! Blokada, etc.)

##Ad-Domains

Nachladen der Werbung ' [..]
von »80.23.83.120« : werbung.serverl.de 127.0.0.1

[..]

WKUKETZ | S| AC 22

Anleitung
AdAway

Anleitung
AdGuard Pro

Anleitung

Pi-hole
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https://adaway.org/
https://www.kuketz-blog.de/adguard-pro-tracking-und-werbung-unter-ios-unterbinden/
https://pi-hole.net/
https://github.com/AdguardTeam/AdGuardHome
https://www.kuketz-blog.de/adaway-werbe-und-trackingfrei-im-android-universum/
https://www.kuketz-blog.de/adguard-pro-tracking-und-werbung-unter-ios-unterbinden/
https://www.kuketz-blog.de/pi-hole-einrichtung-und-konfiguration-mit-fritzbox-adblocker-teil1/

[2.1] Datenverbindungen einschranken a

AdGuard Pro

» Lokales VPN

» Integrierte Filterlisten
» Kontrolle ausgehender
(Daten-)Verbindungen

» Jede App muss durch
.............. ) . das VPN

» »Anstandsdame«

(A
o

m “: Lokales VPN m
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[2.2] Datenverbindungen einschranken a

AdAway/
AdGuard Pro

App-Anbieter
Funktionserbringung

P> Video-Request

P> Audioschnipsel »
2 P> Reiseanfrage ‘
— »p P[]
Jatenbroke
J Tracker | Werbung?

P> Facebook

P> Google Werbung
P> Mixpanel

Y

@
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[3] Nerds/Profis

» Google wird komplett vom Smartphone verbannt (keine GAPPS)

» Custom-ROM (bspw. GrapheneQS, DivestOS, LineageOS)

» Datenverbindungen werden mit RethinkDNS/NetGuard
eingeschrankt/gefiltert

» Hauptsachlich FOSS-Apps laden/nutzen bspw. F-Droid Store

[1] Custom-ROM @

GrapheneQS

[2] Datenfilterung @ Rethink
Y
BR®  [3] Quelloffene Apps

t\)
)
R\
Ry
e\
Ny
0\
A}
\)
N3
0\
““““
\\
)
L\
Ry
0\
N
t\)
0y
L\
R\
t\)
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https://grapheneos.org/
https://divestos.org/
https://lineageos.org/
https://rethinkdns.com/
https://www.kuketz-blog.de/netguard-datenverkehr-von-android-apps-filtern-privatsphaere-schuetzen/
https://f-droid.org/

[3.1] RethinkDNS: Beispiel DB-Navigator

O\ IPs suchen

64:ff9b:1:da19:100:4bbf:527¢:8b86 IP- & Port-Regeln Lot

cms.static-bahn.de

O\ Domanennamen suchen

64:ff9b:1:da19:100:4ff3:c962:4f2

firebaseinstallations.googleapis.com
www.fahrkartenshop2-bahn.de

100.109.144.132 Vertrauen 11. Dezember 2023

cms.static-bahn.de .
assets.static-bahn.de

64:ff9b::51¢c8:c426 Vertrauen 30. November 2023

app.vendo.noncd.db.de
accounts.bahn.de

64:ff9b:1:da19:100:da81:3a33:a250 MBI DO S [ L2 0

api.motics.eticket-deutschland.de .
cms.services-bahn.de

64:ff9b:1:da19:100:e9fa:11be:1ca9 LEUEIEEth Rl e g

dn.optimizely.
cdn.optimizely.com www.bahn de
100.88.187.73 Vertrauen 30. November 2023
firebaseinstallations.googleapis.com app.vendo.noncd.db.de
Vertrauen 30. November 2023
64:ff9b:1:da19:100:45a1:c20f:5907

zn0lIxkzethotizctx-bahn.siteintercept.qualtrics.com

64:ff9b:1:da19:100:b443:4f5f:63fb

www.notification-tool.com

81.200.196.38
app.vendo.noncd.db.de
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Was weild Google | Apple Uber Sie? a

&“

» E-Mail-Kommunikation » Apple-ID-Informationen
» Besuchte Webseiten » AppleCare

» Kontakte » Kontakte

» Kalender » Kalender

» Anrufverhalten P Lesezeichen

» YouTube-Historie » Notizen

» Karten bzw. Standort » Karten bzw. Standort
» Google-Pay-Aktivitat » Installierte Apps

> Sucheingaben > Marketingmitteilungen

myaccount.google.com privacy.apple.com

(WKUKETZ | SLAC 3%


https://myaccount.google.com/
https://privacy.apple.com/

exodus Privacy

» Online-Tool zur Analyse von Android-Apps

» Erkennt Tracker in Apps

DB DB Navigator

@ trackers @) permissions

Version 24.16.0 - see other versions
Source: Google Play
Report created on April 29, 2024, 9:17 a.m.

See on

@ trackers

We have found code signature of the following trackers in the application:
Adjust >

Google Crashlytics >

Google Firebase Analytics >

Optimizely >

Qualtrics >

W KUKETZ | SLAC 2

Statistics

Most frequent trackers - Google Play

Google Firebase Analytics found in 115700 applications (NN
Google AdMob found in 82065 applications (NECC N
Google Crashlytics found in 65927 applications  (EL NN
Facebook Login found in 39630 applications
Facebook Share found in 36694 applications
Facebook Analytics found in 34832 applications
Facebook Ads found in 30113 applications
Google Analytics found in 29170 applications
Google Tag_ Manager found in 23718 applications
Unity3d Ads found in 23035 applications
IAB Open Measurement found in 19726 applications ({3
AppsFlyerfound in 15158 applications
ironSource found in 14213 applications 3
Amazon Advertisement found in 13162 applications
Inmobi found in 12984 applications
AdColony found in 11658 applications
Facebook Places found in 11205 applications
Vunglefound in 11092 applications
Flurry found in 10042 applications

Pangle found in 9200 applications
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https://reports.exodus-privacy.eu.org/de/

Ein Weg zu mehr digitaler Selbstbestimmung

» Wenn Sie hauptsachlich
» einige Apps aus F-Droid (Android) nutzen
» auf DNS/IP-Ebene die Ubrigen Apps bzw. das System »filtern«
» und sinnvolle Systemeinstellungen gesetzt haben

» verbessert das lhre Privatsphare und Sicherheit ganz erheblich

» Merke: Wir sind Datensammlern nicht hilflos ausgesetzt, denn es
gibt immer Alternativen

Wer sich und seine
@ (Unternehmens-)Daten schiitzen
mochte muss dies in eigene Hande
nehmen — und andere aufklaren!

(WKUKETZ | SLAC £ 60


https://f-droid.org/de/

\Hj KU KELZ_

Vielen Dank ...

» . fur lhre Aufmerksamkeit! S LA 52

» ... fur die Einladung!

Mike Kuketz
Dipl.-Inform. (FH)

Mail: info@kuketz-security.de
Blog: www.kuketz-blog.de

61


https://www.kuketz-blog.de/
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