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Prinzipien DSGVO

(nur zur Erinnerung)



Wichtigste Prinzipien {;?3:} tttttttttttttttttttt

Verarbeitung nur mit Rechtsgrundlage
Datenvermeidung und Datensparsamkeit
Zweckbindung der Datenverarbeitung
Rechenschaftspflicht

Transparenz
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Technische und
organisatorische Maflhahmen
(TOM)

laka Informationssicherheit]
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Angste im Vorfeld E2

Abmahnungswelle
Horrende Bul3gelder fur kleine Unternehmen

Nicht zu schaffende Blrokratie



Uberreaktionen



Uberreaktionen §8 i

Datenschutzerklarung am Telefon vorgelesen

Information von jedem Uber alles

Keine Namenskennzeichnung von
Kinderbildern mehr im Kindergarten

Keine Klingelschilder mehr

Keine Wunschzettel fur Kinder mehr
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Was ist wirklich
eingetreten?



Tatsachliche Folgen Y T—

Umsetzungsstand in KMU oft noch katastrophal

Konzentration auf ,Fassadenprobleme® -
Verarbeitungsverzeichnis, Datenschutzerklarung,
(sinnlose) Einwilligungen

Insbesondere IT-Sicherheit wird weiter vernachlassigt!



IST-ZUStand IT-SiCher f [ datenschutzwerkstatt

o
| =
—
— 5
o
Quelle: BSI, Webkurs IT-Grundschutz

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Webkurs/gskurs_pdf.pdf;jsessionid=82CAE18BEB8FD8D3CAED0O79DCF675DAD.2_cid351?__blob=publicationFile&v=2
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Tatsachliche Folgen {g‘_} tttttttttttttttttttt

ca. 100 Buf3gelder in Deutschland
Gesamtsumme ca. 500.000 €

Bul3gelder werden zunehmen



Beispiele Buligelder {:'-j\} aaaaaa -

Knuddels
Nutzerdaten Inkl. Klartextpassworter veroffentlicht
20.000 €

Kolibri Image
Fehlender AV-Vertrag
5.000 €

Google
fehlende/intransparente Datenschutzinformation in Android
50.000.000 €



Beispiele Buligelder {;{3} aaaaaa -

N26
Fuhren einer ,schwarzen Liste" ohne Rechtsgrundlage
50.000 €

Privatperson
Mehrmaliges Versenden von Mails an >100 Empfanger in CC
2.000 €

Unternehmen in Hamburg
Zu spate Meldung eines IT-Sicherheitsvorfalls
20.000 €



Beispiele Buligelder {g‘_} aaaaaa -

div. Onlineshops
Data Breaches — Verlust von Kundendaten
?€

div. Unternehmen
Unzulassige Aurichtung von Uberwachungskameras
? €
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Was noch kommt
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ePrivacy-Verordnung



ePrivacy-Verordnung {;{3} tttttttttttttttttttt
Sollte eigentlich mit DSGVO In Kraft treten

Realistisch: 2020/2021 plus Ubergangsphase
Soll Regelungslicken schliel3en

Problem: viele wichtige Regelungen noch im
Gesetzgebungsprozess

Wird Tracking und Online-Marketing
voraussichtlich deutliche erschweren
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Geschatfts-
geheimnisgesetz



Geschaftsgeheimnisges Y T—

Gilt seit 26.04.2019

Regelt den Schutz von Geschaftsgeheimnissen

Problem: Geschaftsgeheimnisse nur geschutzt, wenn
,angemessene Geheimhaltungsmalinahmen®
umgesetzt wurden.
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