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-~ Mein Name ist J6rg Reinhardt
- Linux-Administrator und Support-Mitarbeiter bei der JPBerlin

- JPBerlin ist ein alteingesessener Provider mit zwei Dutzend
Mitarbeitern in Berlin

- Wir machen seit Uber 20 Jahren Mail, gerne auch verschlusselt
- lch zeige Ihnen heute:

- Warum E-Mail-Verschlisselung selbstverstandlich sein sollte
- Mit welchen Verfahren E-Mail-Verschlisselung umgesetzt werden kann
- Wie einfach E-Mail-Verschlisselung umzusetzen ist
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lhr zuverlassiges E-Mail-Postfach:

sicher, werbefrei, uniberwacht
Fir 1,- Euro pro Monat %"

Die JPBerlin ist anders

Mail-Postfach erdffnen

v E-Mail & Web flr Power-User + Keine Werbebanner

Keine Lust mehr auf groe Provider mit ¢
+ Spam- und Virenschutz v sozial & dkologisch intransparenten Interessen? Einfach mal uns
+ Kein Handel mit Nutzerdaten + personlicher Support ausprobieren. Mit wenigen Klicks kinnen Sie
= i i Ihr neues Postfach in Betrieb nehmen.
v Konsequente Verschliisselung + Hosting in Deutschland

Mehr iiber sichere E-Mails » N
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E-Mail-Verschlusselung:

Einfach und selbstverstandlich
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Verschlusselung allgemein:

- Aus Klartext wird Ciphertext
- Dazu wird ein ,,Schlussel” (Passwort, Rechenverfahren) verwendet

- Nur mit Hilfe des Schlissels kann der Ciphertext wieder in Klartext
verwandelt werden
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Sicherheit und Komplexitat

- Wann ist eine Nachricht sicher verschlusselt?

- Bei ausreichender und guter Schllsselldnge
— Bei ausreichender Komplexitat des Verfahrens
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SSL und TLS:
Die Transportverschllisselung

- E-Mails, Webseiten und andere Daten werden von Rechner zu
Rechner durch das Internet geleitet

-~ Daten werden repliziert und automatisiert mitgelesen

—~ SSL/TLS stellt eine Transportverschliisselung zwischen zwei
Rechnern sicher

- Bekannt als ,,https" bei Webseiten
- Im Mail-Client als ,,SSL" oder ,,STARTTLS" benannt (,,Pop3s”, ,IMAPs")

- Zwischen zwei Ubertragungen liegt die E-Mail aber unverschliisselt
auf den Servern
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Die Transportverschlisselung im Mail-Client

- Eine E-Mail-Ubertragung erfolgt in mehreren Einzelschritten

- Vom Mailprogramm zum Provider des Versenders
- Vom Provider des Versenders zum Provider des Empfangers
- Vom Provider des Empfangers zum Mailprogramm

-~ SSL/TLS-Verschlisselung zwischen lhrem Mailprogramm und dem
Mailserver des Providers konnen Sie leicht aktivieren.

- Ob Provider untereinander verschlusseln konnen Sie nicht
beeinflussen
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Symmetrische und asymmetrische Verschlusselung

- Symmetrische Verschlisselung

— Die Schlussel mussen vor der Kommunikation ausgetauscht werden

— Beim Austausch kann der Schludssel kopiert werden und in die falschen Hande
geraten

- Asymmetrische Verschllsselung

- Eine Nachricht die mit einem Public Key verschlisselt wurde, kann nur mit
dem dazugehdrigen Private Key entschlusselt werden

— Nur der Public Key muss ausgetauscht werden
— Fallt der Public Key in falsche Hande, bleibt die Nachricht trotzdem sicher
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public/private key pair
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So lauft die Verschlusselung in lhrem Mailprogramm

- Installieren Sie ein PGP-Plugin (Bspw. Enigmail)

— Erzeugen Sie ein Schllsselpaar

- |hr offentlicher SchlUssel kann, darf und soll Gberall bekannt sein

- Veroffentlichen Sie |hren Schlissel auf den Keyservern
- Wer Ihnen schreiben mochte, verwendet |hren Public Key

- Wenn Sie schreiben mochten, verwenden Sie den Public Key des Empfangers.
Sie finden Ihn auf den Keyservern

- Ein gutes Mailprogram macht das unbemerkt im Hintergrund
- Das wirft zwei Fragen auf:

- Wie werden die Public Keys verteilt? (Keyserver)

- Wie kann ich sicher sein, das ein Public Key wirklich der Person gehort, der ich
schreiben will?
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Keyserver

- Fdr die Verteilung der Public Keys existiert ein Netz von
Keyservern

- Sie mussen Ihren Key nur auf einen Keyserver hochladen

- Die Keyserver tauschen die verdffentlichten Keys untereinander aus

- Esist egal auf welchem Keyserver Sie einen Public Key suchen. Jeder Public
Key sollte auf allen Keyservern zu finden sein.

— Ein Key gehort immer zu einer E-Mail-Adresse

- Sie suchen auf den Keyservern nach der Adresse des Empfangers
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Zertifikate und Signaturen

- Asymmetrische Schllssel konnen nicht nur verschlisseln. Sie
konnen auch signieren (,,unterschreiben”).

~ Die Orginalitat und Unversehrtheit einer Nachricht kann eindeutig
sichergestellt werden
-~ Die Herkunft kann eindeutig sicher gestellt werden

- Diese Eigenschaften helfen einen privaten Schlissel zu verifizieren
— Ein SchlUssel kann von einer dritten Person signiert sein, der ich bereits
vertraue
— Die vertrauenswdurdige Person zertifiziert damit die Echtheit des Schlussels

— Dazu muss ich vorher den Public Key der vertrauenswirdigen Person besitzen
und sicher sein, dass dieser echt ist

- Es bildet sich eine Vertrauensnetzwerk (,,web of trust")
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Eine PGP-Signatur unter einer E-Mail

----- BEGIN PGP SIGNATURE-----
Version: GnuPG v1.4.12 (GNU/Linux)
Comment: Using GnuPG with Thunderbird - http://www.enigmail.net/

10IcBAEBAgAGBQISi0KzAADIEPQQeQp7IEgDgN8P/OVNTgimCMKP3s r8UJ+06ZC5
9LelUNRLPEC/BdSKdwSHhTef/SLeYVuLVtHB4s zGvMgqcSnUTLUKKcX+Tt LLUSW2RE
/TasNOBKrYvotqzlGaTYN3PVZyXZIrFnMEN8QgZL7zG1+I1zbgBlVbLVPUzLT+5cT
WEUQKOMUmQFRANZ 7x175F rgE90u2LhtyWgvx JG+L5TOZ1YVpen27bgDKB0Mgn2Kp
eSV61s0bn3L5+IGSr1KgnEG/RIdMw3EKEC9 1 0JekCwMPoBWPS 2 Z0+B9Z]05gU502
UACKcAAMHBQ1ZRgLSX21yz89kZperBOXuHROITNZ tQfx4Jelq]xU0SeGk+m5jPur
106M/WCUmrd08ISHo j B+010015nBHo fxSI0/M8hTgk87gX0Sq+KolqWoDNtGy3oN
1YuIla7p9tmd rtxgy9dVPTq9v/0BBhnCwec30pgVIr3P4FvRhHy14Z14nTzurgi6RV
TwARhN3UJzBbGd12p+gq3ul2FyNPBN2XIGIVI9ENCX8czbWnged3oNT rUuIHNIKB
mXskhH2PWSA4Phr/ c3pbwGlsbLm+] rpvtROUBTcowDVnTOqQoTECAGNS1/ spT7y TS+
+T0a+70X0ZbTng50veygMMxKZykp76ATyq30YCyHAGFOWEBQWIrQ7 j rwVDXGE1FKR
2k7SKdPATVowWO9FUW2 Cx

=3y0H

----- END PGP SIGMATURE-----

- -w709L)BWdeJKWE L63EDT4kaWUrTqueBT1 - -
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Vertrauen
-~ GPG/PGP - S/MIME
— Benutzerschllssel werden mit — SchlUssel werden von
Benutzerschllsseln signiert Zertifizierungsstellen (CAs) signiert
- Verantwortung liegt bei den - Verantwortung liegt bei den
Benutzern Zertifizierungsstellen
- Ich kann wdahlen, wem ich trauen - Keine Wahl, wem ich trauen mdchte,
mochte die Liste der Zertifizierungsstellen
- Je groper das Netz wird, desto ist vorinstalliert
schwieriger wird es, einen - Wird eine CA kompromittiert, sind
SchlUssel zu falschen alle Schlussel unsicher
- Unabhangig von Dritten - Abhdngigkeit von der CA

- Kostenlos - Kostspielig
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Tue Nov 19 08:05:28 2013 ]

lhre Zertifikate Personen Server ‘ Zertifizierungsstellen |Andere

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

DigiCert High Assurance EV Rook CA
DigiCert Assured ID Rook CA
DigiCert Global Root CA
DigiCert High Assurance CA-3
DigiCert High Assurance EV CA-1
¥Digital Signature Trust
DST ACES CA X6
¥Digital Signature Trust Co.
Digital Signature Trust Co. Global CA 1
Digital Signature Trust Co. Global CA 3

CA Disig Root R1

CA Disig Root R2
¥YEBG Bilisim Teknolojileri ve Hizmetleri A.S.

EBG Elektronik Sertifika Hizmet Sadlayicisi
¥EDICOM

ACEDICOM Root
¥Elektronik Bilgi Guvenligi A.S.

e-Guven Kok Elektronik Sertifika Hizmet Saglayicisi
¥Entrust, Inc.

Entrust Root Certification Authority
¥YEntrust.net

Fombesrb ook £ ooenee [T PR g T <+ JPU Y NN B S| T,

Zertifikatsname Kryptographie-Modul ]
S-TRUST Authentication and Encryption Root CA 2005:PN Builtin Object Token [+
¥Dhimyotis
Certigna Builtin Object Token
¥DigiCerkt Inc

Builtin Object Token
Builtin Object Token
Builtin Object Token

Software-Sicherheitsmodul
Software-Sicherheitsmodul

Builtin Object Token

Builtin Object Token
Builtin Object Token

DSTRook CA X3 Builtin Object Token
¥Disig a.s.
CA Disig Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token
Builtin Object Token

Builtin Object Token

LT T PELN B PG S Py

Ansehen... | |Vertrauenbearbeiten... | |Importieren... | |Exportieren...| |Léschenoder Vertrauen entziehen...
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Tue Nov 19 08:20:23 2013
Unterschriften fiir den Schliissel: Stephan Seitz <s.seitz@heinlein-support.de=- 0xA41FADO4
Benutzer-ID Schlis... unt... Gultig Erst...
Stephan Seitz <s.seitz@heinlein-support.de> :
Robert Sander <gurubert@gurubert.de> 45FACAS87  Exporti... Ja 29.01.2...
Helmut Lichtenberg <Helmut.Lichtenberg@fli.bund.de> E11582C0  Exporti... Ja 09.07.2...
Stephan Seitz (secretresearchfacility.com) <s.seitz@secretresearchfacility.com=> AB83B1C3 Exporti... Ja 29.01.2...
Peer Hartleben <p.hartleben@heinlein-support.de> DDB091BD Exporti... Ja 29.07.2...
Yan Minagawa (working key) <y.minagawa@heinlein-support.de> D473F928  Exporti... Ja 05.08.2...
Dennis Kuhn <d.kuhn@heinlein-support.de> 2F616F63  Exporti... Ja 09.07.2...
s.holter (Svens PGP Key) <s.holter@jpberlin.de> 0AC24738 Exporti... Ja 09.07.2...
Robert Sander <r.sander@heinlein-support.de> 23DESB28  Exporti... Ja 09.07.2...
Stefanie Kunert <s.kunert@heinlein-support.de> 5661A5D4 Exporti... Ja 15.07.2...
Andreas Herrmann <a.herrmann@heinlein-support.de=> C9DD27FB  Exporti... Ja 06.10.2...
Christian Steinke (2013-schlissel) <c.steinke@heinlein-support.de> 9A0F66D4  Exporti... Ja 09.07.2...
Christian Steinke <c.steinke@heinlein-support.de> B24547D2  Exporti... Ja 09.07.2...
Brian Wiborg (CTO - Heinlein-Support) <b.wiborg@heinlein-hosting.de> 301C7CCT7  Exporti... Ja 09.07.2...
Sebastian Schindler <s.schindler@heinleinsupport.de> 8720F416  Exporti... Ja 09.07.2...
Jérg Peter Reinhardt (Hauptschlissel) <j@joerg-reinhardt.de> EE77ATF3  Exporti... Ja 09.07.2...
Henri Schmidt (Arbeit) <h.schmidt@heinlein-support.de> 6E575332  Exporti... Ja 18.07.2...
Stephan Seitz <s.seitz@heinlein-support.de> A41FADO4  Exporti... Ja 11.01.2...
Benuktzerattribut (JPEG-Bild)
Peer Hartleben <p.hartleben@heinlein-support.de> DDB091BD Exporti... Ja 29.07.2...
Yan Minagawa (working key) <y.minagawa@heinlein-support.de> D473F928  Exporti... Ja 05.08.2...
Dennis Kuhn <d.kuhn@heinlein-support.de> 2F616F63  Exporti... Ja 09.07.2...
s.holter (Svens PGP Key) <s.holter@jpberlin.de> 0AC24738 Exporti... Ja 09.07.2...
Stefanie Kunert <s.kunert@heinlein-support.de> 5661A5D4  Exporti... Ja 15.07.2...
Andreas Herrmann <a.herrmann@heinlein-support.de=> C9DDZ7FB  Exporti... Ja 06.10.2...
Sebastian Schindler <s.schindler@heinleinsupport.de> 8720F416  Exporti... Ja 09.07.2...
Jérg Peter Reinhardt (Hauptschlissel) <j@joerg-reinhardt.de> EE77ATF3  Exporti... Ja 09.07.2...
Henri Schmidt (Arbeit) <h.schmidt@heinlein-support.de> 6E575332  Exporti... Ja 18.07.2...
Stephan Seitz <s.seitz@heinlein-support.de> A41FADO4  Exporti... Ja 09.07.2...
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Offene vs. ,,geschutzte’” Verfahren

- Verschlusselungsverfahren mussen offentlich sein!

— Nur ein 6ffentliches Verfahren kann unabhdngig getestet und geprift werden

- Wenn die vermeintliche Sicherheit auf einem Geheimnis beruht, kann es auch
einen geheimen Weg geben, diese zu umgehen

- Nur Verfahren, die sicher bleiben, obwohl ihre Funktionsweise bekannt ist,
sind wirklich sicher

- Jeder kann in Erfahrung bringen, wie Sicherheitsschlésser funktionieren
— Deswegen bleibt es trotzdem schwierig, Sicherheitsschldsser zu 6ffnen

- VerschlUsselungsverfahren sollten nicht patentiert sein und niemandem
~gehoren”

- Was machen Sie mit den verschlisselten Daten, wenn der Hersteller lhrer
Sicherheitssoftware Konkurs anmeldet?
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Die Einrichtung von PGP/GPG
im Schnelldurchlauf
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ki A=OX
OpenPGP-Assistent - Willkommen

Dieser Assistent hilft Innen, um OpenPGP einzurichten. In den nachsten Schritten werden mit Hilfe von ein paar
Fragen die korrekten Einstellungen gemacht.

Um alles etwas zu vereinfachen, geht der Assistent auferdem von ein paar vermutlich gewlnschten
Einstellungen aus. Dabei wird versucht eine maglichst hohe Sicherheit zu erreichen, ohne dabei den Anwender zu
verwirren. Natrlich konnen Sie alle Einstellungen nach dem Beenden des Assistenten bei Bedarf noch weiter
anpassen.

Weitere Informationen zu den OpenPGP-Funktionen erhalten Sie im Menl OpenPGP = Hilfe oder auf der
Enigmail website.

Sallten Sie Probleme mit dem OpenPGP-Assistenten haben, informieren Sie uns per E-Mail.

Dieser Assistent wird automatisch gezeigt, wenn Sie Enigmail das erste Mal verwenden. Er kann spater aus dem
Ment OpenPGP heraus wieder aufgerufen werden.

Danke fiir das Verwenden von Enigmail OpenPGP!
Mdchten Sie den Assistenten nun verwenden?

® )a, ich mochte vom Assistenten geholfen bekemmen

(7 Nein Danke, ich werde alles manuell einstellen

!/1 Abbrechen a@ﬂeit&r
Y
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Am OX

L

Identitaten auswahlen
Wahlen Sie die Konten oder Identitdten, mit der Sie OpenPGP verwenden mochten

OpenPGP-Einstellungen beziehen sich auf Konten bzw. Identitaten. Standardmafig wird OpenPGP fiir alle Konten
bzw. ldentitdten eingerichtet. Wenn Sie dies nicht machten, wahlen Sie bitte die einzelnen Konten bzw. Identitaten

aus, flr die OpenPGP eingerichtet werden sall.

Mdchten Sie OpenPGP fiir alle Konten bzw. Identitaten einrichten?

OJa

(® Nein, nur fir die folgenden Konten bzw. Identitaten:

] Max Mustermann <max.mustermann@jpberlin.de> - max.mustermann@jpberlin.de@jpberlin.de

Hinweis: OpenPGP wird Unterschriften immer fir alle Konten bzw. Identitdten (berpriifen, unabhangig davon
was hier ausgewahlt wird.

[ Q) Abbrechen @0 Zuriick M

/.
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= OpenPGP-Assistent + _ O X

Unterschreiben
Digitales Unterschreiben lhrer ausgehenden Nachrichten

OpenPGP ermdoglicht Ihnen das digitale Unterschreiben Ihrer Nachrichten. Dies ist die
elektronische Version Ihrer Unterschrift unter einem Brief, und es erméglicht Ihren Empfangemn
sicher zu gehen, dass Nachrichten tatsachlich von Ihnen stammen und nicht verandert wurden.

Mdachten Sie, dass standardmaBig alle ausgehenden Nachrichten unterschrieben werden?

®i)a, ich mochte alle Nachrichten unterschreiben

(O Nein, ich méchte in Empfangerregeln festlegen, wann unterschrieben werden soll

(] Abbrechenl (o Zuriick | o0 Weiter
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& OpenPGP-Assistent

Einstellungen
Ihre E-Mail-Einstellungen anpassen, so dass OpenPGP zuverlassiger funktioniert

Der Assistent kann Ihre E-Mail-Einstellungen so anpassen, dass keine Probleme beim Unterschreiben und
Verschliisseln von Nachrichten auftreten werden. Die meisten Einstellungen betreffen nur technische Dinge,
aber ein wichtiger Punkt ist, dass Nachrichten standardmafig nur als Reintext verfasst werden (also ohne
HTML-Formatierung).

Mdachten Sie die Einstellungen anpassen, so dass OpenPGP besser funktionieren wird?

®]a Details... | - Einstellungen + 0 X

(O Nein, Danke Folgende Einstellungen werden von diesem Assistenten verandert:

[“l:Deaktiviere das Laden von IMAP-Teilen bei Bedarf
Deaktiviere das Erlauben von FlieBtext (RFC 2646)
Machrichtentext als Reintext anzeigen

8 Bit Zeichenkodierung beim Senden verwenden
Deaktiviere das Verfassen von HTML-Nachrichten

(] Abbnechen| <ok

(] Abbrechen| <o Zuriick | 0> Weiter
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v w=DOx
OpenPGP-Schliissel erzeugen
Erzeugen eines Schlissels zum Unterschreiben und Verschllsseln

Sie benotigen ein "Schlisselpaar”, um Nachrichten unterschreiben und verschliisseln zu kdnnen. Ein
Schliisselpaar besteht aus einem &ffentlichen Schliissel und einem privaten Schliissel.

lhren &ffentlichen Schliissel (das Vorhangeschloss) miissen Sie allen Personen geben, die lhre Unterschrift
Uberprifen und Nachrichten verschlisselt an Sie senden kénnen sollen. Im Gegensatz dazu missen Sie Ihren
privaten Schlissel geheim halten! Sie dirfen diesen NICHT weitergeben oder ungeschiitzt lassen. Mit Hilfe Ihres
privaten Schliissels kann man alle Nachrichten lesen, die verschlisselt an Sie gesendet wurden. AuBerdem kann
man damit in IThrem Namen unterschreiben! Der private Schllssel wird deshalb von einer Passphrase geschutzt.

BenutzerID:

Max Mustermann <max.mustermann@jpberlin.de> - max.mustermann@jpberin.de@jpberlin.de
Passphrase

| eeecccccee

Bitte bestatigen Sie lhre Passphrase durch erneutes Eingeben

[
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Verschlisselte E-Mails, wie sicher ist sicher?
[eBUSINESSLOTSE ,,Das Ende der E-Mail"]

B E R I I N Jorg Reinhardt <j.reinhardt@jpberlin.de>

POLITISCHER PROVIDER

= OpenPGP-Assistent 4+ _ 0O %

Zusammenfassung
Bestatigen Sie, dass der Assistent nun die getroffenen Einstellungen vornehmen soll

Sie sind nun fast fertig! Wenn Sie auf die Schaltflache "Weiter" klicken, wird der Assistent folgende
Einstellungen lbernehmen:

- Erzeuge einen neuen 2048 Bit OpenPGP-Schliissel, giltig fir 5 Jahre

- Aktiviere OpenPGP fir die Identitaten: =max.mustermann@jpberlin.de=
- Alle Nachrichten standardmaBig unterschreiben

- Nachrichten standardmabig nicht verschlisseln

- Alle empfohlenen Einstellungen der Anwendung anpassen

.Q)Abbmchenl o Zuriick | o Weiter




Verschlisselte E-Mails, wie sicher ist sicher?

[eBUSINESSLOTSE ,,Das Ende der E-Mail"]
B E R I I N Jorg Reinhardt <j.reinhardt@jpberlin.de>

POLITISCHER PROVIDER

L

A =DOX
Schliisselerzeugung

Ihr Schliisselpaar wird nun erzeugt

Konsole zum Erzeugen eines Schliissels

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Beenden Sie
die Anwendung wahrend dieser Zeit nicht. Da der Zufallsgenerator von Aktivitat auf dem Rechner
abhangt, wird empfohlen z.B. im Webbrowser aktiv zu surfen, um das Erzeugen eines Schliissels zu
beschleunigen. Sie werden informiert, sobald der Schliissel fertiggestellt ist.

/

@ Abbrechen = Zuriick




Verschlisselte E-Mails, wie sicher ist sicher?
[eBUSINESSLOTSE ,,Das Ende der E-Mail"]

B E R I I N Jorg Reinhardt <j.reinhardt@jpberlin.de>

POLITISCHER PROVIDER

9 OpenPGP-Assistent

Schliisselerzeugung
Ihr Schillisselpaar wird nun erzeugt

Konsole zum Erzeugen eines Schlissels
ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Beenden Sie die
Anwendung wahrend dieser Zeit nicht. Da der Zufallsgenerator von Aktivitat auf dem Rechner abhangt,
wird empfohlen z.B. im Webbrowser aktiv zu surfen, um das Erzeugen eines Schllssels zu beschleunigen.
Sie werden informiert, sobald der Schliissel fertiggestellt ist.

< OpenPGP-Bestatigung + 0 X

Erzeugen des Schliissels abgeschlossen. BenutzerlD <max.mustermann@jpberlin.de=
@ wird zum Unterschreiben verwendet.

Es wird dringend empfohlen, dass Sie nun ein Widerrufszertifikat fir Ihren Schiissel
erzeugen. Dieses Zertifikat bendtigen Sie, um Ihren Schiissel bei Bedarf fiir ungtltig zu
erklaren (z.B. wenn der Schliissel missbraucht, verloren oder gestohlen wird).

Mochten Sie nun das zugehdrige Widerrufszertifikat erzeugen?

@ ﬂberspringenl @Zertiﬁ kat erzeuger:fl

) Abbrechenl <o Zurlick |+ Weiter




Verschlisselte E-Mails, wie sicher ist sicher?
[eBUSINESSLOTSE ,,Das Ende der E-Mail"]

B E R I I N Jorg Reinhardt <j.reinhardt@jpberlin.de>

POLITISCHER PROVIDER

A=DOX
Danke
OpenPGP ist nun fertig eingerichtet.
Danke, dass Sie Enigmail verwenden.
£ Abbrechen %ﬂ Zurtick ‘ Fertig stellen‘
y/

Datei Bearbeiten Ansicht Einfugen Format  Einstellungen OpenPGF  Extras Hilfe
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Verschlisselte E-Mails, wie sicher ist sicher?
[eBUSINESSLOTSE ,,Das Ende der E-Mail"]

B E R I I N Jorg Reinhardt <j.reinhardt@jpberlin.de>

POLITISCHER PROVIDER

= OpenPGP-Sicherheit A 0O X

Identitat: Max Mustermann <max.mustermann@jpberlin.de=

OpenPGP-Unterstitzung fur diese Identitat aktivieren

(*) E-Mail-Adresse dieses Kontos verwenden, um OpenPGP-5chlissel zu identifizieren
O Spezielle OpenPGP-5chllssel-ID verwenden (0x1234ABCD):

0OxB6CDF948 Schlussel auswahlen...

Nachrichten Verfassen Standard-Einstellungen
Unverschliisselte Nachrichten standardmaRig unterschreiben

[] Verschltsselte Nachrichten standardmalig unterschreiben

[ ] Nachrichten standardmaBig verschlusseln

PGP/MIME standardmaBig verwenden

@ Ahhmchenl <Jok |




Verschlisselte E-Mails, wie sicher ist sicher?
[eBUSINESSLOTSE ,,Das Ende der E-Mail"]

B E R I I N Jorg Reinhardt <j.reinhardt@jpberlin.de>

POLITISCHER PROVIDER

vl OpenPGP-5chlissel verwalten Ja=DOx
Datei Bearbeiten Anzeigen 5Schllssel-Server Erzeugen

Suchen nach: Alle zeigen ("] standardmaRig alle Schliisse

Name schliiss

v A0X

Suche nach Schliissel

Schlissel-Server pool sks-keyservers.net -

[ Q Abbrechen
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Verschlisselte E-Mails, wie sicher ist sicher?
[eBUSINESSLOTSE ,,Das Ende der E-Mail"]

B E R I I N Jorg Reinhardt <j.reinhardt@jpberlin.de>

POLITISCHER PROVIDER

Datei Bearbeiten Anzeigen Schlussel-Server Erzeugen

Suchen nach: | Max Mustermann ' | Alle geigen| E] Standardmatig alle Schlussel anzeigen

| Name || Schlissel-ID

<Max Mustermann (Max Mustermann JPBerlin signieren und verschliisseln) <max.mustermann... BGCDF948
Hat keine weiteren ldentitaten

Kein Foto verflgbar




Verschlisselte E-Mails, wie sicher ist sicher?
[eBUSINESSLOTSE ,,Das Ende der E-Mail"]

B E R I I N Jorg Reinhardt <j.reinhardt@jpberlin.de>

POLITISCHER PROVIDER

S OpenPGP-Sendeoptih *+ O X

+] Nachricht unterschreiben

+] Nachrncht verschlusseln

<] PGP/MIME verwenden
Empfangerregeln ignorieren

.!JAhhrE{:henH <Jok ‘




Verschlisselte E-Mails, wie sicher ist sicher?
[eBUSINESSLOTSE ,,Das Ende der E-Mail"]

B E R I I N Jorg Reinhardt <j.reinhardt@jpberlin.de>

POLITISCHER PROVIDER

‘@jpberlin.de@jpberlin.de -  Anhange:
|| 0x249038B9.as5cC

Diese Nachricht enthalt Anhange. Wie sollen diese verschlisseltjunterschrieben
werden?

~ Nur den Haupttext verschlisseln/unterschreiben, Anhange unverandert
~ lassen

- I @Jeden Anhang einzeln verschlisseln/unterschreiben und Nachricht mittels
Inline-PGP senden

ng. ~ Nachricht als Ganzes verschlisseln/unterschreiben und mittels PGP/MIME
~ senden

HINWEIS: PGR/MIME wird nur von einer beschrankten Zahl von E-Mail-
Anwendungen unterstutzt! Auf Windows sind nur Mozilla Thunderbird,
Mozilla Suite, Seamonkey, Sylpheed, Pegasus und Mulberry dafur bekannt,
diesen Standard zu unterstutzen; auf Linux/UNIX und Mac OS X wird
PGP/MIME von den meisten popularen E-Mail-Anwendungen unterstitzt.
Wenn Sie nicht sicher sind, was zu tun ist, wahlen Sie die zweite Option.

[ Die gewahlte Methode fiir alle zukiinftigen Anhénge verwenden

@ Abbrechen
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Verschlisselte E-Mails, wie sicher ist sicher?
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B E R I I N Jorg Reinhardt <j.reinhardt@jpberlin.de>

POLITISCHER PROVIDER

A X

Sie benotigen eine Passphrase, um den geheimen Schlussel zu entsperren.

Benutzer: "Max Mustermann (Max Mustermann JPBerlin signieren und verschlisseln)
<max.mustermann@jpberlin.de>"

2048-bit RSA Schlussel, ID AOD1EF84, erzeugt 2011-08-30 (Hauptschlussel-ID
B6CDF948)

Passphrase

Cancel | | 0K




Verschlisselte E-Mails, wie sicher ist sicher?
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B E R I I N Jorg Reinhardt <j.reinhardt@jpberlin.de>

POLITISCHER PROVIDER

Und unser Fazit?

- E-mail-VerschlUsselung einzurichten ist nicht schwer

- Software installieren

— Schlissel generieren

~ Schlissel verdffentlichen / an Partner per Mail senden
— Weitermachen wie bisher :-)

— Verzichten Sie auf irgendwelche komischen Losungen. Nutzen Sie
PGP oder S/MIME.




Verschlisselte E-Mails, wie sicher ist sicher?
[eBUSINESSLOTSE ,,Das Ende der E-Mail"]

B E R I I N Jorg Reinhardt <j.reinhardt@jpberlin.de>

POLITISCHER PROVIDER

Ubrigens...

Ein guter Provider kiimmert sich darum Sie und Ihre Daten zu
beschutzen:

Gute Provider stehen Ihnen mit Rat und Tat zur Seite
Gute Provider publizieren Anleitungen

Gute Provider setzen Verschlisselung durch
http://www.jpberlin.de/hilfe

1 1 1 1

Werfen Sie mal einen Blick auf http://www.jpberlin.de. Wenn Sie auf
der Suche nach einem neuen Provider sind, sprechen wir uns vielleicht
mal wieder...



http://www.jpberlin.de/hilfe
http://www.jpberlin.de/
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B E R I I N Jorg Reinhardt <j.reinhardt@jpberlin.de>

POLITISCHER PROVIDER

Das sichere E-Mall-Postfach fur 1 €/Monat

Die JPBerlin bietet seit 1989 unabhangige und werbefreie E-Mail-Postfacher mit Sitz in
Deutschland.

v Das sichere E-Mail-Postfach fur Privat & Business
v Durchgehende Verschlisselung mit SSL/TLS

v Griines Hosting mit Okostrom

v Komplett werbefrei ohne Auswertung von Nutzerdaten
v Zuverlassiger SPAM-und Virenschutz

v 1 Mailadresse, 1 GB-Postfach fir 1 EUR/Monat

+ Auch grofie Postfacher > 10 Ghyte buchbar

v Serverseitige Mailfilterung mit Sieve

v Mobiler Zugriff iber unsere Webmailer

v Serverstandort Deutschland (Berlin)

v Deutsches Datenschutzrecht

Extras sind schon inklusive

Mit unserem Sieve-Filter kdnnen Sie lhre E-Mails bereits auf dem Mailserver bearbeiten lassen. Dadurch schaffen Sie Ordnung in
Ihrem Postfach und kénnen flexibel reagieren — auch ganz ohne Computer.
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Vielen Dank fur die Aufmerksamkeit!

Gerne stehe ich lhnen jetzt und im Anschluf

fur Fragen zur Verflgung.




