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Verschlüsselte E-Mails:
Wie sicher ist sicher?
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➞ Mein Name ist Jörg Reinhardt

➞ Linux-Administrator und Support-Mitarbeiter bei der JPBerlin

➞ JPBerlin ist ein alteingesessener Provider mit zwei Dutzend 
Mitarbeitern in Berlin

➞ Wir machen seit über 20 Jahren Mail, gerne auch verschlüsselt

➞ Ich zeige Ihnen heute:
➞ Warum E-Mail-Verschlüsselung selbstverständlich sein sollte
➞ Mit welchen Verfahren E-Mail-Verschlüsselung umgesetzt werden kann
➞ Wie einfach E-Mail-Verschlüsselung umzusetzen ist
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E-Mail-Verschlüsselung:
Einfach und selbstverständlich
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Verschlüsselung allgemein:

➞ Aus Klartext wird Ciphertext

➞ Dazu wird ein „Schlüssel“ (Passwort, Rechenverfahren) verwendet 

➞ Nur mit Hilfe des Schlüssels kann der Ciphertext wieder in Klartext 
verwandelt werden
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Sicherheit und Komplexität

➞ Wann ist eine Nachricht sicher verschlüsselt?
➞ Bei ausreichender und guter Schlüssellänge
➞ Bei ausreichender Komplexität des Verfahrens
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SSL und TLS: 
Die Transportverschlüsselung

➞ E-Mails, Webseiten und andere Daten werden von Rechner zu 
Rechner durch das Internet geleitet

➞ Daten werden repliziert und automatisiert mitgelesen

➞ SSL/TLS stellt eine Transportverschlüsselung zwischen zwei 
Rechnern sicher
➞ Bekannt als „https“ bei Webseiten
➞ Im Mail-Client als „SSL“ oder „STARTTLS“ benannt („Pop3s“, „IMAPs“)

➞ Zwischen zwei Übertragungen liegt die E-Mail aber unverschlüsselt 
auf den Servern
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Die Transportverschlüsselung im Mail-Client

➞ Eine E-Mail-Übertragung erfolgt in mehreren Einzelschritten
➞ Vom Mailprogramm zum Provider des Versenders
➞ Vom Provider des Versenders zum Provider des Empfängers
➞ Vom Provider des Empfängers zum Mailprogramm

➞ SSL/TLS-Verschlüsselung zwischen Ihrem Mailprogramm und dem 
Mailserver des Providers können Sie leicht aktivieren.

➞ Ob Provider untereinander verschlüsseln können Sie nicht 
beeinflussen
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Symmetrische und asymmetrische Verschlüsselung

➞ Symmetrische Verschlüsselung
➞ Die Schlüssel müssen vor der Kommunikation ausgetauscht werden
➞ Beim Austausch kann der Schlüssel kopiert werden und in die falschen Hände 

geraten

➞ Asymmetrische Verschlüsselung
➞ Eine Nachricht die mit einem Public Key verschlüsselt wurde, kann nur mit 

dem dazugehörigen Private Key entschlüsselt werden
➞ Nur der Public Key muss ausgetauscht werden
➞ Fällt der Public Key in falsche Hände, bleibt die Nachricht trotzdem sicher
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public/private key pair
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So läuft die Verschlüsselung in Ihrem Mailprogramm
➞ Installieren Sie ein PGP-Plugin (Bspw. Enigmail)

➞ Erzeugen Sie ein Schlüsselpaar

➞ Ihr öffentlicher Schlüssel kann, darf und soll überall bekannt sein
➞ Veröffentlichen Sie Ihren Schlüssel auf den Keyservern

➞ Wer Ihnen schreiben möchte, verwendet Ihren Public Key
➞ Wenn Sie schreiben möchten, verwenden Sie den Public Key des Empfängers. 

Sie finden Ihn auf den Keyservern
➞ Ein gutes Mailprogram macht das unbemerkt im Hintergrund

➞ Das wirft zwei Fragen auf:
➞ Wie werden die Public Keys verteilt? (Keyserver) 
➞ Wie kann ich sicher sein, das ein Public Key wirklich der Person gehört, der ich 

schreiben will?



   

Verschlüsselte E-Mails, wie sicher ist sicher?
[eBUSINESSLOTSE „Das Ende der E-Mail“]
Jörg Reinhardt <j.reinhardt@jpberlin.de>

Keyserver

➞ Für die Verteilung der Public Keys existiert ein Netz von 
Keyservern

➞ Sie müssen Ihren Key nur auf einen Keyserver hochladen
➞ Die Keyserver tauschen die veröffentlichten Keys untereinander aus
➞ Es ist egal auf welchem Keyserver Sie einen Public Key suchen. Jeder Public 

Key sollte auf allen Keyservern zu finden sein.

➞ Ein Key gehört immer zu einer E-Mail-Adresse

➞ Sie suchen auf den Keyservern nach der Adresse des Empfängers
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Zertifikate und Signaturen

➞ Asymmetrische Schlüssel können nicht nur verschlüsseln. Sie 
können auch signieren („unterschreiben“).
➞ Die Orginalität und Unversehrtheit einer Nachricht kann eindeutig 

sichergestellt werden
➞ Die Herkunft kann eindeutig sicher gestellt werden

➞ Diese Eigenschaften helfen einen privaten Schlüssel zu verifizieren
➞ Ein Schlüssel kann von einer dritten Person signiert sein, der ich bereits 

vertraue
➞ Die vertrauenswürdige Person zertifiziert damit die Echtheit des Schlüssels
➞ Dazu muss ich vorher den Public Key der vertrauenswürdigen Person besitzen 

und sicher sein, dass dieser echt ist
➞ Es bildet sich eine Vertrauensnetzwerk („web of trust“) 
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Eine PGP-Signatur unter einer E-Mail
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➞ GPG/PGP
➞ Benutzerschlüssel werden mit 

Benutzerschlüsseln signiert
➞ Verantwortung liegt bei den 

Benutzern
➞ Ich kann wählen, wem ich trauen 

möchte
➞ Je größer das Netz wird, desto 

schwieriger wird es, einen 
Schlüssel zu fälschen

➞ Unabhängig von Dritten
➞ Kostenlos

Vertrauen

➞ S/MIME
➞ Schlüssel werden von 

Zertifizierungsstellen (CAs) signiert
➞ Verantwortung liegt bei den 

Zertifizierungsstellen
➞ Keine Wahl, wem ich trauen möchte, 

die Liste der Zertifizierungsstellen 
ist vorinstalliert

➞ Wird eine CA kompromittiert, sind 
alle Schlüssel unsicher

➞ Abhängigkeit von der CA
➞ Kostspielig
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Offene vs. „geschützte” Verfahren

➞ Verschlüsselungsverfahren müssen öffentlich sein!
➞ Nur ein öffentliches Verfahren kann unabhängig getestet und geprüft werden
➞ Wenn die vermeintliche Sicherheit auf einem Geheimnis beruht, kann es auch 

einen geheimen Weg geben, diese zu umgehen
➞ Nur Verfahren, die sicher bleiben, obwohl ihre Funktionsweise bekannt ist, 

sind wirklich sicher
➞ Jeder kann in Erfahrung bringen, wie Sicherheitsschlösser funktionieren

➞ Deswegen bleibt es trotzdem schwierig, Sicherheitsschlösser zu öffnen

➞ Verschlüsselungsverfahren sollten nicht patentiert sein und niemandem 
„gehören“

➞ Was machen Sie mit den verschlüsselten Daten, wenn der Hersteller Ihrer 
Sicherheitssoftware Konkurs anmeldet?



   

Verschlüsselte E-Mails, wie sicher ist sicher?
[eBUSINESSLOTSE „Das Ende der E-Mail“]
Jörg Reinhardt <j.reinhardt@jpberlin.de>

Die Einrichtung von PGP/GPG
im Schnelldurchlauf
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Und unser Fazit?

➞ E-mail-Verschlüsselung einzurichten ist nicht schwer
➞ Software installieren
➞ Schlüssel generieren
➞ Schlüssel veröffentlichen / an Partner per Mail senden
➞ Weitermachen wie bisher :-)

➞ Verzichten Sie auf irgendwelche komischen Lösungen. Nutzen Sie 
PGP oder S/MIME.



   

Verschlüsselte E-Mails, wie sicher ist sicher?
[eBUSINESSLOTSE „Das Ende der E-Mail“]
Jörg Reinhardt <j.reinhardt@jpberlin.de>

Übrigens...

Ein guter Provider kümmert sich darum Sie und Ihre Daten zu 
beschützen:

➞ Gute Provider stehen Ihnen mit Rat und Tat zur Seite
➞ Gute Provider publizieren Anleitungen
➞ Gute Provider setzen Verschlüsselung durch
➞ http://www.jpberlin.de/hilfe

Werfen Sie mal einen Blick auf http://www.jpberlin.de. Wenn Sie auf 
der Suche nach einem neuen Provider sind, sprechen wir uns vielleicht 
mal wieder...

http://www.jpberlin.de/hilfe
http://www.jpberlin.de/
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Vielen Dank für die Aufmerksamkeit!

Gerne stehe ich Ihnen jetzt und im Anschluß 

für Fragen zur Verfügung.


