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Verschwundene E-Mails im NSU-Prozess als aktuelles Beispiel

Die rechtlichen Probleme des ,,.Spam-Ordners"

Spam-Filter, die mit dem Tagging, also der Kennzeichnung als Spam, oder mit Quarantdne-Ordnern
arbeiten, fihren zum E-Mailverlust. Bei falsch gefilterten Nachrichten, geht der Absender dennoch von
einer erfolgreichen Zustellung der E-Mail aus. Der Empfédnger hingegen 6ffnet meist nur selten - oder

sogar gar nicht - die Quarantdne-Box. Die betroffenen E-Mails gehen damit unbemerkt verloren.

Berlin, 15. Juli 2013 - Im Minchener NSU-Verfahren musste das Gericht nun eine weitere Panne bei
der heifumkdmpften Akkreditierung der Journalisten einrdumen. Wie der ,Focus” aktuell berichtet,
hat das Gericht erst wahrend des laufenden Prozesses etliche E-Mails mit Akkreditierungsantrdgen
im Spam-Verdachtsordner des E-Mail-Postfachs , wiedergefunden.” Dort blieben sie ganze flnf

Wochen lang unbemerkt.

Mit diesem Spam-Filter haben Absender keine Chance, den Verlust zu bemerken

Die betroffenen Journalisten hatten damit keine Chance auf einen Platz im Gerichtssaal. Besonders
argerlich: Gleichzeitig hatten die Betroffenen auch keine Mdglichkeit zu erkennen, dass ihre in
diesem Falle duferst wichtige E-Mail den Empfanger nicht erreicht hat. Das Anti-Spam-System des

Gerichts hat den Empfang der fraglichen E-Mail als ,,erfolgreich* bestatigt.

Die Spam-Quarantane birgt juristisch duperst pikante Haftungsfragen

Juristen sehen hier heikle Fragestellungen: Wer haftet dafiir? Muss das Gericht finanziellen
Schadenersatz leisten? Hat es den Gleichbehandlungsgrundsatz verletzt? Schon einmal musste der
Prozess wegen Fehler in der Akkreditierung neu angesetzt werden — wie ist das im aktuellen Fall zu

sehen, wo das Gericht etliche Akkreditierungsantrage grob fahrlassig verloren hat?

Technisch zeigt der aktuelle Fall, dass Anti-Spam-Systeme, die auf Mail-Quarantdne und Spam-
Tagging setzen, besser nicht mehr eingesetzt werden sollten. Vordergrindig soll eigentlich vor dem
Verlust falsch gefilterter E-Mails geschitzt werden, weil der Empféanger seine E-Mails im Spam-

Ordner ,nachprifen kénne”, so das Ubliche Argument der Hersteller von Anti-Spam-Filtern.

Doch das aktuelle Beispiel vom Landgericht Miinchen zeigt, wie Wunschdenken und Realitat

auseinanderklaffen. IT-Administratoren wissen seit jeher: Anwender schauen nie oder extrem selten



in die Quarantane und finden falsch gefilterte E-Mails nicht wieder. Nicht wenige Nutzer lassen als
Spam markierte Nachrichten ohnehin gleich automatisch I6schen — zum Leidwesen der betroffenen

Absender, die vom Verlust ihrer E-Mail nichts erfahren.

Nur Echtzeit-Filterung von Spam ist im Interesse aller Beteiligten

Moderne Anti-Spam-Systeme, wie die L6sung ,,Heinlein Anti-Spam" der Berliner Heinlein Support
GmbH, kénnen Spam- und Viren wirklich in Echtzeit filtern. Im Falle eines Befundes wird die fragliche
E-Mail gar nicht erst angenommen, so dass Quarantane und Spam-Verdachtsordner komplett
Uberfllssig werden. Der entscheidende Vorteil fir alle Kommunikationspartner: Der Absender erhalt
in diesem Fall schon wenige Sekunden nach dem Absenden der E-Mail eine entsprechende

Unzustellbarkeits-Antwort (,,Bounce”) und hat so die Chance zu reagieren.

»~uUnsere Kunden sind mit diesem Verfahren rechtlich auf der sicheren Seite und missen keine
Auseinandersetzungen Uber die Folgen verlorener Mails flirchten", so Geschaftsfiihrer und Diplom-
Jurist Peer Heinlein. Mit seiner L6sung hatten die betroffenen Journalisten im Falle des NSU-

Prozesses erkennen kénnen, dass ihre versandte E-Mail nicht richtig angekommen ist.

Leider kénnen viele Anbieter am Markt nach wie vor keine vollstandige Filterung eingehender
E-Mails in Echtzeit vornehmen, sondern ermdéglichen eine Inhaltsanalyse der E-Mails nur nach
bereits erfolgter Annahme. Dies hat weitreichende Konsequenzen und Haftungsfragen fir den

Empfanger, wenn falsch gefilterte E-Mails so unbemerkt bleiben.

Weitere Informationen zu Heinlein Anti-Spam: http://www.heinlein-support.de/anti-spam
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Die Heinlein Support GmbH mit Sitz in Berlin ist seit 20 Jahren auf Linux- und Security-
Strategieberatung spezialisiert. Das Portfolio setzt sich aus den Geschaftsfeldern Heinlein
Akademie, Heinlein Consulting und Heinlein Hosting zusammen. Es wird durch professionelle
Appliance- und Software-Produkte des Geschéaftsbereichs Heinlein Elements abgerundet.

Die Unternehmensschwerpunkte liegen unter anderem auf den Themen E-Mail-Sicherheit,
Einbruchserkennung (IDS), Security Audits, High-Performance-Webcluster, Routing und anderen IP-
basierten Diensten. Dariber hinaus ist Heinlein Ausrichter der Mailserver-Konferenz und der Secure
Linux Administration Conference. Mehrere Tausend Kunden aus renommierten Unternehmen der
Konsumgiiter-, Dienstleistungs- und Industriegiiter-Branche sowie der Offentlichen Hand vertrauen
Heinlein in langjdhriger Zusammenarbeit.
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