Uwe Ulbrich, Net at Work GmbH, Paderborn
uwe.ulbrich@netatwork.de

DE-MAIL UND E-POST-BRIEF:
SINNVOLL UND SICHER?



Agenda

Net at Work

* Motivation fur De-Mail
— Anwendungsmaoglichkeiten

« Das De-Mall Gesetz
— Datensicherheit
— Rechtssicherheit

« Konzept und Technik
— Kommunikationsweg

— Benutzersicht
— Anbindung von Unternehmen/Behdrden

 Datenschutz bel De-Mall
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Motivation fur die Entwicklung von De-Mail Net at Work

Netzwerksysteme

« Der heutigen E-Mail fehlen wichtige
Sicherheitseigenschaften
— E-Mails kdnnen mit wenig Aufwand mitgelesen werden.

— Kommunikationspartner konnen nie vollstandig sicher sein, mit wem
sie gerade kommunizieren.

— Es kann nicht nachgewiesen werden, dass die Nachricht im Postfach
des Empfanger angekommen ist.

— Weitere Probleme: SPAM, Phishing

« EXistierende Sicherheitslosungen haben sich bisher nicht
in der Flache durchgesetzt (u.a. wg. zusatzlich
erforderlicher Installationen)

B Seite 3



De-Mall 10st viele dieser Probleme Net at Work

Verschlusselte Ubertragung Uber das Internet
Authentische Absender und Empfanger
Versand- und Eingangsbestatigungen
Wirksame Bekampfung von SPAM und Phishing

De-Mail soll grundlegende "
Sicherheitsfunktionen einfach — @ AN\
nutzbar und dadurch in der Flache S (

breit verfigbar machen. 2
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De-Mail: Analogie zu heutigen Postdiensten |Net at Work

Kommunikations- Postdienste De-Mail
medium

Postkarte Kein Angebot
(entspricht normaler ungeschutzter E-
Mail)

Brief De-Mail einfach
(verschlusselt, vor Veranderungen
geschitzt)

Einschreiben i A Py De-Mail mit signierter

ohne Ruckschein Oiszesy ClRess, o

R i Versandbestatigung

Einschreiben A e s De-Mail mit signierter

Einwurf e A Eingangsbestatiqgun

R iimmimimimi gang gung
Einschreiben e e De-Mail personlich
Eigenhandig Dsasy CIReEs.

R immmimiminm
Kein Angebot e, De-Mail

absenderbestatigt

B Quelle: BSI, Mehrfeld/Schumacher Seite 5



Net at Work

eeeeeeeeeeeeeee

De-Mall

Das De-Mail-Gesetz

Seite 6



8 4 - Anmeldung ,,normal” und ,hoch" Net at Work

» mit und ohne sichere Anmeldung —
Anmeldeniveau ,normal® und ,hoch"

* Sichere Anmeldung:
zwel unabhangige Sicherungsmittel

» ohne sichere Anmeldung: bel nur einem
Sicherungsmittel (i.d.R. Passwort)

* Diensteanbieter muss zwel Verfahren zur
sicheren Anmeldung bereitstellen

 ein Verfahren muss elD des nPA sein

B Seite 7



8 5 - Versandoptionen Net at Work

» Personlich (Abs. 4)

— Nachricht kann nur mit Anmeldeniveau ,,hoch®
gelesen werden

« Absenderbestatigt (Abs. 5)

— Nachricht wurde mit Anmeldeniveau ,hoch®
erstellt/versandt

. Seite 8



85 Abs. 7 - Versandbestatigung Net at Work

« auf Antrag des Senders

« enthalt
— Adresse des Senders und Empfangers

— Datum und Uhrzeit des Versands vom Postfach des
Senders

— Namen des Diensteanbieters, der die
Versandbestatigung erzeugt hat

— Prafsumme der Nachricht
 qualifiziert elektronisch signiert nach SIG

. Seite 9



Versandbestatigung

Net at Work
Netzwerksysteme

£ T Vercation et Adobe Reader M —W—— s M |
Datei Bearbeiten Anzeige Fenster Hilfe ®
I
Acknowledge-Message
e
Ihry Sender: uweulbrich@netatwork de-mail de
WL Subject: Test Mail im Mai
Text: Hallo Herr Krause, wieder mal eine Testmail. mfg Uwe Ulbrich
Hash: v=1; a=rsa-sha256; c=simple/simple; t=1305016581; d=null; h=From:Date:Subject:X-De-Mail-
Return-Receipt:X-De-Mail-Disposition-Notify-X-De-Mail-Authontative: X-De-Mail-Private:X-De-Mail-EBP- -
A-Sender:X-De-Mail-Chosen-Recipients: X-De-Mail-Auth-Level:X-De-Mail-Onginator-BPDA-X-De-Mail-
Message-Type; bh=gWsXQGCAvEVOkYfODoONwidiY SVe)ZrmB8WcCEKzsvM=; b= DtadSLVbvWXe/
ZmNiS/1/xj07JKTGEASBcwzHVIRECO=
Time: 1305016581340
Name Value
X-De-Mail-Return-Receipt yes
X-De-Mail-Disposition-Notify yes
X-De-Mail-Private no
X-De-Mail-Authoritative no
X-De-Mail-Auth-Level High
X-De-Mail-Message-Type NORMAL
X-De-Mail-EBP-A-Sender uweulbrich@netatwork.de-mail.de
X-De-Mail-Chosen-Recipients to=henningkrause@netatwork.de-mail.de;cc=;bcc=
X-De-Mail-Actual-Recipients to=henningkrause@netatwork.de-mail.de;cc=;bce=
X-De-Mail-Originator-BPDA t-systems.de-mail de b
X-De-Mail-Hash-Signature v=1; a=rsa-sha2b6; c=simple/simple; t=1305016581; d=null;
— h=From:Date:SubjectX-De-Mail-Return-Receipt:X-De-Mail-
Disposition-Notify: X-De-Mail-Authoritative: X-De-Mail-Private:X-
(> ] De-Mail-EBP-A-Sender:X-De-Mail-Chosen-Recipients:X-De-Mail-
Auth-Level:X-De-Mail-Originator-BPDA:X-De-Mail-Message-Type;
bh=gWsXQGC4vEVOKYfODoONwidiYSVe]lZrmBEWeCBKzsvM=; b=

DtadSLVbvWXelZmNiS/1/xj07JKTGEASBecwzHVIRECO=
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85 Abs. 8 - Empfangsbestatigung Work

« auf Antrag des Senders
« erstellt vom Diensteanbieter des Empfangers

« enthalt
— Adresse des Senders und Empfangers
— Datum und Uhrzeit des Eingangs im Postfach des Empfangers

— Namen des Diensteanbieters, der die Empfangsbestatigung erzeugt
hat

— Prufsumme der Nachricht
 qualifiziert elektronisch signiert nach SIG
* Wird ebenfalls an Empfanger versandt

« ohne sichere Anmeldung erst nach 90 Tagen durch
Empfanger I6schbar

. Seite 11



Empfangsbestatigung |Net at Work

Betreff: [fugangsbestatigung] Test Mail im Mai H E-Mail-Header erweitern

Von: de-mail-meldung@t-systems.de-mail.de
An:  uweulbrich@netatwork.de-mail.de
Datum: 10052011 10:36

F

Ihre Machricht Test Mail im Maiversendet am 10.05.2011 10:36:21 mit der ID d52c616e-d766-4407-0014-
Gchelads2fd@t-systems.de-mail.de wurde am 10.05.2011 10:36:22 erfolgreich an den Empfanger
henningkrause@netatwork. de-mail.de zugestelit.

Verific...ionxml (5,6KB)

=
B Verific..ion.pdf (5, 7TKB) rmd

B Seite 12



85 Abs. 9 - Abholbestatigung Net at Work

* Eine Offentliche Stelle, welche zur formlichen
Zustellung nach Vorschriften der
Prozessordnungen und der Gesetze, die die
Verwaltungszustellung regeln, berechtigt ist, kann
eine Abholbestatigung verlangen.

* Wird bei sicherer Anmeldung erstellt.

 gilt als Nachweis der elektronischen Zustellung (8
5a Abs. 3 Verwaltungszustellungsgesetz)

* ohne sichere Anmeldung erst nach 90 Tagen durch
Empfanger Ioschbar

B Seite 13



Zustellfiktion nur mit Zugangsoffnung

Net at Work

« Anderung im Verwaltungszustellungsgesetz

,Ein elektronisches Dokument gilt in den Fallen des 85
Absatz 5 Satz 2 am dritten Tag nach der Absendung
an das De-Mail-Postfach des Empfangers als
zugestellt, wenn er dieses Postfach als Zugang
geodffnet hat ..."

. Seite 14



Akkreditierung der Provider Net at Work

Netzwerksysteme

« 8§17 Abs. 1 und 2 De-Mail-Gesetz

— Diensteanbieter, die De-Mail-Dienste anbieten wollen, miussen sich
auf schriftichen Antrag von der zustandigen Behdrde (8 2: BSI)
akkreditieren lassen.

— Die Akkreditierung ist zu erteilen, wenn der De-Mail-Diensteanbieter
nachweist, dass er die Voraussetzungen nach § 18 erfallt (...)

- §18:
— Nr. 1: Zuverlassigkeit und Fachkunde
— Nr. 2: Geeignete Deckungsvorsorge

— Nr. 3: Technische und organisatorische Anforderungen an die
Pflichten nach den 88 3 bis 13 und 16 (...)

— Nr. 4: Erflllung der datenschutzrechtlichen Anforderungen bei
Gestaltung und Betrieb der Dienste

.Quelle: BSI, Mehrfeld/Schumacher Seite 15



Vertrauensanker: Prifungen

— Prifstelle /
IT-Sicherheits- Auditor

dienstleister

B Quelle: BSI, Mehrfeld/Schumacher

Net at Work

Netzwerksysteme

BSI zertifiziert
IT-Sicherheitsdienstleister, die
Testate ausstellen

BSI zertifiziert Auditoren und
anerkennt Prufstellen, die die
erforderlichen Prifungen
durchfuhren und Pruf-
[Auditberichte erstellen

Ziel: Prifung des DMDA auf
Erflllung der Anforderungen aus
§ 18 De-Mall

Seite 16



Net at Work

eeeeeeeeeeeeeee

De-Mall

Konzept und Technik

Seite 17



Standardtechnologien als Basis Net at Work

* Im einfachsten Fall wird De-Malil mit Web- Anwendungen
genutzt, die keine weiteren Installationen auf dem Computer
des Nutzers erfordern.

« De-Mail-Provider konnen weltere Clients anbieten
(iIPhoneApps, Plugins, etc.)

« Unternehmen und Behdrden kdnnen ihre existierenden
(internen) E-Malil-Infrastrukturen oder auch ERP-Systeme
Uber eine zentrale Komponente (ein sog. ,Gateway®) an De-
Mail anschlief3en.

B Seite 18



Informationsverbund |Net at Work|

De-Mail bietet eine Infrastruktur fur die

Kommunikation Aller mit Allen
— verschlisselt

" -'QQ"‘ :
— authentisch und Bgm:

— nachweisbar

realisiert durch De-Mail-Provider im
Lvirtuellen® Verbund

ESY
ﬁ:ﬁ

Proyj!der
bAstige Unternehmen

‘s

zertifiziert
pISES
|

Provider

=
e

* Deutsche Telekom AG
« United Internet AG (WEB.DE, GMX)
* Mentana Claimsoft AG -

« Deutsche Post AG ¥~ ) ) Q‘“’;'P
Behorden z. B. Banken/VVersicherungen

haben angekiindigt, sich als De-Mail-
Provider akkreditieren zu lassen. Quelle: BSI, Mehrfeld/Schumacher

B Seite 19



Versandweg und Sicherheitsmechanismen |Net at Work]

1. De-Mail erstellen 8. Kurzzeitige automatisierte

2. Aufbau eines verschlisselten Kanals (Iisngnccllyeﬁsl?]{ggr:gagur Prafung

3. Versenden der De-Mall 9. Ablage De-Mail in Postfach

4. Kurzzeitige automatisierte Priifung 10. Aufbau eines verschliisselten Kanals

(Spam, Viren, De-Mail-Metadaten)
11. Entschlisselung der De-Mail

12. Ubermittlung der De-Mail

Verschlisselung der De-Mail

6. Aufbau eines verschlisselten Kanals

7. Ubermittlung der De-Mail an Empfanger- 13. Darstellung der De-Mal

Provider
< v 9 @ v 9w L 3
=) s =T
< < &€
Provid Provid .
Max des ;\(k))\geﬁtrzlers des Erron\;)lfa?r:gers Erika

B Quelle: BMI, Dr. Dietrich Seite 20



Kommunikationswege und Verschllsselung Net at Work

Verschlisselte Kommunikationsverbindung
zwischen Nutzer und Postfach

Transportverschllsselung zwischen den Providern
« E-Mail-Verschlusselung zwischen den Providern

« De-Malil Adressformate

— Naturliche Personen: Nachname, ggf. Vornamen, Tell
des Vor- und Nachnamens

— Juristische Personen: Kennzeichnung im Domainenteil
— Pseudonyme

. Seite 21



Morgens halb zehn in Deutschland... |Net at Work|

B Seite 22



Ende-zu-Ende-Verschlisselung

Net at Work

e De-Malil-Gesetz 8 5 Abs. 3 Satz 3

— ,Der Einsatz einer durchgangigen Verschlusselung
zwischen Sender und Empfanger (Ende-zu-Ende-
Verschlusselung) bleibt hiervon unberuhrt.”

 Verzeichnis
— Listet De-Mail Nutzer (freiwillig)

o Zertifikate

— Konnen durch Anwender im Verzeichnis
veroffentlicht werden

. Seite 23



De-Mail Registrierung bei GMX (United Internet)

Net at Work

Netzwerksysteme

e\ X ‘\IW https://service.gmx.net/de/cgi © ~ @ & X ”M GMX - E-Mail, FreeMail, Th... % LJ

-

-

De-M:

Einfach wie

De-Mail m:e
De-Mail ist ¢
Partnern. M

Jetzt De-M

Optional
Hier kanr
sogenan

Diese be
Pseudon
Pseudon

Pseudon

zuriick

De-Mail mit GMX

Einfach wie E-Mail, so sicher wie ein Brief!

De-Mail macht digitale Kommunikation rechtssicher

De-Mail ist sine Initiative der Bundesregierung mit GMX, WEB.DE, der Deutschen Telekom AG und
Partnern. Mit De-Mail kinnen Sie Nachrichten und Dokumente sicher Uber das Internet versenden.

Jetzt De-Mail-Adresse reservieren - kostenlos und unverbindlich:

Vielen Dank!
_  Thre De-Mail-Adresse wurde fiir Sie reserviert

Ihre De-Mail-Adresse
uwe.ulbrich.2@gmx.de-mail.de

ist fir Sie reserviert. Bis zum offiziellen Start des De-Mail-Systems kinnen Sie diese noch

bearbeiten und andern.

Wie geht es jetzt weiter?
In Klrze kénnen Sie sich fur De-Mail identifizieren lassen
- wir werden Sie per E-Mail informieren!

Impressum | 4 Impressum | AGB | Datenschutz | So gehts!

L__

Ihre Daten

Uwe Ulbrich

De-Mail-Adresse
uwe.ulbrich.2@gmx.de-mail.de
+ Andern

|=
n Ihrer

Persinliche Daten

33104 Paderborn
Deutschland
v Andern

Pseudonyme
v Anlegen

Sagen Sie's weiter!

Informieren Sie Ihre Freunde und Bekannte
iber Ihre De-Mail!
Noch sind die besten Adressen frei!

CN f

Ein Service von GMX  ryice von GMX

|

Seite 24



T-Systems De-Mall Postfach |Net at Work|

AGB und Datenschutz Hilfe &

..EF..Systems....................................-

Anmeldung mit hohem Sicherheitsniveau

&® &
& 1

Bitte wahlen Sie die gewlinschte Zugangsart, um sich anzumelden.

SMS-Sicherheitsschilissel OTP-Sicherheitsschliissel
Zusatzlich zu einem Einmal-Passwort (OneTimePass - OTP) wird lhre o _ - _
vierstellige Server-PIM bendtigt. Geben Sie diese unmittelbar nach Eingabe Anmeldung mit einem Einmal- Anmeldung mit einem Einmal-
des 8-stelligen Einmal-Passworts ein. Passwort per SMS. Passwort per OTP-
] Sicherheitsschlissel.
Zuriick zur Starseite B Hier anmelden
El Hier anmelden
Login
Benutzername:

[ OTP anfordern ]

OneTimePass + Server-PIN:

Anmeldung

Version 1.8.8 @ T-Systems International GmbH 2010. Alle Rechte vorbehalten.
Impressum Kaontakt

B Seite 25



De-Mail Verzeichnis und Behorden-/Firmen-Konten

De-Mail Unterkonten erstellen/ldschen

Dre-Mail Unterkonten

De-Mail Unterkonto 1;

uweulbrich

{@netatwork.de-mail.de L

e BEI B i e B e i M

Firma/3elbststandig

iz Upload

:: Ubersicht
Passwart Andern

Sicherheitsschlissel verwalten
Dre-Mail Unterkonto
Verknipfte E-Mail-Adresse

Benachrichtigungs-E-Mail-
Adresse

Ubersicht

Anzeige des X.509-7ertifikats

Issuer-DN: CH=Shared Business CA, OU=Trust Center Deutsche
Telekom, O=T-3ystems Enterprise Senices GmbH, C=DE

Subject-DN: SERIALNUMBER=1,
EMAILADDRESS=uwe.ulbrich@netatwork.de, CHN=Uwe Ulbrich,
OU=0e-Mail, OU=T-Systems, O=Met at Work Metzwerksysteme GmbH,
C=DE

Zertifikatsnummenr: 12693

Gilltig bis: 09.11.2013 12:59:59

[@netatwaork.de-mail.de w

De-Mail Unterkonto 9;

[@netatwork.de-mail.de L

De-Mail Unterkonto 10;

fmnetatwnrk de-rmail de i}

Net at Work
Netzwerksysteme

Seite 26



Net at Work Mail Gateway

Internet

(SMTP, POP3)

NoSpamProxy ®

Anti-Spam, Anti-Virus, Level-of-Trust,

enQsig® CS
Connectoren: De-Mail, E-Post,

DOI, Message Routing / Regelwerk
/ Archivierung

enQsig®
S/MIME Signatur/Verschlisselung
Zertifikatsverwaltung

E-Mail,
Anhange,
Laufzettel
Prufprotokoll

E-Mail,
Anhéange

E-Mail,
Anhange,
Laufzettel

Prufprotokoll

Net at Work |
Netzwerksysteme

Mailserver
Konverter
ERP-
System

Seite 27



De-Mail-Anbindung - Architektur

Firewall
< SMTP via TLS

| POP3S

Firewall

——

—

enQsig CS
mit
De-Mail
Connector

SmartCard
(Zertifikat)

N
)

| 4

| Net at Work |
Netzwerksysteme

Mailserver

Seite 28



Konnektoren Net at Work

Netzwerksysteme

'R/ Net at Work Mail Gateway Configuration - [Net at Work Mail Gateway\Gateway Role\Mail Routing]

 Sende-Konnektor
— Routet alle De-Mails zum De- |o.iin

4 {J Gateway Role Inbound delivery

I 1 ‘& Mail Routing
al rOVI e r 2% Topology Inbound mails are forwardad to the server localhost on port 30

&9 Mail Queues 1 Mo authentication is used for connection to this smarthost.
59\;? Qualified Signature Issues al Transport security is allowed.
[=] Certificate Management Modify inbound delivery Switch to aueued inbound delivery
« Empfangs-Konnektor
_£ Rules

) N
) Address rewriting ) Outbound dellvery
P Common Rule Settings

H : q Text-message Provider QOutbound mails are routed using the send connectors defined below. If multiple connectors are
e S I C e r aS e - al S Archive Interface suitable for routing of a specific mail the connector with the least cost is chosen.
) 3

4 Level of Trust

Delivery

Acti.. Name Type Cost DNS Routing restrictions
M 4 Domain Trust method
«  Default connector SMTP Directdelivery 100 From*fo*
G_E Local Addresses for outbound mails via DNS
B/ Subject flags + DeMailconnector De-  DeMail 0 Recipients of De-Mail
- &3 Advanced Settings Mal  smarthost
und nicht aus dem Internet Pt

=y Licence
‘;g UserManagement Role
) Reporting Role

* Unterstutzung von .

) Mail Gateway Mews

SmartCards mit PIN e ,

—>Hohes Authentisierungsniveau M~

+  DeMail demail.... Download interval is 20 minutes LS

465 Delivery to de -

Add new send connector Modify selected send connector Remove selected send connectors

Receive connectors

Receive connectars connects the GatewzyRole fo the internet to receive mails.

s+  Connector N . . Connecti
Acti type Binding Other setting security
v SMTP Any:25  Blocking is 30 minutes StartTLS

Add new receive con

Modify selected receive connector

Remove selected receive connectors

Seite 29



Adressumschreibung

« Durchgangige sichere
|dentifizierung des Nutzers
von der Anwendung bis
zum Gateway

— Absender-Adressen

automatisch umgeschrieben

aus

henning.krause@netatwork.de

wird

henningkrause @netatwork.de-mail.de

— Berechtigung von Nutzern flr
De-Mall
« Autorisierung des Gateway-
nutzenden Systems
— TLS zum internen System

Address rewriting

n

e

Net at Work

The address rewriting modifies the senders mail address on outbound mails. From the
recipients point of view, the mail appears to be sent from the rewntten address instead
of the original authaor. The rewriting process can be limited to a specific recsipient

domain.

w | Detailed description

Filter (use ™ and 'Y as wildcards): =

' Search |

Internzl address

henning.krause@contozo.com
uwe.ulbrich@contoso.com

Add new mapping
Modify selected mapping

Remaove selected mapping

Externzal address Namespace

henningkrause@de-mail.de  *.de-mail.de
uweulbrich@de-mail.de * de-mail.de

Showing mapping 1to 2 Previous page MNext page

Seite 30



Kennzeichnung

De-Mails werden mit einem
Prufbericht ausgestattet. Dieser
wird in Form einer signierten
Datei an die E-Malil angehangt.

 War die E-Mall
signiert/verschlisselt?

 Welche De-Mail Merkmale
wurden verwendet?

— Einschreiben,
Zustellbestatigt, usw.

Nachricht Add-Ins

Net at Work

Netzwerksysteme

3 3¢ [ Antworten =8 (23 Met at Work 53 (¥ Als ungelesen markieren 3 [ _);
(=8 Allen antworten ¥~ | |3 An Vorgesetzten) - S| W] | BS kategorisieren ~ ) =
&- S ’ - _ | | Verschieben Ubersetzen Zoom
L Weiterleiten Ey - | |2 Team-E-Mail - ° &l ~ | ¥ Machverfolgung = = Ly ~
Laschen Antworten QuickSteps Verschieben Kategorien Bearbeiten Zoom
Von: Gesendet: Do 12.05.2011 15:19
An:
Ce
Betreff:  Prdfbericht

1. Zusammenfassung der Priifergebnisse

Betreff:

Nachrichten Id:

Transport system:

Ergebnis der Signaturprifung:
Prifzeitpunkt:

Anzahl geprifter Signaturen:
Entschliisselte Inhalte:
Unterzeichnende Personen:
Geprift durch:

2. Detaillierte Priifergebnisse

standard DE-Mail

De-Mail

Die E-Mail besitzt keine digitale Signatur
12.05.2011 15-18:45

a

a

0

Net at Work Mail Gateway with enQsig

2.1 Ergebnis der Signaturpriifungen

Die E-Mail besitzt keine digitale Signatur, daher sind keine detaillierten Prifergebnisse verfigbar

2.2 Ergebnis der Entschliisselung

Die E-Mail wurde unverschlisselt bertragen

2.3 De-Mail

2.3.1 standard Nachricht
Absender:
Urspriingliche Empfanger:

Tatsdchliche Empfanger:

Authentisierungsniveau:
Authentisierungs Mechanismus:
Nachrichten Id:

De-Mail Provider des Absenders:
Provider Zertifikat:

henningkrause @netatwork de-mail.de

An:  glice@contoso.local
Cc: bob@fabrikam.local

An:  glice@contoso.local

Cc:  bob@fabrikam.local

Normal

password

message-id

Doller DE-Mail Provider

Ausgestellt 0I0.2.5.4.65=TK5 09 A 06403,

fiir: SERIALNUMBER=1, CN=TK5 09 A
06403, C=DE

0ID.2.5.4.65=TKS CA 1:PN,
SERIALNUMBER=1, CN=TKS CA
1:PN, OU=T-Telesec,
0=Deutsche Telekom AG, C=DE
Vom 25.08.2009

10:30:58 bis 25.08.2012

Ausgesteller:

Gultigkeit:

(L5

—
oIt UL



Net at Work

Netzwer! ksysteme

Outlook Integration

* Plugin fur Outlook
2007/2010

* Im E-Mail-Dialog: Auswabhl
der De-Mall Versandarten
und -optionen

De-kail

— | Private
- Versand beSta“gung, — 1 Require the recipients of this mail to

. _— login to De-Mail with elevated
E|ngang3beStat|gung, —— «credentials to read this mail.
Abholbestatigung, ¥ Netat Work Mail Gateway

T Dridcken 5ie F1, um Add-In-Hilfe

AbsenderbeSta“gt, anzuzeigen.
Personlich

B Seite 32



Kosten von De-Mall |Net at Work

United Internet:

,Wir werden mit verschiedenen Preis- und Tarifmodellen starten. So ist es beispielsweise
vorstellbar, dass PayMail Kunden zu ginstigeren Tarifen De-Mail nutzen kbnnen. Die
Preismodelle werden mit Produkteinfiihrung vorgestellt. Ziel ist es jedoch, den Basisdienst
allen Nutzern so guinstig wie moglich zur Verfligung zu stellen.

Die Kosten werden aber in jedem Fall weniger als 50
Prozent des heutigen Briefportos ausmachen.”

| Seite 33



Net at Work

De-Mall

Datenschutz

Seite 34



Welche gesetzliche

Net at Work

Datenschutzanforderungen gibt es?

« De-Malil-Gesetz seit dem 03.05.2011, z.B.

— Funktionalitatsanforderungen (u.a. 88 3-13, 8§ 16)

— explizite Sicherheitsanforderungen (z.B. Verschlisselung
zwischen Nutzer und Diensteanbieter sowie unter den
Diensteanbietern, § 4 Abs. 3, 8§ 5 Abs. 3)

— Verweis auf Technische Richtlinie TR 01201
— Regelungen fur ,Vertragsdaten® des Nutzers (u.a. 88 13,
15, 16)
 allgemeine datenschutzrechtliche Regelungen:
— Bundesdatenschutzgesetz (BDSG)
— Telekommunikationsgesetz (TKG)
— Telemediengesetz (TMG)

.Quelle: ULD, Dr.Thomas Probst Seite 35



Wie wird die Einhaltung tberprift? |Net at Work

« Akkreditierung der Anbieter durch das BSI (8§ 18 De-MailG)

* Voraussetzungen:

— Testat bezuglich IT-Sicherheit
* Uber technische organisatorische Anforderungen
« von BSl-akkreditierten Sachverstandigen
« Abnahme durch IT-Sicherheitsdienstleister

— Zertifikat des Bundesbeauftragten fur den Datenschutz und die
Informationsfreineit (BfDI)

« Gutachten: Prifung durch anerkannte Sachverstandige anhand eines
Kriterienkatalogs

— Kiriterienkatalog mit TR 01201 verzahnt
— ,Vollprafung”
— Abnahme des Gutachtens durch den BfDI

.Quelle: ULD, Dr.Thomas Probst Seite 36



Verbesserungspotential im Datenschutz

Net at Work

» Beispiele fur sinnvolle
Verbesserungsmaoglichkeiten:
— Ende-zu-Ende-Verschlisselung
— nutzergesteuerte Delegationsmaoglichkeiten

— feingranulare lesende Zugriffsrechte (flr Dritte) im
Datensafe

— Angebot von (zusatzlichen) De-Mail-Adressen mit
beschrankter Gultigkeitsdauer

— Online-Auskunftsverfahren
— Darstellung von Datenschutzeigenschaften durch Icons
— selbstbestimmte Filterung beim Versand von De-Malils

.Quelle: ULD, Dr.Thomas Probst Seite 37



Kritik an De-Mall Net at Work

» Kurzzeitig unverschlisselt

- Abholbestatigung ohne Offnen der Nachricht

» Zustellfiktion, wann laufen Fristen

* De-Malil schwer an Domainnamen zu erkennen

» Auskunftsanspruch von Behdrden und Privaten:
Brief-Geheimnis vs. Telekommunikations-
Geheimnis

* Nicht-anonyme Nutzung

* Ggf. schleichender Zwang zu De-Mail durch
Gebuhren fur herkommlichen Papierbrief

| Seite 38



Fazit Net at Work

 Deutlich verbesserter Datenschutz bel
elektronischer Kommunikation

» Effizienzsteigerung durch Ablosung von Papierpost
 Einheiticher Kommunikationskanal fur Verbraucher

» Basis fur Verbreitung der Ende-zu-Ende-
Verschlisselung

« Datenschutz-konform, mit Verbesserungspotential
* Rechtssicherheit muss gepruft werden

| Seite 39



En GSig |Net at Work

lhre Fragen bitte !

Net at Work Netzwerksysteme GmbH
Am Hoppenhof 32
33104 Paderborn

www.enqsig.de
Tel: 05251 304 600
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