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Agenda
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▪ $ whoami 
Markus Manzke  
Leiter Technik zeroBS GmbH  
Botnetz-Tracking seit 2007  
 

▪ zeroBS GmbH 
„scratching the glitter from 
the cyber“ 
Enisa Networking Group
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Intro + TOC

▪Mirai Mirai on The Wall  

−Überblick über das aktuell populärste IoT-Botnetz   

▪ Abwehrfähigkeit messen  

−kurze Einführung in den  DDoS Resiliency Score (DRS) 

▪ Tools der Verteidiger 

▪ Feuer Frei 
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Mirai

▪ Betreiber: etablierte Gangs, weltweit 

▪Motivation/Businessmodell: DDoS, Bitcoins 

−Erpressung  

−DDoS as a Service 

▪Größe:  20.000 - 50.000 Bots 

▪ Lücke(n):  

− IoT, Kameras, DSL-Router 

− Hardcoded Passwords, alle Services als root,  
 Updates … welche updates?
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Mirai

▪ DDoS:  

−alle Varianten Volumenangriffe sehr effektiv 

−Layer 7 (HTTP, DNS) 

−überwinden von DDoS-Schutzservices möglich 

▪ Command & Control: IRC, Pong-Receiver 

▪ Bots: ELF-basierte Linux-Malware 

▪ Preise: 27$/Tag
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Botnetz-Infektion Workflow

▪Mirai, ElasticZombie  
 
1. Scan 
 
2. Exploit + Bot  
 
3. Bot aktivieren 
 
4. C&C - Comms  
 
5. Ziel angreifen
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Botnetz - Kaufen
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Botnetz - Kaufen
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Mirai - Was bisher geschah

▪ Aug 2016. - BigBrother Attack 

▪ 3-Wochen-Kampagne gegen Online-Möbelhändler 

▪ von uns analysiert: alles CCTV-Kameras
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Mirai - Was bisher geschah

▪ 21. 09. - Angriff auf KrebsOnSecurity -  
Akamai gibt auf
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Mirai - Was bisher geschah

▪ 30.09. - Mirai-Release 
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Mirai - Was bisher geschah

▪ 21. 10. - Angriff auf DYN 
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Mirai

▪Wie groß ist Mirai? 

−8ack: 20k 

−Akamai: 45k 

−Dyn: 50k 

−Palo Alto: 12k 

▪ Apr 2017 

−8 Mirai-Varianten im Tracking
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Was bisher geschah

▪Wieso ist Mirai solch ein Problem? 

−primär Layer 7 / Applikation 

−bewährte Verteidigungsmechanismen wirkungslos 

−Size DOES matter 

−IoT == private DSL-Anschlüsse  
== neue IPs alle 24h 

−Bedrohung für alle von  
DRS 3/4 auf DRS 5
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Evolution der Botnetze
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vor 2016 ab 2016

Größe (AVG) 1000 - 20.000 5000 - 50.000

Durchsatz viel Traffic/Bot wenig Traffic/Bot

Layer
primär 3/4 (Volumen) 

Layer 7 eher Ausnahme
alle Layer 

vermehrt Layer 7

Verteidigung eher einfach  
Statistik

eher schwierig  
Verhalten

Time-To-Exploit 7d < 24h
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Evolution der Botnetze
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vor 2016 ab 2016

Preise 50$/h 25$/Tag

globale 
Bedrohung 

abstrakt real

Player wenige, Covert mehrere, Overt

Aussicht alles im Griff problematisch
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Botnetz-Größe über die Jahre
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2000 2005 2010 2015 2020
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Evolution der Botnetze
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▪ hohe Professionalisierung des „Business“ 

▪ gute Erträge 

▪ Kampf um knappe Ressourcen 

▪ gute Codequalität 

▪ Time-To-Exploit: < 24h

https://zero.bs
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DDoS - Schutzlevel messen

▪ DDoS-Resilience-Score
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Level Bezeichnung Volumen RPS Vektoren

1 Poking, Anklopfen < 10MBit 1000 1

2 ScriptKiddy, Booter-Services < 100 MBit 5000 2

3 Basic Level Professionals < 1GBit 10000 5

4 Sophisticated Professional < 10 GBit 100000 10

5 Advanced Professionals < 100 GBit 1 Mio no limit

6 Extreme Professionals no limit no limit no limit

7 State Sponsored no limit no limit no limit

https://zero.bs
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DDos Resiliency Score - DDoS - Schutzlevel messen
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State of DDoS
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▪ die aktuellen großen DDoS-Botnetze sind in der Lage, 
nationale und internationale Internet-Infrastruktur zu 
gefährden
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Ausblick
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▪weitere Zunahme der Layer-7-Angriffe (aktuell: 40%) 

▪ Ausfall von Teilen des Internet 

▪ irgendwann wird es jeden getroffen haben 

▪ Verteidigung wird mit jedem großen  
Angriff besser 

▪ heute + 5 Jahre wird die gesamte  
kommerzielle Kommunikation  
geschützt sein MÜSSEN
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letzte Worte
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Fragen? 

slac@zero.bs 
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