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▶ Wir sind: 

– Christoph Herrmann, Services Nord, Team Berlin 

 und 

– Felix Bauer, Security Services, Team IT Security Consulting 

 

 

– Wir haben dieses Projekt vor einem Jahr begonnen 

 

– Wir sind die Menschen hinter: 

• @peekabooAV 

• GitHub scVENUS/PeekabooAV 
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Über uns 
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▶ Modernste Technologien der Malware-Bekämpfung nutzen 

▶ OpenSource Power einsetzen und schaffen 

▶ Die Welt sicherer machen 
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Ziel des Projektes 



E-Mail und Malware 
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▶ Phishing 

– E-Mail ist eines der Haupteinfallstore für Angriffe auf Unternehmen und 
Privatpersonen 

▶ Links auf versäuchte Webseiten 

▶ Anhänge 

– meistens ZIP mit ausführbaren Dateien 

– JavaScript 

– Ransomware 

– … 

▶ Die Gegner 

– Polymorphie, gezielte Angriffe, Zerodays 

– … 

E-Mail und Malware 
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▶ .exe 

▶ .scr 

▶ .bat 

▶ .js 

▶ .ps1 

▶ .vbs 

 

 

 

Verbieten 
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Ausführbare Anhänge verbieten 
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▶ .xls 

▶ .pdf 

▶ .ps 

▶ .svg 

 

 

 

 

 

Verbieten 
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Dateien mit ausführbarem Inhalt 
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▶ .* 

 

 

 

 

 

 

 

 

Verbieten 
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Dateien die Sicherheitslücken triggern können 
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▶ .* 

▶ .rt, .webm, .tiff, .docx, ………… 

▶ dank Metasploit kann das jeder selbst testen 

 

 

 

 

 

 

Anhänge verbieten 
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Dateien die Sicherheitslücken triggern können 
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▶ .* 

▶ .rt, .webm, .tiff, .docx, ………… 

▶ dank Metasploit kann das jeder selbst testen 

 

 

 

 

 

 

▶ Anhänge verbieten 

▶ E-Mail verbieten 
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Dateien die Sicherheitslücken triggern können 

Sicher ✔ 
 



23.05.2017 

Auch mit E-Mail sichererer 

Security-Scan von Anhängen 
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▶ Problem: 

– das E-Mail-Format ist leider hässlich 

– Abtrennen der Anhänge ist schwierig 

– Header, Kodierungen, Typen, Signaturen, HTML-Mails, Verschlüsselung, …. 

 

 

▶ Zum Glück kann man sich auf Amavis verlassen 

▶ Danke Amavis (Komplexität ~30.000 Zeilen Perl) 

E-Mail Format und Anhänge 
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▶ Amavis legt die Dateien als p001 … p00x ab 

▶ Original Dateiname wird benötigt 

▶ Original Dateinamenserweiterung 

– entscheidet unter Windows mit welcher Anwendung die Datei geöffnet wird 

▶ Datenfelder: 

– name_declared 

– type_declared 

– size 

– digest 

– queue_id 

▶ Dump.info Datei ist nutzbar von allen Virenscannern 
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Patch für Amavis – dump.info 
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Scan 



Verhaltensanalyse 
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▶ Ausführung in isolierter Umgebung (Sandbox) 

▶ die Aktionen selbst verraten den Schädling 

▶ Signaturen matchen auf das Verhalten und erkennen so auch unbekannte 
Schädlinge 

 

Verhaltensanalyse 
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▶ System-Image, das im Unternehmen verwendet wird 

– gleicher Software-Stand 

– gleiche Sicherheitslücken 

– gleicher Infektionsweg 
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Virtuelle Maschinen als Sandbox 
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▶ Korrektes Extrahieren der Anhänge 

▶ Eindeutige Bestimmung des Dateityps 

▶ Exploit Likelyhood 

▶ Angriffe auf die E-Mail-Anwendung 

▶ Angriffe auf die Endpointprotection 

▶ Verschachtelte Dateien 

▶ Sandbox Erkennung 
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Herausforderungen 
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▶ Korrektes Extrahieren der Anhänge  amavis 

▶ Eindeutige Bestimmung des Dateityps  name_declared 

▶ Exploit Likelyhood    gleiches Patchlevel 

▶ Angriffe auf die E-Mail-Anwendung  - 

▶ Angriffe auf die Endpointprotection  - 

▶ Verschachtelte Dateien    Auspacken 

▶ Sandbox Erkennung    Erkennungserkennung 
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Herausforderungen 



Cuckoo Sandbox 
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▶ OpenSource (GPLv3) 

▶ Unterstützt „sämtliche“ Virtualisierungslösungen 

▶ Agent.py in den VMs 

▶ Running Snapshot 

▶ Los 

▶ Debugger, API Hooks, Sniffer, … sammeln Daten 

▶ Kommunikation über Host-Only Netzwerk 

▶ Automatische Report-Erstellung 

Cuckoo Sandbox 
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Peekaboo Extended Email (k) 
Attachment Behaviour 
Observation Owl 
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▶ Peekaboo 

– bekommt E-Mail-Anhänge von Amavis 

– analysiert sie 

▶ Gibt sie bei Bedarf zur Verhaltensanalyse an Cuckoo 

▶ Wertet vollautomatisch aus 

▶ Stuft ein und berichtet 
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Ablauf 
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Ablauf II 
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▶ ein Python Script 

▶ linear 

▶ nicht modular 

▶ Write-Only 

 

 

 

 

 

Beweist die Funktionsfähigkeit und überzeugt 

PoC 2016 
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▶ Ubuntu 16.04 

▶ Postfix 

▶ Amavis 

▶ Virtualbox 

▶ Python 

▶ Cuckoo 
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Peekaboo Setup 



Demo 
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▶ Hochgefährlich 

▶ Nach wie vor unklar, in welchem Maß per E-Mail verteilt (Phishing) 

▶ Von PeekabooAV scanbar 

 

DEMO 
 

WanaCry Ransomware / Worm 
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▶ WanaCry wird als schädlich erkannt 

▶ trotz Anti-Sandbox-Mechanismen 

▶ ohne Patterns oder Updates 

▶ hätten wir schon vor einem Jahr erkannt ^^ 

*puh!* Hat Funktioniert 
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Scan nach verwundbaren Maschinen 



Peekaboo 
Technik und Features 
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▶ In Python geschrieben 

▶ Verarbeitet parallel 

▶ Statische Analysen 

▶ Verhaltensanalyse mit Cuckoo 

▶ Auswertung durch mächtiges Regelwerk 

▶ Nahezu unbegrenzte Möglichkeiten 

 

Peekaboo Technik und Features 
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▶ Sample Datenbank 

– Speichert Dateihashes und Ergebnis des Scans 

▶ Peekaboo und Cuckoo können innerhalb einer VM oder eines Containers laufen 

– Separierung um Auswirkung von Angriffen zu reduzieren 

– Separierung sensibler Daten 

– Leichte Skalierbarkeit 

▶ Regeln und Module können separat/offline getestet werden 
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Weitere Features 



PeekabooAV heute 
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▶ Aufgeteilt in Module 

▶ Read-Write-Extend 

▶ Verständlich 

▶ Dokumentation ist angefangen 

 

 

 

 

 

Wir wollen mehr 

Der Stand von PeekabooAV 
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▶ https://github.com/scvenus/peekabooav 

▶ Für jeden verfügbar, benutzbar und erweiterbar 

▶ GPLv3 
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Open Source Release 

https://github.com/scvenus/peekabooav
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▶ Weiter entwickeln 

▶ Erweitern 

▶ Erkennungen verbessern 

▶ Tunen und anpassen 

▶ Mehr Praxistests 

▶ Mehr Anforderungen 

▶ Mehr Schnittstellen 

– Normaler offline Dateiscan 

– Scan aus anderen Quellen (Proxy, Netzwerktraffic, …) 

– Einbinden in SIEM 
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Wie geht es weiter? 
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▶ mehr Projekte 

▶ mehr Unterstützer 

▶ mehr Kunden, die mit uns zusammenarbeiten 

▶ mehr OpenSource-AntiMalware-Technik in Mailsystemen 

▶ mehr Commits 

▶ mehr Tests 

▶ mehr Erfahrung sammeln 
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Der nächste Schritt! 
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▶ Anschreiben 

▶ Contributen 

▶ Weiterentwickeln 

 

▶ Bis dahin 
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Wir sehen uns 
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▶ CuckooSandbox 

▶ Amavis 

▶ OpenSource-Community 
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Vielen Dank an: 



Vielen Dank fürs Zuhören 
 
Atos BDS 
science + computing ag 
Hagellocher Weg 73 
72070 Tübingen 
 
T+ 49 7071 9457 0 
 
@PeekabooAV 
christoph.herrmann@atos.net 
felix.bauer@atos.net 
sebastian.deiss@atos.net 

 


