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Produkt: Losung fur Schwachstellenscanning und -management

Grundung 2008 durch
- DN-Systems GmbH, Experten in IT-Sicherheit

< Intevation GmbH, Experten in Freie Software

Grundlagen:
= Durchgehend Freie Software (Open Source), GPLv2+
= OpenVAS

< Produktentwicklungen seit 2004, teilweise basierend auf
gemeinsamen Projekten mit dem Bundesamt fur Sicherheit in

der Informationstechnik (BSI)
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Schadensfall

= Ausfall der Lieferung von Produkten, Dienstleistungen
= Kosten fur Schadensbeseitigung

2 Operative Verluste

= Reputationsverlust im Markt (,,brand poisoning*)

< Minderung der Verkaufszahlen, schwachere Marktposition

Nicht-Ubereinstimmung mit gesetzlichen und regulatorischen
Vorgaben/Richtlinien (Basel Il, ISO 27001, FDCC, PCl, ...)

2 Erhohtes Risiko fur Haftung

2 Schlechtere Unternehmensbewertung
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& Uber 5.000 neue CVE Meldungen
pro Jahr, insgesamt 40.000

= Glucklicherweise ist man nicht
von allen allgemeinen
Sicherheitsmeldungen betroffen

= Unglucklicherweise kennt man
weder Zahl noch Art der
Schwachstellen im eigenen Netz

= Unglucklicherweise finden
Angriffe pauschal, automatisiert
und taglich statt

= Praventive Schwachstellensuche
muss holistischem Ansatz folgen:

= Von AulSen, von Innen und
= Periodisch
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Programmier- oder sonstiger Fehler offnet einen Angriffsvektor

= In Geraten
= In Anwendungen
= In Betriebssystemen

Ordnungsgemalies Schliefen des Angriffsvektors uber

= Patch/Update
= Rekonfiguration

Workarounds uber

= Port-Filter
= IDS
= Application-Filter
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Automatisierte Suche nach Angriffsvektoren

4 Zu bekannten Schwachstellen werden Prufroutinen erstellt
2 Taglich neue
2 Zentral verteilt (,,Feed”)

- Eine Scan-Engine (Vulnerability Scanner) fuhrt die
Prufroutinen gegen Zielsysteme aus und erstellt Bericht
uber identifzierte Probleme

2 Es gibt False-Positives (Fehlalarm)
2 Es gibt False-Negatives (Fehlender Alarm)

= Schwachstelle vorhanden?
= Hersteller-Patch installiert? Auch wirksam?
2 Anleitung, Hinweise zum schliessen des Angriffsvektors
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Greenbone Security Feed
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Compliance liegt vor bei Betrieb innerhalb definierter Parameter:
= Sicherheitsparameter (z.B. IT-Grundschutz, ISO 27001)

< Monitoringparameter (z.B. unternehmensinterne
Sicherheitsrichtlinien)

2 Gesetzliche Vorgaben (z.B. SOX)
= Interpretiert durch Auditoren

- Best practices
= Vertraglich definiert (z.B. PCI)

Durch Prufung dieser Parameter wird analysiert ob Compliance
weiterhin vorliegt oder Betriebsparameter angepasst werden
mussen
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Prufung auf Einhaltung von Sicherheits-Regelwerken umfasst:

2 Systemparameter
- Sicherheitseinstellungen fur BS und Anwendungen

2 Anderung Sicherheitsstatus eines Parameters
- Handhabung unsicherer Altlasten

~ Handhabung von Fehlkonfigurationen (entstanden durch
Fehlbedienung oder durch Insider)

4 Unsichere Passworte, unbenutzte Zugange, ...

Beobachtung und Prufung notwendig: Security-Audit
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»... ISt der strukturierte Ansatz einen angemessenen
Sicherheitsstatus der Unternehmens-IT zu gewahrleisten

i

Aspekte aus der Praxis

= Prufung zur Wirksamkeit von Massnahmen
= Entwicklung Bedrohungsstatus uber Zeit
= Scan-lterationen

= Alarm-Trigger

Compliance (Einhaltung von Vorgaben)
- Assistenz (z.B. IT-Grundschutz)

= Unternehmenseigene Vorgaben (z.B. CPE-basierte Ge- oder
Verbote)
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OpenVAS ist der Open Source Vulnerability Scanner

2005: Abspaltung von Nessus

1 2006: Erste Entwicklerkonferenz (in Osnabruck)
- 2007: Aufbau Infrastrukturen, Code-Cleanups

2008: Version 1.0 (Feb), Start OpenVAS NVT Feed (Okt mit
5.800 NVTs), Version 2.0 (Dez)

2009: 10.000 NVTs (Apr), 2. Entwicklerkonferenz (Jul),
15.000 NVTs (Nov), 3.0-beta (Nov)

Ca. 10 ,SVN commits” pro Tag
Ca. 20 aktive Entwickler
5 Unternehmen die Support anbieten
Ca. 77?7 Benutzer
2 In den meisten relevanten Linux-Distributionen

= > 170.000 Primar-Downloads
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Features

2 Scan-Methoden: Remote/Local Security Checks, Agenten-Tests
4 Scan-Protokolle: WMI, SMB, LDAP, ...

4 Security-Standards: CVE, CPE, OVAL, ...

- Integration: Nmap, Ildapsearch, w3af, ovaldi, ...

- Reports: PDF, HTML, XML, NBE

Eigenschaften

2 Implementiert in ,,C", lizensiert unter GNU GPLv2

2 Komponenten-orientierte Architektur

2 Client-Server Architektur mit XML-basierten Protokollen (SSL!)
= OTP: OpenVAS Transfer Protocol (noch kein XML)

- OMP: OpenVAS Management Protocol
- OAP: OpenVAS Administration Protocol
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Greenbone Security Solutions: Component Architecture
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= Bau des Kerns der aktuellsten Version (3.0) aus Subversion:
= Abhangigkeiten: Glib, GpgME, GNU/TLS, ...
S cd SHOME

$ svn co https://svn.wald.intevation.org/svn/openvas/trunk
openvas-trunk

mkdir install
export PATH=SHOME/install/sbin:$HOME/install/bin:S$SPATH
export LD LIBRARY PATH=$HOME/install/lib

cd openvas-trunk

vy »n»n N »n Wn

(cd openvas-libraries ; ./configure —prefix=$HOME/install &&
make install )

$ (cd openvas-scanner ; ./configure —prefix=$HOME/install &&
make install )

$ (cd openvas-client ; ./configure —prefix=$HOME/install && make
install )
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Neworks mbH OPENVAS: Selbst gebaut

2 Erweiterungen zu Version (3.0) aus Subversion:

S (cd openvas-administrator ; cmake
—DCMAKE_INSTALL_PREFIX=$HOME/install && make install )

S (cd openvas-manager ; cmake
—DCMAKE_INSTALL_PREFIX=$HOME/install && make install )

$ (cd gsa ; cmake -DCMAKE INSTALL PREFIX=$HOME/install && make
install )

- Start der Scan-Engine:

openvas-mkcert

openvas-adduser # oder openvasad —account=john:pass -r User
openvas-nvt-sync # dauert beim ersten mal

openvassd -p 9391 # dauert beim ersten mal

openvasad # optional

openvasmd -u # optional, dauert etwas

openvasmd # optional

v »n v »n v »n »n »n

gsad -p 8000 # optional
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 Start des Desktop-Client:

$ OpenVAS-Client

= Start des CLI-Client:

$ OpenVAS-Client --config-file=myconf.openvasrc --output-
type=xml --batch-mode=localhost 9391 john pass targets.txt
results.txt

S omp-cli -h localhost -p 9390 -u john -w pass --get-status

= Start des Web-Client:

https://localhost:8000/
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[¥ Greenbone Security Assistant - Konqueror

Dokument Bearbeiten Ansicht Gehe zu Lesezeichen Extras Einstellungen Eenster Hilfe

Live-Prasentation B et LS _-

E» Adresse: [u https://localhost:8000/omp?cmd=get_status 2B |'|
,é‘ ereanbone Logged in as demoadmin | Logout
OpenVAS-Client ——
GSA o --
s Tasks Task Status Threat Trend |Actions
Total | First
Ld ) o
block
D cConfiguration
o Scan Configs eposearch [ Done | 2 Decl 2009 Dec 1 2009 1] (> ml_l
oTargets fulland deep  [UEETEEN 1 Dec 22008 asa
o Credentials total [~ Done—— [ Dec 32009 Qoas
oAgents
Ope A e S
Datei Ansicht Manager Aufgabe Bereich Bericht Extras Hilfe
"R [T Bericht fur Bereich: test1 (Aufgabe: erste scans)
BO8=<d ,
Kommentare | Optionen Report
[tvpe _|Hoch [Mttel [Niedrig [FP |Log Rechner/Port/Schweregrad | | [Gefunden von NVT "CUPS Multiple Vulnerabilities - Octof
global - ® 127.001 B Greenhane Security Assistant (GSA) Copyright 2009 by Greenbone Networks GrmbH, www areenbone net
task ' IGél!
v @i tc
scope Owverview: This host is running CUPS (Common UNIX P
— Security Hole ich i
report 1 4 29 1] . i which is prone to Buffer Overflow and Integer Overfloy
& Security Warning
scope ) Wulnerability Insight:
¢ Security Note The flaws are caused due to,
43> False Positive - an error in the implementation of the HP-GL/2 filter ¢
Log M exploited to cause buffer overflows with HP-GL/2 file| | =
0g Message i large pen numbers.
3 & ssh (22/tep) | - an error within the read_rle8() and read_rle16() func
N - parsing malformed Run Length Encoded(RLE) data w
¢ unknown (47727 /tcp Image(SGl) files and can exploited to cause heap-ba:
b ¢ unknown (43544/udy with a specially crafted SGl file.
b 2 sunrpc (111/udp) ] - anl Ierror within the WritleProlog() function included in
) utility and can be exploited to cause a heap-based bt
b ¢ sunrpc (111/tcp) specially crafted file.
b ¢ smitp (25/tcp)
N Impact:
b @otp (9390ftcp) - Successful exploitation allows remote attackers to ex: -
[ ] ICI | | 2
can fand statt won We EC pERl is We (% 03!
Al |ﬂ5 fand Wed Dec 9 16:59:22 2009 bis Wed Dec 9 17:03:46 2009
Machrichtenprotokoll
[Wed Dec 9 16:55:27 2009] Info: Es wurden 15361 neue Plugins gefunden und automatisch aktiviert.
[Wed Dec 9 17:06:30 2009] Info: Ubersteuerung des Schweregrades (CUPS '_cupsimageReadTIFF () Integer Overflow Wulnerability) =
[ | |
| Jnicht verbunden El
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Vielen Dank fur die Aufmerksamkeit!
Fragen?

Weitere Informationen:

& www.openvas.org
& Jan-Oliver.Wagner@greenbone.net
& www.greenbone.net
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