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Sparda-Datenverarbeitung eG

* [T-Dienstleister

° der Sparda Banken deutschlandweit
(http://www.sparda.de) und
* der Netbank (http://www.netbank.de)

* Gegrindet 1983

* derzeit ca. 350 Mitarbeiter
* 2 Rechenzentren

* Sitz in Ndrnberg
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Minimierung ungeplanter Downtimes: Warum?

* |T-Systeme gewinnen eine immer groBere Bedeutung far immer mehr
Bereiche unseres Lebens

* Erwartungshaltung der Nutzer steigt

° SLAs/ Zielvereinbarungen
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Level 1

* Kunde ruft an, wenn er ein Problem hat
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Level 2: Monitoring
* End-to-End-Monitoring
— Info Ober Stérung vorhanden
— Keine Information Uber die verursachende Komponente

— Ursachenforschung zeitaufwandig oder Uber Erfahrung des Admin

* Komponenten-Monitoring

— Einfache Liste aller Komponenten

— Keine Aussage, ob Anwendungen fur den Kunden zur Verfigung
stehen

— Keine Zuordnung von Komponenten zu Anwendungen

— Keine Priorisierung /
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Level 3: Bessere Kundenorientierung

Proaktives Monitoring

— Messwerte werden Uber die Zeit aufgetragen
— Eingriff bevor es zu Auswirkungen fir den Kunden kommt

— Redundanzverluste werden erkannt

VerknUpfung von Komponenten zu Anwendungen

Priorisierung von Anwendungen

Links vom Monitoring zur Doku
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Dokumentation: Warum?
* The system is the documentation

* Generally avoid comments. If Your software needs comments to be
understood, better rewite it.

* Dick Brandon:
“Documentation is like Sex:
When it is good, it is very, very good.
And when it is bad, it is better than nothing.”

* Je mehr Admins, je komplexer die Anwendungen und je héher die geforderte
Verfugbarkeit, desto sinnvoller ist wirklich gute und aktuelle Betriebs- und
Notfall-Dokumentation
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Das Problem mit der Dokumentation
* Erstellung einer Betriebs- und Notfall-Dokumentation klappt oft noch
* Aktualisierung nicht

* Ergebnis: Doku wird bei Ausfall nicht genutzt, da veraltete Doku schlechter ist
als gar keine

* Compliance # beste Verfugbarkeit
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Der Informatiker-Ansatz
* Modularisierung

*  Wiederverwendung

* Redundanzen vermeiden

*  Zusamenfassen
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Blickrichtungen auf IT-Systeme
* Anwendung

— User beschweren sich Gber lange Antwortzeiten und
Verbindungsabbriche im Webshop

— User kann keine Mails mehr versenden

*  Komponente

— JBoss-Instanz X verursacht plétzlich 100% CPU-Auslastung
— Mehr als 1.000 Mail in der Mail-Queue von Postfix auf SMTP-Relay
* Maschine

— Hardware-Defekt auf Server Y

— Server Z bootet nach Kernel-Update (Siw
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Betriebsdokumentation je Anwendung

In vielen Fallen schon vorhanden
Administrations- / Anwenderdoku auslagern, insgesamt deutlich verschlanken
Ubersichtsschaubild aus Admin-Sicht

— Hostnames / Ports / Protokolle
— active - active oder failover

je Komponente eine Bildschirmseite mit wichtigsten Infos
Links auf Komponenten-Dokus

Wenn mehrere Anwendungen weitgehend die gleiche Infrastruktur nutzen,
Dokus zusammenfassen

Einheitliche Gliederung fir alle Betriebsdokus /
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Doku je Komponente
* Apache, JBoss, Postfix, ...

* Allgemeingultig beschreiben, sodass die Beschreibung auf moglichst alle
Instanzen passt

* Restart, Logfiles, ...
* Ubliche Fragestellungen

— Wie finde ich heraus, warum Mails nicht zugestellt werden?
— Connection-Problem (IP)?
— Annahme verweigert?

— Ist mein Server auf einer Spam-Blacklist?

° Einheitliche Gliederung fur alle Komponentendokus /
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Dokumentation je Maschine
* Inventar-Datenbank

— Standort
— Grobe Hardware-Information
* Ansonsten keine separate Doku

— Monitoring-System bildet Maschinen-Doku vollstandig ab

/
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Das Monitoring-System
* Komponenten-Monitoring aller beteiligter Komponenten
*  VerknUpfung zu Geschaftsprozessen

* Drill down / root-cause Analyse
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Beispiel-Anwendung: WebShop

Web- App-

I Serveri Serveri |
nternet-
Verbindung 1 S§§Zm

Loadbalancer
Internet- [ |

Verbindung 2
Web- —| App-
Server2 Server1 ﬂ
O

Seite 15
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Beispiel-Anwendung: WebShop — Admin-View

| Apache 220 Tomoat |

- N

443, http \
http webservert appserveri :5433

erpt

https://myshop.de/

loadbalcanceri
1443 " loadbalcancer?

http\ -3306
:8080Q
443 | Apache |21 Tomeat |/
http
webserver2 appserver2
db

erp2
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Nagios

® Home
® Documentation

Monitoring

® Tactical Overview
®iservice Detail

# Host Detail

® Hostgroup Overview

_* Hostgroup Summary

® Hostgroup Grid

% Servicegroup Overview
®igervicegroup Summary
® Servicegroup Grid

® Business Impact

® service Problems
® Host Problems
® Network Outages

® Comments
® Downtime

® Process Info
® performance Info
® Scheduling Queue

® Trends

® availability

® alert Histogram
% plert History

® alert Summary
* Notifications

® Event Log

Configuration

Ubersicht: Alle Business Prozesse

Prioritét 1
Alarmierung rund um die Uhr (24 x 7)

WebShop ? - Wrerrtly 45 user sessions, 17 anonymous sessions

- PlZase note: Thiz afternoon maintzinance onWiehServer
izhte , L ﬂ Production only on WebServer2

Prioritat 2
Alarrnierung Montag bis Sonntag 700 bis 22:00 Uhr

ehail 9 o ﬂ
Prioritat 3
Alarmierung Montag bis Donnerstag 7:00 big 17:00 Uhr, Freitag 7:00 bis 15:00 Uhr

ERF Systetn ? - ﬂ system resource usage 34%
Initranet Partal ? - ﬂ currently 61 user zessions

Prioritat 4
Abnahme-, Entwicklungs- und Testsysteme -- keine Alarmierung

fad
£l

Testsystem 1 @ o
Testeysten 2 ? o
Testsystem 3 ® o

[Alle Pricritaten] [Fric 1] [Fric 2] [Frio 3] [Frio 4] [Ampel sinblenden]

® ¥iew Config Magios Business Process AddOn, Yersion 0.9.4

Fertig

Sprache: de en
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® Documentation

Monitoring

® Tactical Overview
®iservice Detail

# Host Detail

® Hostgroup Overview

® Hostgroup Summary

® Hostgroup Grid

% Servicegroup Overview
®igervicegroup Summary
® Servicegroup Grid

% Status Map

%/ 3-D Status Map

® Business Process Yiew
® Business Impact

Service Problems
Host Problems
Metwork Outages

Comments
“Downtime

"Process Info
"Performance Info
Scheduling Queue

® Trends

® availability

® Alert Histogram
% plert History

® alert Summary
* Notifications

® Event Log

® ¥iew Config

Fertig

|| Nagios (X R
Notfalldoku WebShop

Gliederung

1. Eurrbeschreibung
2. oLA
3. Infrastrubdur
4. Eomponenten
4.1 WebServerl, WebServer2
4.2 AppServer]l, AppServer?
4.3 Loadbalancer
4.4 EEP-System
4.5 Datenbanl (Server db)
4.6 DS oder Internet-Connection
5. Ansprechpartner
6. wetterfilhrende Diokumentationen

1. Kurzbeschreibung

Tm WebZhop unter hitpsifmyshop def werden unsere Produkte direkt an den Endkunden verkauft.
2. SLA

geforderte Online-Zeiten: 247
geforderte Verligharkeit: 99,8% in Jahre srttel
Wiederanlauf: maz 2h

3. Infrastruktur
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Prioritat 2
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ehai ¢ « H

Prioritat 3
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ERF Systetn ? - ﬂ system resource usage 34%
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Testeysten 2 ? o
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® ¥iew Config Magios Business Process AddOn, Yersion 0.9.4

Fertig
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Nagios

® Home

Status: Details fir WebShop

Internet Connection 024

® Documentation

Loadbalancer Cluster O
Monitoring and’” |DNS Cluster Ok,
® Tactical Overview WiebhShop Frontend Servers | OH

¥ Service Detail ERP Syst -
# Host Detail R
® Hostgroup Overview

® Hostgroup Summary

® Hostgroup Grid

% Servicegroup Overview
®igervicegroup Summary
® Servicegroup Grid

#c

B D Srans Map [zuriick zur obersten Ebene]
® Business Process Yiew

® Business Impact

® Service Problems Magios Business Process AddOn, Yersion 0.9.4
® Host Problems
® Network Outages

® Comments
® Downtime

® Process Info
® performance Info
® Scheduling Queue

® Trends

® availability

® Alert Histogram
% plert History

® alert Summary
* Notifications

® Event Log

ration

® ¥iew Config

https ffdunnofnagiosbpicgi-bingnagios-bp. caittree=webshop_Fronkenditrafficight=nofconf=nagios-bpfmode=act&lang="tsessionid=tdisprio=all

Lie Anwendung ist fiir den Kunden verfiighar, wenn keine der Kamponenten im Status CRITICAL ist.

Sprache:
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g
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Status: Details flir ERP System

erp  System Check Ok Ok System Check
ERIFIEEE crimicaL: select
Ok,

and |db  Sele
DS Cluster

Lie Anwendung ist fiir den Kunden verfliighar, wenn keine der Kamponenten im Status CRITICAL ist.

[zuriick zur obersten Ebeneg]

Magios Business Process AddOn, Wersion 0.9.4
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Service Information
Last Updated: Mon Dec ¥ 18:29:19 CET 2009
Updated every 30 seconds

MagiosE -y Dagios o
Logged inas yd0stro

Wiew Information For This Host

Wienw Status Detail For This Host
Wiewy Alert Histary Faor This Service

iew Mvailabilty Report For This Service

Wiewy Matifications Faor This Service

Senvice
Select
On Host
db
(db)

hember of
No servicegroups.

[ slehe Betriebsdoky, Kapite! ERF )
YWenn hier Probleme gemeldet werden,

Wo wird diese Komponente verwend

I

Extra Service Actions

sighe Betriebsdoky ERP, Abschnitt Datﬁsank
h g

Service State Information

Current Status;
Status Information:
Performance Data:
Current Attempt:
otate Type:

Last Check Type:
Last Check Time:
Status Data Age:

Latency:

Check Duration:

Last State Change:

Current State Duration:

Last Semice Maotification:
Current Motification Number:
Is This Service Flapping?
Percent State Change:

In Scheduled Downtime?

Mext Scheduled Active Check:

CRITICAL: Select

212
HARD
ACTWE
12-07-2009 18:28:48
0d Oh Om 31s
12-07-2009 18:29:48
0,259 seconds
0.180 seconds
12-07-2009 15:31.42
Od 2h 57m 37 s
P,
0
P,
R,

NO

Service Commands

xDisahIe active checks of this serice

i e-schedule the next check of this serice
@Suhmit passive check result for this serice
xStop accepting passive checks for this senice
xStDn oh=essing over this service
ﬁAcknnwledue this service problem
xDisahIe notifications for this service

i elay next service notification

_,=z Schedule downtirme for this service
xDisahIe event handler for this service
xDisahIe flap detection for this semice
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(ramt hintether sauber auf)

4.2 Datenbank (Server db)
¢ Standard-Wy3 QL. kein Chster, kemne Replication
o Tabellen-Typ: Myls AL
o Servername: db

e TPort: 3306
* Logfiles: frarflogimysgl™

Details siehe Eomponenten-Dolu ME%L

5. Ansprechpartner

sofern Problemanalysen mcht zum Ziel filhren: Generic EREFP wird betrieben won Majestiz, Vertreter Troubadiz

6. weiterfithrende Dokumentationen

Betnebshandbuch ERF

Dokumentatenhistorie

|Datu.m |Versiun ‘Autur |Besclu‘eilnmg

[2007-02-14 (1.0 Majestiz [Dolument erstellt

B(=1ES

Fertig
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2. Problemdiagnose/-behebung

2.1 Verbindungsprobleme

* IMamos-Check prifen

Dieser fiihrt miniitlich ein Select-Statement auf die betroffens DB durch
® hier Probleme: DB loleal pritfen

per 33H lokal anmelden

mysgl —u root -p mysgl

select count (*) frow user:
quit

* lokaler Check ok, remote Check problematisch:
priifen, ob Listener an eth0 gebunden ist

netstat —-pltn | grep 3306

sonst: Analyse der Netzwerlverbindung (Swatches, Firewalls), siehe Doku Netmwerl

2.2 Probleme in der Datenhaltung

o MTE0L Fehlermeldung:
Tahle './<datenbank:/<tabellennsmes' iz mwarked as crashed and should he repaired

Setefinit.dfmysgld stonp

cd Svard lib/mysql/ <datenbanks
# Sicherheitskopie erstellen
cp <tabellenname>. * JStmpl

# Check

myisamchk —cs <tabhellennsines> . MYI

# oder

for i in "ls -1 *.MYI': do echo: echo $i: wyisamchk —cs $i: done
# Repair

1.1 1 11 rsrT

Fertig

- QESS []?ﬂ




) Nagios - Mozilla Firefox

Daktei  Bearbeiten  Ansicht

| ] lokale Links

Nagios

® Home
® Documentation

Monitoring

® Tactical Overview
®iservice Detail

# Host Detail

® Hostgroup Overview

_* Hostgroup Summary

® Hostgroup Grid

% Servicegroup Overview
®igervicegroup Summary
® Servicegroup Grid

% Status Map

%/ 3-D Status Map

® Business Process Yiew
® Business Impact

® service Problems
® Host Problems
® Network Outages

® Comments
® Downtime

® Process Info
® performance Info
® Scheduling Queue

® Trends

® availability

® alert Histogram
% plert History

® alert Summary
* Notifications

® Event Log

® ¥iew Config

Fertig

Chronik,

O c xa

Lesezeichen  Extras  Hilfe
iJ http: ffdunno/nagios)

I_| MNagios

Service Information
Last Updated: Mon Dec ¥ 18:29:19 CET 2009
Updated every 30 seconds

MagiosE -y Dagios o
Logged inas yd0stro

Wiew Information For This Host

Wienw Status Detail For This Host
Wiewy Alert Histary Faor This Service

iew Mvailabilty Report For This Service

Wiewy Matifications Faor This Service

Senvice
Select
On Host
db
(db)

hember of
No servicegroups.

[ slehe Betriebsdoky, Kapite! ERF )

YWenn hier Probleme gemeldet werden,
sighe Betriebsdoky ERP, Abschnitt Datenbank

I

Extra Service Actions

W wird dieRKDmnDnente verwendet?

Service State Information

Current Status;
Status Information:
Performance Data:
Current Attempt:
otate Type:

Last Check Type:
Last Check Time:
Status Data Age:

Latency:

Check Duration:

Last State Change:

Current State Duration:

Last Semice Maotification:
Current Motification Number:
Is This Service Flapping?
Percent State Change:

In Scheduled Downtime?

Mext Scheduled Active Check:

CRITICAL: Select

212
HARD
ACTWE
12-07-2009 18:28:48
0d Oh Om 31s
12-07-2009 18:29:48
0,259 seconds
0.180 seconds
12-07-2009 15:31.42
Od 2h 57m 37 s
P,
0
P,
R,

NO

Service Commands

xDisahIe active checks of this serice

i e-schedule the next check of this serice
@Suhmit passive check result for this serice
xStop accepting passive checks for this senice
xStDn oh=essing over this service
ﬁAcknnwledue this service problem
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xDisahIe flap detection for this semice




) Nagios - Mozilla Firefox E]@

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

@ c B |J http: ffdunno/nagios) 7 - '-"l' ;.'

|J lakale Links |J Nagios a8l +

Nagios
Service "Select” auf "db" wird in folgenden Business Prozessen verwendet:

® Home
® Documentation

iy |
® Tactical Overview Intranet Partal - Prio 3 ?-ﬂ
®iservice Detail

# Host Detail WiebZhop - Prio 1
® Hostgroup Overview

® Hostgroup Summary

® Hostgroup Grid

® Servicegroup Overview 2 o 5 i
@ Servicegroup Summary Host "db” wird in folgenden Business Prozessen verwendet:

® Servicegroup Grid

% Status Map SINESs Frocess| [sfatus |
®3-p Status Map ERF System - Prio 3 ?-ﬂ
® Business Process Yiew

® Business Impact Irtranet Portal - Prio 3 ?-ﬂ
® Service Problems : ﬂ
® Host Problems L ?-

® Network Outages

_ Magios Business Process AddOn, Yersion 0.9.4 Sprache:

Wo wird diese Komponente verwendet?

(=

g ENn

® Comments
® Downtime

® Process Info
® performance Info
® Scheduling Queue

® Trends

® availability

® Alert Histogram
% plert History

® alert Summary
* Notifications

® Event Log

® ¥iew Config

Fertig . '.:.é'. @
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Verknupfung von Monitoring und Dokumentation
* Top-Level: Link auf Anwendungs-Doku
* Komponente: Link auf entsprechende Seite der Doku

* whereUsed zur Maschinen-Dokumentation

Sparda-Datenverarbeitung eG / 10.12.2009 / Bernd StroBenreuther Seite 27
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Welches Tool zur Dokumentation?
* Ein gutes Tool macht noch keine gute Doku!
* Keine Barrieren Uber das verwendete Tool aufbauen!
* Alles, was verlinkbar ist oder HTML exportiert kommt grundsatzlich in Frage
— Wiki
— Word oder OpenOffice

— Docbook oder Apache Forrest

— Nagvis

* Offline verfligbar machen!

Sparda-Datenverarbeitung eG / 10.12.2009 / Bernd StroBenreuther Seite 28
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Beispiel

NagVis

DSL-Leiung

Quelle: http://www.netways.de (http://www.netways.de/uploads/pics/nagvis_netzwerk.png)

Weitere Beispiele: hitp://www.nagvis.org/screenshots
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Tipps und Tricks
* FSP (Frequently Solved Problems)

— z. B. als eine Seite im Wiki
— maximal 10 Eintrage
* Schnittstellen-Uberwachung zu Partnern

* Change ist erst abgeschlossen, wenn die Doku aktualisiert ist

* Einheitliche Namen und Bezeichnungen im System, im Monitoring und in den
Dokus

/
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Literatur

* Nagios
http://www.naqios.org

* Nagios Business Process AddOns
http://nagiosbp.projects.nagiosforge.org

* Beispiel-Dokumentationen aus dieser Prasentationen sind in Kirze auch im
Demo-System zu finden
http://nagiosbp.projects.nagiosforge.org/demo.shiml

* NagVis
http://www.naqvis.org

* End2End-Monitoring mit AutolT
http://www.netways.de/de/produkte/nagios plugins/end2end/
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Vielen Dank fur lhre Aufmerksamkeit

Noch Fragen?

° ...Jjetzt und hier

* ...inden Pausen

° ...Jederzeit per Mail
<bernd.stroessenreuther@spb.de>
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