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Sparda-Datenverarbeitung eG

• IT-Dienstleister 

• der Sparda Banken deutschlandweit 
(http://www.sparda.de) und 

• der Netbank (http://www.netbank.de)

• Gegründet 1983
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• Gegründet 1983

• derzeit ca. 350 Mitarbeiter

• 2 Rechenzentren

• Sitz in Nürnberg
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• IT-Systeme gewinnen eine immer größere Bedeutung für immer mehr 
Bereiche unseres Lebens

• Erwartungshaltung der Nutzer steigt

• SLAs / Zielvereinbarungen

Minimierung ungeplanter Downtimes: Warum?
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Level 1

• Kunde ruft an, wenn er ein Problem hat
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• End-to-End-Monitoring

− Info über Störung vorhanden

− Keine Information über die verursachende Komponente

− Ursachenforschung zeitaufwändig oder über Erfahrung des Admin

• Komponenten-Monitoring

Level 2: Monitoring
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• Komponenten-Monitoring

− Einfache Liste aller Komponenten

− Keine Aussage, ob Anwendungen für den Kunden zur Verfügung 
stehen

− Keine Zuordnung von Komponenten zu Anwendungen

− Keine Priorisierung
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• Proaktives Monitoring

− Messwerte werden über die Zeit aufgetragen

− Eingriff bevor es zu Auswirkungen für den Kunden kommt

− Redundanzverluste werden erkannt

• Verknüpfung von Komponenten zu Anwendungen

Level 3: Bessere Kundenorientierung
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• Verknüpfung von Komponenten zu Anwendungen

• Priorisierung von Anwendungen

• Links vom Monitoring zur Doku
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• The system is the documentation

• Generally avoid comments. If Your software needs comments to be 
understood, better rewite it.

• Dick Brandon:
“Documentation is like Sex:
When it is good, it is very, very good.

Dokumentation: Warum?
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When it is good, it is very, very good.
And when it is bad, it is better than nothing.”

• Je mehr Admins, je komplexer die Anwendungen und je höher die geforderte 
Verfügbarkeit, desto sinnvoller ist wirklich gute und aktuelle Betriebs- und 
Notfall-Dokumentation
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Das Problem mit der Dokumentation

• Erstellung einer Betriebs- und Notfall-Dokumentation klappt oft noch

• Aktualisierung nicht

• Ergebnis: Doku wird bei Ausfall nicht genutzt, da veraltete Doku schlechter ist 
als gar keine

• Compliance ≠ beste Verfügbarkeit
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• Compliance ≠ beste Verfügbarkeit
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Der Informatiker-Ansatz

• Modularisierung

• Wiederverwendung

• Redundanzen vermeiden

• Zusamenfassen
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• Anwendung

− User beschweren sich über lange Antwortzeiten und 
Verbindungsabbrüche im Webshop

− User kann keine Mails mehr versenden

• Komponente

Blickrichtungen auf IT-Systeme
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• Komponente

− JBoss-Instanz X verursacht plötzlich 100% CPU-Auslastung

− Mehr als 1.000 Mail in der Mail-Queue von Postfix auf SMTP-Relay 

• Maschine

− Hardware-Defekt auf Server Y

− Server Z bootet nach Kernel-Update (Sicherheitspatch) nicht mehr
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Betriebsdokumentation je Anwendung

• In vielen Fällen schon vorhanden

• Administrations- / Anwenderdoku auslagern, insgesamt deutlich verschlanken

• Übersichtsschaubild aus Admin-Sicht

− Hostnames / Ports / Protokolle

−
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− active - active oder failover

• je Komponente eine Bildschirmseite mit wichtigsten Infos

• Links auf Komponenten-Dokus

• Wenn mehrere Anwendungen weitgehend die gleiche Infrastruktur nutzen, 
Dokus zusammenfassen

• Einheitliche Gliederung für alle Betriebsdokus
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Doku je Komponente

• Apache, JBoss, Postfix, …

• Allgemeingültig beschreiben, sodass die Beschreibung auf möglichst alle 
Instanzen passt

• Restart, Logfiles, …

• Übliche Fragestellungen
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• Übliche Fragestellungen

− Wie finde ich heraus, warum Mails nicht zugestellt werden?

− Connection-Problem (IP)?

− Annahme verweigert?

− Ist mein Server auf einer Spam-Blacklist?

• Einheitliche Gliederung für alle Komponentendokus
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• Inventar-Datenbank

− Standort

− Grobe Hardware-Information

• Ansonsten keine separate Doku

− Monitoring-System bildet Maschinen-Doku vollständig ab 

Dokumentation je Maschine
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− Monitoring-System bildet Maschinen-Doku vollständig ab 
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Das Monitoring-System

• Komponenten-Monitoring aller beteiligter Komponenten

• Verknüpfung zu Geschäftsprozessen

• Drill down / root-cause Analyse
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Beispiel-Anwendung: WebShop

Loadbalancer

Web-
Server1

App-
Server1

ERP-
System

Internet-
Verbindung 1

Internet-
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Web-
Server2

App-
Server1 DB

Internet-
Verbindung 2
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erp2

Beispiel-Anwendung: WebShop – Admin-View

loadbalcancer2
loadbalcancer1

webserver1

https://myshop.de/

:443

Apache:443

https appserver1

Tomcat
:8080

http

erp1

Generic
ERP:54321
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db

loadbalcancer2

MySQLwebserver2

Apache:443

appserver2

Tomcat
:8080

http

:3306https
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Verknüpfung von Monitoring und Dokumentation

• Top-Level: Link auf Anwendungs-Doku

• Komponente: Link auf entsprechende Seite der Doku 

• whereUsed zur Maschinen-Dokumentation
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• Ein gutes Tool macht noch keine gute Doku!

• Keine Barrieren über das verwendete Tool aufbauen!

• Alles, was verlinkbar ist oder HTML exportiert kommt grundsätzlich in Frage

− Wiki

−

Welches Tool zur Dokumentation?
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− Word oder OpenOffice

− Docbook oder Apache Forrest

− Nagvis

− …

• Offline verfügbar machen!
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Beispiel

NagVis
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Quelle: http://www.netways.de (http://www.netways.de/uploads/pics/nagvis_netzwerk.png)

Weitere Beispiele: http://www.nagvis.org/screenshots
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• FSP (Frequently Solved Problems)

− z. B. als eine Seite im Wiki

− maximal 10 Einträge

• Schnittstellen-Überwachung zu Partnern

• Change ist erst abgeschlossen, wenn die Doku aktualisiert ist

Tipps und Tricks
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• Change ist erst abgeschlossen, wenn die Doku aktualisiert ist

• Einheitliche Namen und Bezeichnungen im System, im Monitoring und in den 
Dokus



Minimierung ungeplanter Downtimes

Literatur

• Nagios
http://www.nagios.org

• Nagios Business Process AddOns
http://nagiosbp.projects.nagiosforge.org

• Beispiel-Dokumentationen aus dieser Präsentationen sind in Kürze auch im
Demo-System zu finden
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Demo-System zu finden
http://nagiosbp.projects.nagiosforge.org/demo.shtml

• NagVis
http://www.nagvis.org

• End2End-Monitoring mit AutoIT
http://www.netways.de/de/produkte/nagios_plugins/end2end/
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Vielen Dank für Ihre Aufmerksamkeit

Noch Fragen?

• … jetzt und hier
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• … in den Pausen

• … jederzeit per Mail
<bernd.stroessenreuther@spb.de>


