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EinfUhrung

Penetration Tests sind professionell und legal
durchgefihrte SicherheitsUberprifungen, die nach den
Anforderungen des Unternehmers zur Vertrauensbildung
der IT-Infrastruktur beitragen und diese fordern.
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Aktuelle Fakten

« Comco AG befragte 323 Unternehmen, nach der Haufigkeit der
Sicherheitsanalysen und Leistungsfahigkeit der Netzwerke

* 42% langer als 2 Jahre her
« 37% langer als 1 Jahr her

* 9% in den letzten 6 Monaten, 12% in den letzten 12 Monaten

* Bei mehr als 50% erfolgten umfassende Prufungen nur in
Ausnahmefallen !
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Start

 Auftragserteilung, Absicherung

« Kompetenzen, Zustandigkeiten, Teilnehmer
* Richtlinien, Sicherheit [Projekt]

« Dokumentation [Digital, schriftlich]

« Controlling, GegenmafBnahmen, Revision [Re-Audit]
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Bedrohungen und Risiken

» Bedrohungen und Risiken ausarbeiten
» Bestimmen der Sicherheit

 Definition der Angriffsziele

» Uberpriifungsmethode wahlen

« Umsetzung technisch und organisatorisch
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Bedrohungen

« Anwender [bOswilliges Loschen, Herunterfahren von
Systemen, Fehlbedienung]

« Skript-Kiddies [Jugendliche, Anwendung von fertigen
Skripten, Defacements, DDoS Angriffe, unsinniges
und destruktives Verhalten]

« Semi-Professionelle Angreifer [Admins,
Informatikstudenten, Linuxfreaks]

 Professionelle Angreifer [Security-Consultants,
Penetration Tester, Nachrichtendienste]
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Bedrohungen

* Wirmer, Viren, Trojaner, Rootkits
 Hijacker, Keylogger, Sniffer

* Infected Webseiten, Trojaner, XSS
[Generated Content, Web 2.0 machts moglich]

e Firmware, Schwachstellen, Sicherheitslicken
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Bedrohungen
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Bestimmen der Sicherheit

« Bedrohungen und Risiken ausarbeiten
» Bestimmen der Sicherheit

 Definition der Angriffsziele

» Uberpriifungsmethode wahlen

« Umsetzung technisch und organisatorisch
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Sicherheit definieren

Sicherheit der Informationsverarbeitung ist dann
gegeben, wenn die HOhe der einzelnen Risiken die
Risikohohe nicht Gberschreitet, die gerade noch
akzeptiert werden kann.

[Lippold et al. 1992]
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Sicherheit definieren

e Sicherheit als Zustand von nicht vorhandenen Risiken

e Basis kdnnen/sollten Standards wie ITIL, BSI, BS, ISO
sein. Prozessoptimiert. Best Practice Ansatz

 Einstufung der Sicherheitsbedurfnisse
» Assets definieren, modellieren

 Security Policy
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Beispiel: Auditierung
- Initialisierung
0 Zertifizierungs-Antrag
o Befugnis fur die Durchfihrung eines Audits
o Ggf. Abstimmung des IT-Verbundes

- PrUfung der Dokumentation
o Vorbereitung der Audit-Tatigkeiten vor Ort
o Durchfuhrung der Audit-Tatigkeiten vor Ort

- Bewertung des Audits
o Erstellung des Auditreports
o Nachprufung

http://www.bsi.de/gshb/zert/
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Assets definieren

» Wertigkeiten festlegen und definieren
» Welche Objekte und wann
 Risikobewertung von Assets

* Modellanwendung [VIV — Verflgbarkeit — Integritat -
Vertraulichkeit]
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Angriffsziele

« Bedrohungen und Risiken ausarbeiten
» Bestimmen der Sicherheit

* Definition der Angriffsziele

» Uberpriifungsmethode wahlen

« Umsetzung technisch und organisatorisch
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Angriffsziele

* Definition von Adressbereichen |IP [Class]

e Server, Client, Netzwerk, Personen, Software ...
[Windows, Linux, Unix, ERP, CRM]

 Anwendungen web-basierend [Betriebssystem,

AN

Webserver, Webapplikation]
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Beispiel

» Webapplikation [ Webserver |
[Frontend, Micropayment, Datenbank, Admin]

« World Wide Web [ Firewall ]
* Perimeter [ DMZ ]
* Netzwerk

« Unternehmen [ Physikalische Infrastruktur ]
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Uberpriifunsgmethoden

« Bedrohungen und Risiken ausarbeiten
» Bestimmen der Sicherheit

 Definition der Angriffsziele

« Uberpriifungsmethode wahlen

« Umsetzung technisch und organisatorisch
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Methoden
« Organisatorisch [z.B. ISMS — Integrated Security

Management System, Schwachen der Organisation]

« Konzeptionell [Grundlagen von angestrebter oder
eingesetzter LOsungen]

 Technisch [Host- oder Applikationbasierte
Sicherheitstberpriafung]

* Penetration Test [Beweisfihrung von Schwachstellen]

 Black- & Whitebox [Unterscheidung]
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Umsetzung

« Bedrohungen und Risiken ausarbeiten
» Bestimmen der Sicherheit

 Definition der Angriffsziele

» Uberpriifungsmethode wahlen

» Umsetzung technisch und organisatorisch
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Technisch
 Footprinting [ Informationsbeschaffung ]

« Auswertung Zielnetzwerk [ DHCP, trace, Broadcasts ]
« Mapping [ ICMP, ARP, TCP, UDP ]

» Portscanning [ Dienste erkennen, auswerten |

* Applikation Mapping [ Portzuweisungen, Grabbing ]

* OS Fingerprinting

« DDoS Attacken, Flooding, Spoofing, Stiirme
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Technische Fakten

» Applikation Fingerprinting

 Firewalls — Regeln erkennen, Auswertung & Angriff
* Debugging, Fuzzing

 Exploiting, PoC [ Proof-of-Concept ]

» Authentisierung, Userspace, Konten, Dictionary
Attacken
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Abschluss

« Umsetzung von Richtlinien

* Auswertung der Dokumentation
 Einbringen von IT-Sicherheit / Grundschutz
« Controlling, GegenmaBnahmen, Revision

 Selbsterklarung, Zertifizierung
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Danke / Fragen

e Penetration Tester nach dieser Methodik

e Seminar ,Die Kunst des Penetration Testing®
http://www.marko-rogge.de/akademie/

 Journalist [Heise, Hakin9, Searchsecurity.de, Chip ...]
 Berater flr IT-Sicherheit, Hacker, Social Engineering

* Referent, Autor [Hacking Intern]
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