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Wahrend ein

$ nmap tagesschau.de

zu der Annahme verleitet, dass tageschau.de nicht
verfugbar ist, fuhrt der Aufruf

# nmap -PN -PS -n -T4 tagesschau.de —host-timeout
15000

Zu der realistischeren Einschatzung, dass der Server
Dienste anbietet.

Der erste Aufruf versucht zunachst mit einem Ping
die Verfugbarkeit zu testen. Eine vorgeschaltete
Firewall jedoch schluckt ICMP-Echo Request und
antwortet nicht darauf. TCP-SYN-Ping jedoch
versucht jedoch mittels SYN-Packet eine
Verbindung aufzubauen. Jegliche Antwort, deutet
auf die Verfugbarkeit des Systems hin.

TCP-ACK-Ping machen ahnliches, jedoch lediglich
mit ACK-Packeten.
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» Gliederung durch Klicken hinzufugen
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Die Nmap Scripting Engine NSE) erlaubt die
Ausfuhrungvon LUA-Code zur Analyse eines nmap-
Scans.

Lua ist eine Interpretersprache.
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Mittels Nmap und der NSE lasst sich somit auch eine
Prufung eines Netzwerkes auf die Anwesenheit
bestimmter Malware testen. Der folgende Aufruf
fuhrt eine Prufung auf eine Infektion mit den
Conficker-Wurm durch.

nmap -PN -p139,445 -n -v --script=smb-check-vulns
--script-args safe=1 <host>



Neben Nmap werden durch Nmap weitere Tools zur
Verfugung gestellt. Mittels ncat konnen zum
Beispiel als root beliebige Ports mit belibigen
Programmen versehen. Als unpriviligierter User ist
es nur mit Ports jenseits des Ports 1024 moglich.

Ein einfacher Echo-Server sind dann wie folgt aus:

# ncat -l 7 —exec “/bin/cat”
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In dem meisten Fallen wird Nagios im wesentlichen
zu einer proaktiven Verfugbarkeitsprufung
eingesetzt. Hierbei werden sowohl Hosts als auch
Serverdienste kontinuierlich getestet.

Zusatzlich kann mit Nagios beispielsweise auch die
Abarbeitung von Cronjobs Uberwachen.
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FUr die Prifung muss Nagios entweder selbst
Checks auf die Systeme und Dienste durchfuhren,
dies geschieht im wesentlichen Uber entsprechende
Plugins.

Mussen lokale Ressourcen auf Remote-Systemen
uberwacht werden. So wendet sich Nagios meist an
einen Daemon auf den Remote-Host, welcher
wiederum die entsprechenden Checks ausfuhrt.
Auch eine SSH-Verbindung kann zur Ausfuhrung
von derartigen Checks verwendet werden.
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Bei der externen Kommandoschnittstelle handelt es
sich um eine Pipe im lokalen Dateisystem des
Nagios-Servers. Nagios liest regelmassig aus
dieser Pipe um die externen Kommandos zu
verarbeiten.

Mittels der externen Kommandoschnittstelle kann
eine Nagios-Instanz im laufenden Betrieb in ihnrem
Verhalten beeinflul3t werden. Aber auch passive
Check-Ergebnisse werden uber diesen Weg an
Nagios ubermittelt.

Alle externen Kommandos zeigt:
http://old.nagios.org/developerinfo/externalcommands/comm



Makros

» Standard-Makros
* Customize Makros

« $§ HOST...
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Die vorhandenen Standard-Makros sind zu finden
unter:

http://nagios.sourceforge.net/docs/3_0/macrolist.ntml

*Customize Macros

Userspezifische Makros konnen in der Definition
aller Nagios-Objekte verwendet werden. Sie
beginnen immer mit einem . Dies soll ein
Uberschreien der vorhanden Makros verhindern.
Angewendet werden diese Makros unter der
Bezeichnung: $ <NAGIOSOBJEKT>MAKRO$%

*Beispiel: Host-Objekt: PORTS 80,22
Makro: $ HOSTPORTS$
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Nagios unterscheidet zwei unterschiedlichen Stati fur
die Stati der Hosts und Services. OK-Status ist
generell Hard-State. Ein Soft-State liegt immer
dann vor, wenn Nagios Wiederholungstests
durchfuhrt, um mogliche Plugin-Timeouts oder
-Fehler auszuschliel3en. Erst nach der
Durchfuhrung aller Softstate-Tests wird Nagios
einen fehlerhaften Hard-State Zustand
benachrichtigen.
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Die konfigurierten Event-Handler werden immer nach
jedem Wiederholungstests im Soft-State und
einmalig nach dem ersten Check nach der
Wiederherstellung eines Service/Host.

Hierdurch konnen sowohl fehlerhafte und OK-Stati
durch eine Flankierung mittels Event-Handlern
weitere Aktionen initieren.
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Motivation

Umsetzung
Sicherheit nicht Verfugbarkeit
Erweiterbar nach OS-Abhangigkeit
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Motiviation fur die Beschaftigung mit dynamischem
Monitoring stellte die Anforderung eines Kunden
dar. Es sollte unternehmensweite Security Policy
auch auf dem Cient proaktiv Uberwacht werden.

Es sollten sowohl die Aktivitat von Virenscannern, die
Existenz bestimmter Prozesse und weitere Details
auch auf den Clients der Endanwender uberwacht
werden.

Nur sind diese Systeme nicht zu vorhersagbaren
Zeiten verfugbar. So das eine dynamische
Steuerung der Check-Intervalle realisiert werden
musste.
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» Skript-Kiddies/ Wettbewerb/ Herausforderung
» Wirtschaftsspionage

 Politische Motivationen

» Personliche Unzufriedenheiten
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Warum bestand die Dringlichkeit der Client-Security-
Uberwachung.

Nach aul’en sind die meisten Firmen ausreichend
abgesichert. Daher konzentrieren sich viele
,2Hacker" darauf zunachst in die IT-Struktur
einzudringen. Hierbei spielen gerade Clientsysteme
eine wichtige Rolle.

http://www.heise.de/newsticker/meldung/Studie-Die-15-haeu
Bei Angriffen auf Unternehmensdaten rangiert die

Installation von SpyWare auf Systemen auf Platz 2
der 15 haufigsten Angriffsmethoden.
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Bei der Prufung der Verfugbarkeit der Client-Systeme
muss zum Teil auf nmap zuruckgegriffen werden.
Zum Beispiel unterbindet die Windows-Firewall
standard ein Ping auf die Maschinen und dropt
entsprehchende ICMP-Echo Request.
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windows3 l;@: Port-Check - 209-12-08 16:5016  Od0h1m 15 2 NOT AUTHORIZED PORTS: 55

windows| @@: Port-C heck WARNING  209-12-08 16:31:08  0d 3h 48m 5% 44 No ports available. Missing Ports: 135,132.445.55¢ I I

Das beigefugte Script realisiert eine Kombination aus
customized Macros und einem Bash-Script zur
Uberwachung von offenen Ports auf einem Host.
Hierbei werden alle Unterschiede signalisiert.
Sowohl zusatzliche als auch nicht vorhandene
Ports werden bemangelt.

Beachten Sie hierbei auch die Definition des Nagios-
Host-Objektes.
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windows| @: Antivir - A06-12-08 17:31:04 0 Oh 2m 3 4
WARNING  209-12-08 17:31:08 0l 4h 45m 32 4
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Mit einem einfachen Programm wird auf Windows-
Clients lokal die Verfugbarkeit, Aktualitat und
Aktivitat von Antiviren-Produkten gepruft.



Fur die meisten gangigen Linux-Distribution gibt es
vorgefertigte Plugins zur Prifung des Patch-Levels.

Auch fur Windows-Systeme gibt es Moglichkeiten der
Uberwachung des Patch-Levels auf dem System.
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Mittels einer dynamischen Steuerung von Nagios
konnen somit Security Policies fur Client-Sysmte
auch proaktiv uberwacht werden.

Hierbei sind unterschiedliche Dinge denkbar:
- Virenschutz

- Host-IDS

- Installation von bestimmter SW prufen

- Abwesenheit bestimmter SW prufen
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Das vorgestellte Konzept Nagios mittels Customize
Macros, Event-Handler und externer
Kommandoschnittstelle zur Laufzeit zur Steuerung
kann auch auf andere Monitoring-Bereiche
ausgedehnt werden.

So konnten die Customize Macros dazu verwendet
werden, weitere Parameter zu konfigurieren um
diese zur Laufzeit an Commandos oder Event-
Handler zu ubergeben.






