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Ist AV tot?
Rainer Link •  Senior Threat Researcher
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Hinweis

Diese Präsentation wurde im Rahmen der 
Secure Linux Administration Conference 2009 
in Berlin gehalten. Die Titelfrage „Ist AV tot?“ 
wurde bewusst provokativ gewählt und 
letztendlich ebenso die Beantwortung 
offengelassen. 
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$ whoami
• „Anfangszeit“ (~ 1991)

– Entwickler CV-Info

• „Core Development“ (~ 1999)
– Entwickler AMaViS
– Entwickler samba-vscan
– Werkstudent SuSE Labs

• „Research“ (~ 2003)
– Trend Micro Deutschland GmbH

• Threat Research
• Pressesprecher Produkte & Technologien
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Adobe – Erkennung des 
Installationsprogramm als Schadsoftware

Scan report of: install_flash_player(2).ex2
AntiVir -
Authentium -
Avast -
AVG -
BitDefender -
CA-AV -
CA-AV (BETA) -
ClamAV -
Dr Web -
Eset Nod32 -
Fortinet -
Fortinet (BETA) -
F-Prot -
F-Secure 2009 -
F-Secure 2010 -
Ikarus -
ISS VPS -
K7 Computing-
Kaspersky -
Kaspersky (Cons.) -
McAfee -
McAfee (BETA) -
McAfee (Online) -
McAfee GW Edition -
Microsoft -
Norman -

Panda -
Panda (BETA)-
Panda (Online) -
QuickHeal -
Rising -
Sophos -
Spybot S&D -
Sunbelt -
Symantec -
Symantec (BETA) -
Trend Micro -
Trend Micro (Cons.) -
Trend Micro (CPR) -
VBA32 -
VirusBuster -
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Falls der Exploit Pack einen nicht gleich infiziert hat, der 
fällt ggf. auf Social Engineering rein ...
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Neu hinzugefügte Dateien in der Malware-Sammlung von AV-Test.org
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Gesamtzahl der Dateien in der Malware-Sammlung von AV-Test.org
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Stand 8.12.: 
ca. 27 Mio 
Samples
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aa = add all

cf = created files

mf = modified files

ck = created keys
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Image courtesty zynamics.com
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Interne Tools ...
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Images courtesty de.wikipedia.org

courtesty stock.xchng
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Smart Protection Network
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AV/AS/CS/FW/PM/IPS/DLP/TLM/B&R

User Education/Awareness
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Noch nicht genug? ;-)

http://blog.trendmicro.com

http://us.trendmicro.com/us/trendwatch/

http://www.smartprotectionnetwork.com

Kontakt: Rainer_Link AT trendmicro DOT de

http://blog.trendmicro.com/
http://us.trendmicro.com/us/trendwatch/
http://www.smartprotectionnetwork.com/

