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Die Bedrohung kommt von innen:

Outbound Spam Prevention
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Geht's um
E-Mail-Security...

-~ Heinlein Support GmbH / Peer Heinlein

- Linux Security Consultant seit 1995
~ Spezialist fir Mailserver und Anti-Spam/Anti-Virus seit 1992
- Diplom-Jurist
- Kunden:
- ISPs >100.000 Kunden und > 1.000.000 Kunden
- Universitaten, Forschungseinrichtungen
— diverse Landesrechenzentren (ITDZ, Stuttgart, Baden-Franken, Thudringen)
— Massenversender
- Eigene E-Mail ISPs: mailbox.org (Stiftung Warentest Testsieger)

— Heinlein Support GmbH: 35 Mitarbeiter mit Sitz in Berlin
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Wer oder was ist mailbox.org?

w Artikel #1 — Mailbox , SMS, 491793000333 Erstelt; 09.03.2017 12:36

Linformatierte Ansicht Anlagen Teilen Limileiten

Weiterleiten | | - Antwaorten -

Sehr geehrte Damen und
ich habe in der letzte " 491793000333 bekommen.
Ist das eine Nummer wvo

Uber eine Klarung ware e Nr. nicht.

Mit freundlichen Grufe
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Mailbox.org

- Besonders auf Sicherheit und Privatsphdre bedachter E-Mail-
Provider

- Vollstandig anonyme Nutzung

- Prepaid-Modell

- Bezahlung u.a. per Bargeld, Paypal, Bitcoin & Co
- Kein Usertracking

- /Zweimaliger Testsieger der Stiftung Warentest

- Einfache Testaccounts mit eingeschrankter Nutzung
- Frei, offen, anonym fur jedermann
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Die Situation
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Das Problem der Mailprovider

- Spammer 6ffnen bei Freemail-Providern automatisiert massenhaft
Accounts
- Google-Captchas werden dabei immer wieder systematisch dberwunden
- Spammer eroffnen tagelang alle 15 Sekunden einen neuen Account

- Auch Bezahlaccounts sind kein Problem:

— Bezahlung durch geklaute Bankdaten
— Bezahlung durch geklaute Paypal-Daten

- Bezahlung durch eigenes Paypal
- Paypal-Accounts der Spammer durch Kreditkarten gedeckt

- Spammer stornieren 4-6 Wochen spater bei ihrem Kreditkartenanbieter
- Kreditkartenanbieter entzieht Paypal das Geld
- Paypal leitet Rlckabwicklung ein, verlangt 10,- EUR Strafgebuhren

Linux hochstpersonlich.
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Spam 2016: Back to the roots

- Weniger Versand direkt durch Botnetze
- Das laf3t sich recht einfach und effizient filtern!

- Wieder zunehmend gehackte + gephishte Accounts

- Ganz gezielte Kampagnen gegen Provider und Universitdaten
- Normale Accounts mutieren zu Spam-Accounts
- Normale Mailserver mutieren zu Spamschleudern

- Gehackte Accounts werden ausgenutzt:

- Durch Botnetze
— Durch Client-Zugriffe (Einzel-IPs)
- Ferngesteuerte Webmailer-Zugriffe auf Roundcube & Co.

Linux hochstpersonlich.
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Outbound-Spam ist unternehmenskritisch!

- Outbound-Spam-Mails belasten die Ressourcen
- Sorgen far Alarme (gerne Nachts + am Wochenende)

- Bringen Mailgateways auf RBL-Sperrlisten

~ User sind sauer, verursachen Support-Aufwand, kiindigen
- Arbeitsbeschaffungsmafnahme, echter finanzieller Impact

- Bringen echte Mails woanders in die Spam-Quarantane

- |st so oder so auch einfach verantwortungslos anderen gegenuber.
- |Ist ein echtes Problem fir die betroffenen Postmaster.

Linux hochstpersonlich.
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Kurzum: Die Bedrohung kommt von innen!
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Schutz gegen Phishing und Spam-Accounts
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Gegen Phishing-Attacken wehren

- Guter eingehender Spamschutz (sowieso)
- Eigene Spamtraps installieren und auf Phishing-Mails auswerten

- Bei Incidents: Phishing-Mails schnell aus INBOXen I6schen

- Wettlauf gegen die Zeit!

- doveadm expunge -A mailbox INBOX subject ,,MAILBOX WARNING: Account
update”

- URL + Absender-Mailadressen outbound in der Fireall sperren?

- Support-Mails per PGP signieren?

Linux hochstpersonlich.
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Gegen Phishing-Attacken wehren

- Echte Support-Adresse von auf3en sperren?

- Eigene Spamfilter-Pattern aus erkannten Phishing-Attacken
-, Your XXXX team"

- RegExp-Filter auf eigene Phishing-Absender

— support.*@meinedomain.example
~ support.*\ .*@meinedomain.example

Linux hochstpersonlich.
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Wenn's zu spat ist

- lrgendwer fallt immer darauf hinein. Immer.

- Was tun bei anonymen Prepaid-Accounts...

- ...die aus Paranoia keine Passwort-Reset-Methode hinterlegt haben?
- Wird das Passwort von uns zurlckgesetzt ist der User ausgesperrt

— AuPerdem: Crypto-Inboxen mit Userpasswort waren dann zerstort
- Hey: It's not a bug, it's a feature!

- Besser: SMTP-Versand deaktivieren

-~ LDAP: (|(mail=%s)(status=active)(smtpAuthEnable=yes))
- Info-Mail an Nutzer, Passwort-Rucksetzung setzt SMTP-Sperre zuruck
— Contra: Account ist kompromittiert, Inhalte kobnnen abgezogen werden

Linux hochstpersonlich.
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Automatisierte Accountregistrierungen
verhindern

- Captchas, ggf. mehrere, auch doofe, zufallig rotierend?
- Anzahl der Account-Creates pro IP pro Zeitraum tracken

- Zeittracking-Analysen im Regqistrierungsformular
— Kann das ein Mensch in unter 15 Sekunden das ausfullen?

— Geo-IP-Sperren (nicht immer eindeutig)
- Monitoring der Account-Create-Zahlen
- Weitere kreative Betriebsgeheimnisse. (Sorry, ggf. nur mtndlich)

- Verspatetes Loschen? Nicht in die Karten schauen lassen.

- Hilft alles nur teilweise. Spammer werden es immer schaffen.

Linux hochstpersonlich.
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Outbound under Control
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Ausgehende Mails nach Spam/Viren filtern

- Natlrlich missen ausgehende Mails nach Spam-/Viren gefiltert
werden

- Machen viele nicht
- Amavis/SpamAssassin/ClamAV sind schonmal was

- Outbound mit niedrigem Kill-Level arbeiten (37 47)
- SMTP-Auth-Mails konnen kaum technische Fehlermerkmale aufweisen!

- ,banned content” auch auch ausgehend filtern
- Exe, JavaScript & Co

-~ Unattraktiv sein: ,,.*paypal.*\ .*@example.com" blocken!

Linux hochstpersonlich.
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Amavis als FBL im eigenen Haus

-~ Amavis kann bei Spam-/Virenbefund mit Alert-Mails reagieren

- Von aufen sinnlos, von innen genial
— Voraussetzung: Outbound uber eigenen Amavis-Port leiten!

# it is up to MTA to re-route mail from authenticated roaming users or
# from internal hosts to a dedicated TCP port (such as 10026) for filtering
$interface policy{'10026'} = 'ORIGINATING';

$policy bank{'ORIGINATING'} = { # mail supposedly originating from our users
originating => 1, # declare that mail was submitted by our smtp client
virus admin maps => ["virusalert\@$mydomain"],

spam _admin maps => ["virusalert\@$mydomain"],

}i

Linux hochstpersonlich.
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Ausgehend filtern - logisch, aber wie?

- Kleine E-Mails mit wenig markantem Inhalt

Betreff: Rnbert.
Von: "Hashim Vega" ﬂﬂuti.h.ﬂkulnf-

Datum: 09.03.2017 15:34

An SIS 0)ca rthlink.net

Hello Robert
The Funds should appear in 6 hours. See the bill attached.

You need Doc Access Credentials: VzWyefalRwb

Kindest regards
Hashim Vega

v e 2 Anhdnge 119 KB
[1: ForwardedMessage.eml; 119 KE S5 Rnher't_-.dncx 86,0 KB

Linux hochstpersonlich.
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Feedback-Loops:
Der Blick ins Netz
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Feedback Loops

- Viele Provider bieten Feedback-Loops an

- Reporten User oder deren Systeme Spam, gibt's einen Alert an den
aussendenden ISP

- RuUckkanal in Echtzeit - welchen Schrott versenden meine Systeme?
- WER versendet von mir diesen Schrott? Absenderkennung prufen!

- Report erfolgt im ARF, im Abuse Reporting Format

- Einfach, ASCII, parsbar, RFC 5965
- (Aber auf Mail beschrankt, xARF geht weiter, hier nicht relevant)
- Google, Microsoft/Hotmail & Co haben eigene Formate

Linux hochstpersonlich.
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This ds an automated report for an email message received by fbl@abuse.earthlink.net

Feedback-Type: abuse

Version: 1

Source-IP: 91.223 S

Feedback-Agent: SpoonFeed/o.l

Received-Date: Thu, 9 Mar 2017 09:35:59 -0500

—ForwardedMessage.eml

Betreff: Robert

Von: "Hashim Vega" ﬂﬂuti.h.nkul-::-f-

Datum: 09.03.2017 15:34

An: @ carthiink.net

Hello Robert
The Funds should appear in & hours. See the bill attached.

¥ou need Doc Access Credentials: VzWyYGTalRwb

Kindest regards
Hashim Vega

“v @ 2Anhange 119KBE
(1 ForwardedMessage.eml! 119 KE =5 Rnber_jgcx 86.0 KB
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Feedbackloops: Eintragen, eintragen, eintragen!

- Liste wichtiger FBLs auf:

-~ https://www.m3aawg.org/fbl-resources
- https://www.abusix.com/blog/data-sources

— Deutsche IPs bieten keine FBLs
- T-Online, GMX, web.de, Vodafone, Freenet - Fehlanzeige.

- Uberall einzeln registrieren mit

- |P-Networks oder ASN
- Teilweise Absender-Domain

- Wichtig:

- Abuse-Contact in den Domain-whois-Daten vorher korrekt setzen!

Linux hochstpersonlich.
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Monitoring der Outbound-Relays

- https://postmaster.aol.com/

- https://help.yahoo.com/kb/postmaster
- https://postmaster.live.com/snds/

- https://postmasteryandex.ru/

- https://postmaster.mail.ru/

- http://www.senderbase.org

- Kommerzielle Anbieter:

-~ https://2500k.com/
- Abusix mit 240.000 Spamtraps, gut fur Server-Hoster

Linux hochstpersonlich.
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Postmaster AOL

TOOLS & GUIDELINES &
Aol Postmaster. POPULAR LINKS TECHNICAL HELP BEST PRACTICES

Open a Trouble Ticket ‘ Whitelist Request | AOD tbound Mail Servers | Error Codes

Search this site

The Feedback Loop

Every email that is sent from one of your IPs to an AOL member that gets marked as Spam is considered a "complaint." We recommend
both bulkmailers and ISPs monitor Feedback Loop Reports (FBLs), to help manage mailing lists as well as providing early warnings of
network security issues. All FBLs are in a standard Abuse Reporting Format (ARF).

FEEDBACK LOOP PROCESS INFORMATION

Contact Information

MName

Phone Number i )

Email Address

Feedback Loop Request

Select FBL Request Create New FBL ~

Feedback Loop Email Address o)

Linux hochstpersonlich.
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Mail.ru

Ve 9 | ® @ | httpsi/postmaster.mailry B@| e |[Q suchen I R 4 B =»h

MailBy  Moura  Mofibup  OpdoesaccHuas Mgt 2eaeomcrea Hoeoors  Dowck  Boe npoerTel - Papactpauus  Bxon

POSTMASTER @ maiil

Postmaster@mail.ru — 370 CepBic, CO3AaHHbII CNELWaNLHO 8 OTNPaBUTENel NOYTI, KOTOPLIE XOTAT YAYULINTE HE TOMKO
[0CTABASEMOCTh, HO M K3UeCTBO CBOWX PACCLINOK. YT0BkI HaUaTk UCMNOAL30BaTE CEPBIC, HEOBXOMMO AMILE 33HECTI B CIMCOK CBOI
[OMEH, 3 TaKKe NoATEEPAiTE CBOM NPaBa Ha Hero.

Kak TonbKo Bbl f06aBUTe 4OMeH, Bbl y3HaeTe: [paenna paccebInok

v W TexHnyeckne TpeGopaHNg
— CKOMBKO BAWWX NWCEM AOCTABNASTCH NoLI0BATENAM

OWwrEK NP OTAPABKE NUCEM
v — CKOD/MBKO pas NoKaI0BRIMCE NONBI0EATENW HA BAWK NUCEMA MpaBMna PACCHINKY PUINANE I

— KaKOW NPOLEHT NUCEM NonagaseT B nanky «Cnams

— KAKOW NPOLEHT NUCEM YOZNEH KaK CNam

— 0 HanuyuK Npobnen ¢ BawmMMK gomeHany unv IP-agpecamm

Ay NONLIOBANCH CEPRUCOM, BOITH

Yenoeua MenoaL30BaHMA

MailFu O komnaHnn  Peknama  BakaHconn English OGpaTHaq ceAze  Momows  CoywGa nogfepskn  COOGWECTED NONL30BATENed  AHTHEMpY:  AHTMCnNaM
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Microsoft Smart Network Data Service

- https://postmaster.live.com/snds/data.aspx
- Hotmail nimmt auch Mails per ,,250 OK" an, stellt sie aber nicht zu
- Office365-Plattform hat das wohl nicht mehr

IP Address [1|Activity period F1 [RCPT DATA «Message Trap message period [l |Trap  |Sample HELO [] Sample MAIL FROM [
commands ] |commands [ recipients Fl result hits [l

Complaintrate []

Total: 7 IPs 18,541 12,079 17,825 | 2 Red IPs = 0.1% 2 |6 distinct values b distinct values
213.203. 31912017 9:00 AM - TE76 2072 7459 =0.1% 0li, " M nebmiis
311002017 8:00 AM
80.241 31912017 9:00 AM - 2677 2517 2604 =0.1% 0
3110/2017 7:00 AM
80.24. 31912017 9:00 AM - 2447 2200 2317 = 0.1% | 3192017 7:27 PM - 2|k i
311002017 8:00 AM 31912017 7:35 PM
91223 31912017 9:00 AM - 1955 1562 1523 =0.1% o i - ik
311002017 8:00 AM
91223 i 31912017 9:00 AM - 1843 1750 1768 =0.1% o ' L = 1
311012017 8:00 AM
9122: 31912017 9:00 AM - 1462 1267 1298 =0.1% 0| ]| [
31102017 8:00 AM
80.241 | 3912017 9:00 AM - 181 11 455 =0.1% 0
311002017 8:00 AM
Total: 7 IPs 18,541 12,079 17,825 | 2 Red IPs = 0.1% 2 |6 distinct values b distinct values

Linux hochstpersonlich.
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FBL:
Hast Du keine, bau dir eine!

- Mailheader ,,List-Unsubscribe” fuar Mailinglisten gedacht

- Lapt sich als Header auch in andere ausgehende Mails einsetzen
- Enthalt URL mit codierten Informationen zur Mail

- Austragungswunsch des Empfangers lost FBL-Complaint aus

- RFC8058 (Tobias Herkula)

Linux hochstpersonlich.
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spamblockd:
Spammer erkennen und stoppen
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Missbrauch verhindern

- Eqgal ob gehackter oder registrierter Spam-Account: Er soll nicht
10.000 Mails versenden kdnnen.

-

1

Normale Nutzer schon!
Business-User erst recht!
Harte Limits helfen viel, aber nicht endgultig.

Ein Spammer mit 10.000 Mails am Tag richtet viel Schaden an.
Ein Spammer mit 1.000 Mails am Tag richtet Schaden an.
Ein Spammer mit 100 Mails am Tag richtet kaum Schaden an.

Ein Spammer mit 10.000 Accounts mit 100 Mails am Tag... naja.
- Accountregistrierungen verhindern!

Linux hochstpersonlich.
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Statt harter Limits: Anomalie-Detection

- Wann findet Missbrauch statt?

Account ist neu und sendet viel

Account ist neu und sendet SEHR viel

Wird von zwei wechselnden IPs (gleichzeitig!) genutzt

Wird von VIELEN wechselnden IPs (gleichzeitig!) genutzt

Wird von verschiedenen Landern/Kontinenten gleichzeitig genutzt
Sendet (deutlich?) mehr als der 30-Tages-Durchschnitt

Es gibt Complains aus Feedback-Loops gegen diesen Account (spater mehr)
Sendet Mails an mehrere Empfanger gleichzeitig

Sendet Mails an viele yahoo-Adressen

Sendet Mails an Dictionary-Empfangerlisten

Und viele, viele weitere Betriebsgeheimnisse. Sorry.

Am Ende: > 25 sich selbst verstarkende Messwerte

1

N A 2 T T T T T A

Linux hochstpersonlich.
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Neue Ideen

- Levenshtein-Distanz bei Multi-Recipient-Mails

- Viele Spammer arbeiten systematisch Namenslisten ab

- Die Levenshtein-Distanz berechnet den Anderungsgrad von Adresse zu
Adresse

- Client-Fingerprinting gerade bei Webmail-Access
- SSL-Ciphers
- 0OS des Clients
- Verwendet

Linux hochstpersonlich.



Post-Snowden Mail-Security 2016
[SLAC 2016]

- %8 . .
_I. helnleln Peer Heinlein <p.heinlein@heinlein-support.de>
i

Spamblockd ist wirklich effektiv

- Ein normaler Nutzer kann 5.000 - 10.000 Mails versenden
- Botnetz-Spammer stoppen wir nach ~70 Mails

- Normale Spammer stoppen wir nach ~250-500 Mails

- Wie hoch das Limit ist, ist eigentlich gar nicht so wichtig!

- http://www.spamblockd.org (upcoming)

- Normales Rate-Limiting: for free
- Userindividuelle Rates aus LDAP + Anomalie-Detection: Lizenz

Linux hochstpersonlich.
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Mit dem unvermeidlichen arbeiten:
Spam managen

Linux hochstpersonlich.
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Mit dem Unvermeidlichem Umgehen

- Zu einem gewissen Teil muf} man auch Spam ,,verwalten”
- 2/3/4 verschiedene Outbound-Relays je nach Qualitdt der Mail

- Usermails | Servermails | Massen-Mails | Scorings

- Amavis/SpamAssasssin leitet Mails je nach Score an verschiedene
Relays weiter

MailoutO2
Score> 0«1

Linux hochstpersonlich.
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Howto: Score-basiertes Routing in Amavis

$forward method = 'smtp:[mailout00.example.com]:10025'; # set to undef with milter!
$forward tag method = 'smtp:[mailoutOl.example.com]:10025'; # set to undef with milter!
$forward tag2 method = 'smtp:[mailout02.example.com]:10025'; # set to undef with milter!
$forward tag3 method = 'smtp:[mailout03.example.com]:10025'; # set to undef with milter!
@forward method maps = ( sub { Opaque(c('forward method')) } );
@forward tag method maps = ( sub { Opaque(c('forward tag method')) } );
@forward tag2 method maps = ( sub { Opaque(c('forward tag2 method')) } );
@forward tag3 method maps = ( sub { Opaque(c('forward tag3 method')) } );

$forward method maps by ccat = (

CC_CLEAN.',1', sub { ca('forward tag method maps') },
CC_SPAMMY, sub { ca('forward tag2 method maps') },
CC_SpPAMMY.',1"', sub { ca('forward tag3 method maps') },
CC_CATCHALL, sub { ca('forward method maps') },

):

- Variablen mussen im Amavis-Sourcecode als dynamisch
angemeldet werden!

Linux hochstpersonlich.
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Kunden-Webserver mit LAMP-Stack

Linux hochstpersonlich.
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Gehackte Kundenprasenzen tracken

- Wordpress & Co: Gehackte Webserver sind an der Tagesordnung
- Doch woher kommt der Spam? Wer verschickt was?
- PHP protokolliert

— Das erzeugende Script im Mail-Header
— Die Mail in einem separaten Logfile

; Add X-PHP-Originating-Script: that will include uid of the script followed by the filename

mail.add x header = On
;mail.log = /var/log/apache2/phpmail.log
mail.log = syslog

Mar 9 22:06:55 host apache2: [09-Mar-2017 21:06:55 UTC] mail() on
[/srv/www/htdocs/.../../wp-includes/class-phpmailer.php:698]: To: user@example.net --
Headers: Date: Thu, 9 Mar 2017 21:06:55 +0000 From: WordPress <wordpress@example.com>
Message-ID: <80al6d2118c40a330c5e668alellbf32@www.example.com> X-Mailer: PHPMailer 5.2.22
(https://github.com/PHPMailer/PHPMailer) MIME-Version: 1.0 Content-Type: text/plain;
charset=UTF-8

Linux hochstpersonlich.
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Die Feedback-Loop direkt zuriick zum Kunden

- Kleine Hilfe am Rande:
Wenn schon Mails, dann mit dem richtigen Envelope-From!

<VirtualHost XX.XX.XX.XX>
Servername www.example.com

php_admin value sendmail path "sendmail -t -i -f kunde@example.com
</VirtualHost>
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Du bist nicht alleine
Hilfe, Ideen, Anregungen
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Austausch mit Gleichgesinnten

- Postmaster-Mailingliste

~ https://listen.jpberlin.de/mailman/listinfo/postfixbuch-users
- https://chilli.nosignal.org/cgi-bin/mailman/listinfo/mailop

- Arbeitskreis E-Mail vom ECO
- http://wiki.ak-email.eco.de/

- Certified Senders Alliance CSA
- 10.-12.5.2017: CSA Summit in KoIn

- M3AAWG

- https://www.m3aawg.org/

Linux hochstpersonlich.
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— Naturlich und gerne stehe ich Ihnen jederzeit mit Rat und Tat zur
Vertlgung und freue mich auf neue Kontakte.

Peer Heinlein
"] Mail: p.heinlein@heinlein-support.de
# Telefon: 030/40 50 51 - 42

- Wenn's brennt:
~ Heinlein Support 24/7 Notfall-Hotline: 030/40 505 - 110
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7 Unsere Vortrdge zum nach- und zuhdren... | Heinlein - Mozilla FireFox

File Edit View History Bookmarks Tools Help

- Unsere Vortrage zum nach- und zuhé...

[@ www.heinlein-support.de/vortrag v E] I-;lv Google QI ‘.‘ R

A

[
iF heinlein Quicklinks | Kontakt | RSS | Biog | impressum | | [Suchen |

I
Heinlein Consulting sting Elements

"

TP UNSERE VORTRAGE ZUM NACH- UND e —

dobe, bl uns ZUHOREN i —» DDoS-Atftacke durch recursive
DMNS-Queries

Publikationen . . . . i
Wir halten viele Vorirage: LinuxTage, CeBIT, Unternehmensveranstaltungen oder Branchen-Messen. Hier

Howtos finden Sie eine Auswahl der popularsten Vortrage. Oft nicht nur mit Folien-PDFs, sondern auch mit Video-
oder Tonaufzeichnungen.

— Wenn unser Support an seine
Grenzen stoRt

Vortrége
— Mailman-Listen mit gleichem

| 11 Gebote zum [T-Management [Vortrag ven uns] Best Practice filr stressfrele Mallserver '[-:{’fa'?a“ / unter mehreren
mains

| Amavisd-new Ein Mailserver ist ein sensibles Geschdpf. Auch wenn cberfldchlich alles 13uft, d.h. Mails akzeptiert
| Best Practice fir st frei und versandt werden, lauern im Detail viele kleine Fallstricke und Hakeleien. Hier entscheidet sich,
est Practice fir stressfreie ) ) L ) )
Mailsenver ob der Mailverkehr sauber und reibungslos |8uft, in der Annahme die Spreu vom Weizen getrennt News.
wird und ob im Versand die Kommunikation mit anderen Mailservern problemles klappt. Mehr —
| Cloud Computing Mailserver-Best-Practice.pdf Wir suchen; Sekretdrin, Linux-
Consultant &
| Disaster Recovery/P2V mit ReaR PHP-Anwendungsentwickler
| Dovecot IMAP-Server [Vortrag von uns] amavisd-new: Schine Geheimnisse und komische ldeen.

Neue Schulung: "Bacula
Amavisd-new ist ein beliebtes Mittel. um Mails nach Spam und Viren zu filtern: Schnell. robust. A& dministration® sh 22 1017

Ja, diese Folien stehen auch als PDF im Netz...
http://www.heinlein-support.de/vortrag
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Soweit, so qut.

Gleich sind Sie am Zug:
Fragen und Diskussionen!

Linux hochstpersonlich.



Post-Snowden Mail-Security 2016
[SLAC 2016]

- %8 . .
_I. helnleln Peer Heinlein <p.heinlein@heinlein-support.de>
i

Wir suchen:
Admins, Consultants, Trainer!

Wir bieten:
Spannende Projekte, Kundenlob, eigenstandige
Arbeit, keine Uberstunden, Teamarbelt
...und naturlich: Linux, Linux, Linux...

http://www.heinlein-support.de/jobs
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Und nun...

Post-Snowden Mail-Security 2016
[SLAC 2016]
Peer Heinlein <p.heinlein@heinlein-support.de>

- Vielen Dank far's Zuhoren...
- Schonen Tag noch...

- Und viel Erfolg an der
Tastatur...

Bis bald.
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Heinlein Support hilft bei
allen Fragen rund um Linux-Server

HEINLEIN AKADEMIE HEINLEIN HOSTING
Von Profis fur Profis: Wir vermitteln in Training  Individuelles Business-Hosting mit perfekter
und Schulung die oberen 10% Wissen: geballtes Maintenance durch unsere Profis. Sicherheit

Wissen und umfangreiche Praxiserfahrung. und Verflgbarkeit stehen an erster Stelle.
HEINLEIN CONSULTING HEINLEIN ELEMENTS )

Das Backup fir Ihre Linux-Administration: LPIC- Hard- und Software-Appliances fur .
2-Profis 16sen im CompetenceCall Notfalle, Archivierung, IMAP und Anti-Spam und speziell
auch in SLAs mit 24/7-Verfligbarkeit. fur den Serverbetrieb konzipierte Software

rund ums Thema E-Mail.
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