
Digitale Forensik:

Live Response unter Linux

4. Secure Linux Administration
Conference 2009 (SLAC)

Berlin, 10./11. Dezember 2009

Wilhelm Dolle
Director Security Management
HiSolutions AG



We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 2

Über den Referenten Wilhelm Dolle
Director Security Management, HiSolutions AG

Vorherige berufliche Stationen
Geschäftsleitung / Director Information Technology
Abteilungsleiter Networking & IT Security
Wissenschaftlicher Mitarbeiter

Qualifikationen
CISA, CISM, CISSP, ITIL Service Manager
Prince2 Foundation (Projektmanagement)
Lead Auditor ISO 27001
Lizenzierter BSI ISO 27001 / IT Grundschutz Auditor, Mitautor BSI IT-Grundschutz
Zertifizierter Lead Auditor für BS 25999-2 (Business Continuity Management)

Verschiedene Lehrtätigkeiten
Universität Potsdam, Berufsakademie Weserbergland, TU Berlin, Ruhr-Uni Bochum

Zahlreiche Veröffentlichungen
iX, heise online, <kes>, Datenschutz und Datensicherheit
Linux Magazin, Linux Technical Review, Linux Enterprise, freeX



We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 3
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Wir wenden Standards nicht nur an, wir prägen sie mit

(Mit-)Autoren von:
Standard „100-4 Notfallmanagement“
Baustein „Unix“
Baustein „Behandlung von Sicherheitsvorfällen“
Baustein „Patch- und Änderungsmanagement“
Studie „ITIL und Informationssicherheit“

Zertifizierung von drei der größten Grundschutzzertifikate:
Toll Collect, T-Systems,
Gesamtverband der deutschen Versicherungswirtschaft (GDV)
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Was ist Computer Forensik?

Computer-Forensik1 (oder auch Digitale Forensik, IT-Forensik, IuK Forensik):
Nachweis und die Ermittlung von Straftaten im Bereich der Computerkriminalität
Nachweis und Aufklärung von anderen strafbaren Handlungen z. B. durch Analyse
von digitalen Spuren

Ziel der Ermittlung
Erkennen der Methode oder der Schwachstelle, die zum Systemeinbruch geführt
haben könnte,
Ermittlung des entstanden Schadens nach einem Systemeinbruch,
Identifikation des Angreifers,
Sicherung der Beweise für weitere juristische Aktionen.

1 forensisch [lat. sinngemäß]: gerichtlich oder auch kriminaltechnisch; andere Beispiele: forensische Medizin; forensische
Psychologie

Kriminalistische Fragestellungen:

Wer, Was, Wo, Wann, Womit, Wie und Weshalb (evtl.)
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Täterstruktur

Typische Delikte: Spionage, Veruntreuung, Sabotage, Fälschung

Laut der Polizeilichen Kriminalstatistik 2008 [BKA2008] sank die
Aufklärungsquote im Bereich Computerbetrug von 42,3 auf 40,3%, im Gebiet
„Ausspähen, Abfangen von Daten“ gar von 32,8 auf 29,0%.

Studien im Bereich der Wirtschaftskriminalität [KPMG2006, PWC2007,
Ernst&Young2007, PWC2008)] haben ergeben, dass ca. 50% der Täter innerhalb
des Unternehmens arbeitet / gearbeitet hat.

Viele der Kriminellen haben in Managementpositionen oder an verantwortlichen
Stellen innerhalb der IT gearbeitet

Insbesondere bei Wirtschaftsspionage haben Innentäter ein leichtes Spiel.



Grundregeln der
Ermittlung
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„Eisberg“ der Daten

Daten, die von normalen Tools gefunden werden
(Windows Explorer)

Zusätzliche Daten, die nur durch
Spezialwerkzeuge gefunden werden können

(gelöscht, umbenannt, versteckt, unvollständig,
schwer aufzufinden)

©Darren Harlow, Computer Forensics 101
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Grundsätzlich gilt: SAP-Modell

Secure (Erfassung der Daten)
„Tatort“ und Untersuchungsbereich absichern
Beweisspuren sorgfältig sichern
Integrität der Daten bewahren bzw. nachweisen: Hashes, Vieraugenprinzip,
Protokollierung
Rechtmäßigkeit beachten

Analyze (Auswertung der Daten)
Spuren sorgfältig auswerten
Ergebnisse objektiv bewerten
Schlüsse kritisch hinterfragen

Present (Präsentieren der Ergebnisse)
Detaillierungsgrad und Methoden sind abhängig von der Fragestellung
Erkenntnisse schlüssig und nachvollziehbar dokumentieren
Erkenntnisse überzeugend zielgruppenorientiert präsentieren
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Sicherungsreihenfolge

Die Halbwertzeit der Informationen bestimmt die Sicherungsreihenfolge

Routingtabellen, ARP-Cache, Prozessliste, angemeldete User, Netzstatus,
Kerneldaten, Hauptspeicherinhalt (durch Prozesse belegt)

Temporäre Dateisysteme, SWAP-Bereiche, etc
Der komplette Inhalt der Datenträger
Relevante Logging und Monitoringdaten auf zentralen Loggingservern
Physische Konfigurationen und Netzwerktopologien
Archivierte Medien

Siehe auch RFC 3227 - Guidelines for Evidence Collection and Archiving

Assess It All, Or Lose It All
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Was sollte sichergestellt werden?

Haupteinheit (Die Kiste, an der Monitor und Tastatur angeschlossen sind ;-))
Monitor und Tastatur nur in besonderen Fällen
Externe Stromkabel
Externe Festplatten
Dongles (Lizenzdongles)
Externe Modems oder ISDN-Adapter
Externe WLAN-Karten (auch PCMCIA)
DSL/WLAN-Router
Digital Kameras
Disketten
Backup Tapes
Jaz/Zip Cartridges
CD/DVD/WORMS
PCMCIA-Karten
Speichersticks und –karten (Schlüsselbünde!)
Firewire-Geräte
PDA und Mobiltelefone
Beschriften!

Handbücher und
Gebrauchsanweisungen:
Papier und

Beispielausdrucke zum
forensischen Vergleich

Handbücher und
Gebrauchsanweisungen:
Papier und

Beispielausdrucke zum
forensischen Vergleich



We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 14

Werkzeugkiste der Ermittler

Tools zum Erstellen und Prüfen von Prüfsummen (mehrere Verfahren)
Tools zur Sicherung von flüchtigen Daten zur Laufzeit
Schlüsselwortsuchtools (auch fremde Zeichensätze) in logischen und physischen

Strukturen von Datenträgerimages
Tools zur Dateianalyse und –wiederherstellung anhand von Dateisignaturen
Tools zum kompletten oder gefilterten Wiederherstellen von gelöschten Daten
Tools zum Betrachten unterschiedlicher Dateiformate
Tools zum Erstellen Timeline durch Auswertung der MAC-Times
Tool zum Erstellen und Zusammenfassen aller Berichte mit bedarfsweisen

Detailinformationen
Hardware Writeblocker mit Adaptern für unterschiedliche Speichermedien
Tool zum Löschen der verwendeten eigenen Speichermedien vor Aufnahme von

Beweisspuren
Verschlüsselungswerkzeuge zur Sicherung der Ermittlungsergebnisse

Die verwendeten Werkzeuge müssen beherrscht werden – vorher üben!Die verwendeten Werkzeuge müssen beherrscht werden – vorher üben!



Analyseansätze
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Unterschiedliche Analyseansätze

Live Response (Untersuchung am Live System)
= Notaufnahme

Post Mortem Analyse (Untersuchung einer Forensischen Kopie)
= Pathologie bzw. Gerichtsmedizin



We secure your business. (tm) © 2009, HiSolutions AG | Digitale Forensik 17

Netzkabel ziehen?

System Shutdown
Zerstört einige fragile Daten (SWAP, pagefile)
Sehr viele MAC-Timestamps werden zerstört
Logische Bomben könnten gestartet werden
NACH MÖGLICHKEIT KEINEN NORMALEN SHUTDOWN
DURCHFÜHREN

Stromkabel ziehen
Zerstört alle flüchtigen Daten in Hauptspeicher, Informationen
über laufende Prozesse und angemeldete User vorher sichern!

Live Response
Stoppt alle Prozesse sofort ohne dass logische Bomben gestartet
werden können
BEVORZUGTE METHODE
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Live Response vs. Post Mortem

Live Response
Wenn,

flüchtige Daten gesichert werden sollen,
das System nicht heruntergefahren werden kann,
Passwörter von evtl. verschlüsselten Dateisystemen / Containern nicht
bekannt sind,

Post Mortem Analyse
Wenn,

die flüchtigen Daten nicht relevant sind,
der aufzuklärende Vorfall länger zurück liegt,
das System mehrfach gebootet wurde,
der First Responder das Stromkabel bereits gezogen hat.



Live-Response
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Live Response – Das Austauschprinzip

Edmund Locard
Französischer Mediziner (1877-1966)
Pionier der Forensik
Formulierte das Grundprinzip forensischer Wissenschaft (Locard´s
Exchange Principle):

Jeder und alles am Tatort nimmt etwas mit und lässt etwas zurück

Prinzip auch in der Computer Forensik gültig
Tätigkeiten während der Live-Response verändern den Status des
untersuchten Systems

Zeitraum und Auswirkungen der Tätigkeiten müssen dem Responder bewusst sein
Zeitraum der Live-Response dokumentieren
Eigenschaften und Grenzen der eingesetzten Werkzeuge kennen
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Maßnahmen nach erkanntem Sicherheitsvorfall

Sämtliche Programme auf dem kompromittierten System sind nicht
vertrauenswürdig!

Ausgaben von installierten Werkzeugen können manipuliert sein
trojanisierte Versionen der Werkzeuge und Root-Kits können installiert sein
Weiterer Schaden kann durch Verwendung der Tools entstehen
Routinen zum Löschen von Spuren können ausgelöst werden
Auslöser könnte auch Trennung vom Netzwerk sein (logische Bomben)
System isolieren, aber im Netzwerk belassen
Ausschließlich Verwendung von eigenen statisch kompilierten Werkzeugen
ohne Schreibzugriff

Niemals ungewollt auf den Datenträger schreiben!
Keine Werkzeuge verwenden, die Zeitstempel verändern (tar, cp etc.)
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Maßnahmen nach erkanntem Sicherheitsvorfall

Keine weiteren Handlungen an dem System durchführen
In begründeten Fällen kompromittiertes System vom Netzwerk trennen
Sicherstellung der flüchtigen Informationen

Verwendung einer vertrauenswürdigen Werkzeugsammlung
Einsatz von Werkzeugen ohne GUI
Belegung der Integrität der Werkzeuge mit Prüfsummen
Ausführliche, lückenlose Dokumentation aller durchgeführten Schritte
Speicherung der gewonnenen Informationen auf einen externen
Datenträger oder Übertragung über ein Netzwerk auf die forensische
Arbeitsstation
Belegung der Integrität der sichergestellten Daten mit Prüfsummen
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Reihenfolge der Sicherung flüchtiger Daten

WerkzeugeBeweisquelle

Aktuelle Systemzeit/Datum
RAM
laufende Prozesse
Angemeldete und zuletzt
angemeldete  Benutzer
Netzwerkverbindungen

Zeitstempel aller Dateien
Systeminformationen
Alle geöffneten Dateien

geladene Module
Bash-History

date
dd, pcat,
ps –aux, lsof –n –P –l,
w, last

ifconfig –a, netstat –an(p), arp –an, route –Cn,
lsof -i
ls
tar cf - /proc
lsof

cat, lsmod,
cp, history
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Automatisches Sammeln von flüchtigen Informationen

Leicht hundert Einzelbefehle
Z.B. Zustand der Netzwerkverbindung (cat, ifconfig, netstat, arp, lsof und
rpcinfo)
Z.B. Prozessspeicher (Process Dumper [Klein2006], Auswertung mit
Windows-basierten „Memory Parser“ [MMP2006])

Manuelles Aufrufen der Befehle ist, nicht allein wegen der Vielzahl an
Parametern, sehr fehlerträchtig und kostet wertvolle Zeit (System verändert sich)

Automatische Toolkits
Windows Forensik Toolchest [WFT2008]
Linux-Live-Response (LRR) [Ewers2008]
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Automatisierung durch IR-Toolkits

Live Response Skript „linux_ir.sh“ auf Helix CD
Unvollständig
Statische Tools stellenweise nicht auf aktuellen Distributionen / Kernels
lauffähig
Teilweise fehlerhaft
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ForensiX-CD

HiSolutions hat eigenes Toolkit zusammengestellt (iX Oktober 2008)
Diverse Forensik-Tools
Statisch kompilierte Werkzeuge für 2.4er und 2.6er Kernel
Vertrauenswürdige Shell
Sicherung über Netzwerk und auf externe Datenträger
Benötigte Dateien: /dev/null und /proc
Gelesene Dateien (MAC-Timestamps!)

/dev/mem
/etc/passwd
/var/run/utmp
/var/log/wtmp
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LLR im Einsatz (Sichere Shell starten)
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LLR im Einsatz (Auswahl der Optionen)
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LLR im Einsatz (HTML Bericht)
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Speicheranalyse

Dump des Arbeitsspeichers ist vorhanden und nun?
Extraktion vorhandener ASCII und Unicode Zeichenketten

X-Ways Forensics „Gather Text“
Strings -5 dd_mem_img.txt > dd_mem_img_strings.txt

Windows Memory Forensic Toolkit
Durchsuchen des Dumps nach Prozessen und Threads

Speicheranalyse mit pd und Memory Parser (MMP)
Dump eines Prozessspeichers mit pd
Extraktion der geladenen DLLs

PTFinder
Durchsuchen des Dumps nach Prozessen und Threads



Und in der Praxis?
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Wo starten? Beispiel!
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Wo starten? Beispiel!
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Wo starten? Beispiel!
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Wo starten? Beispiel Konfiguration der Netzwerkkarte
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Beispiel eines gehackten Servers

Ein Server unter Ubuntu wurde frisch aufgesetzt und gepatched, wenn auch nicht
sonderlich konfiguriert. Es sollte in den nächsten Tagen zu einem Webserver/-
portal ausgebaut werden.

Bereits am nächsten Tag laufen Beschwerden ein, der Server würde massenhaft
SPAM versenden. Der Linux-Administrator führte ein paar Checks durch und rief
dann um Hilfe, da der Vorwurf offenbar stimmte, das System aber hinsichtlich E-
Mail "sauber" konfiguriert ist (kein offenes Relay). Außer ihm habe keiner Zugriff
auf das System gehabt.

Fragen:
Aktive Dienste?
Veränderungen des Systems im verdächtigen Zeitraum?
Hinweise wie verdächtige Dateien die ausgeführt oder gelöscht  wurden?
Über welchen Weg wurde der Server kompromittiert?
Welche Zugangswege existieren? Wurden ggfs. zusätzliche angelegt?
Empfehlung?
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Beispiel: Aktive Dienste
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Beispiel: Aktive Dienste
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Beispiel: Woher kommen die Mails (/var/log/mail.log)?
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Beispiel: Wie wurde eingebrochen (/var/log/auth.log)?
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Beispiel: .bash_history (von root)
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Beispiel: .bash_history (cont.)
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Beispiel: /etc/rc2.d/S89ssh
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Beispiel: strings /usr/bin/apache2-ssl | less
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Beispiel eines gehackten Servers

Fazit?

-> komplett neu (und sicher) aufsetzen



Literatur und Quellen
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Buchmaterial
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