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Eine einfache Firewall

 Eine einfache Firewall mit Linux ist schnell
eingerichtet

— 3 Schnittstellen (extern, intern, DMZ)

— Prozessorleistung, Speicher und Festplatten sind heute
fast ohne Bedeutung

* Probleme:
— Hochverfugbarkeit: aktiv / passiv Cluster mit heartbeat

— Synchronisieren des State Tables — kein Abreifl3en der
Verbindungen im Fehlerfall

— einfache Administration als Mittelweg zwischen
Webinterface und eigenen Scripten
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Administration mit fwbuilder

* Erzeugung eines Regelsatzes uber ein
Webinterface oder distributionseigene Werkzeuge
zu unflexibel.

* Die Scripte selbst zu schreiben ist auf die Dauer zu
umstandlich. Besonders bei vielen Systemen.

« Losung: fwbuilder
— flexibel ()
— skaliert angemessen
— GUI bietet Uberblick
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fwbuilder: Fahigkeiten

 Gut nutzbare GUI, die hinter kommerziellen
Losungen nicht zuruckbleibt.

« Skaliert durch 2-Tier Architektur, d.h. Erzeugung des
Regelsatzes und Durchsetzung sind getrennt.

 Die grafische Darstellung des Regelsatzes bietet
einen bessern Uberblick als Scripte.

« Automatische Entdeckung von Regelkonflikten.

* viel mehr, besonders in Version 3.
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einfache Firewall: Schema

ethO / extern

G VA LTMOX

eth1 / DMZ

eth2 / intern
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Regelsatz in fwbuilder

& Firewall Builder - [simple.fwb] <@xen17>
H_ File Edit Object PRules Tools Window Help

e @R A

< | B.vls)} User

B & User =]
= [ Firewalls
. g us firewall *

H firewall / Policy

I_l Source Destination |Sen.rice| Interface |Directior|xctio|Timelﬂptiunsl Comment

g-Antispoofing (1 rules)

= EE outside { ext)

ip firewall:etho:ip 0
- g inside

ip firewall:ethl:ip
= B dmz ( ext)

ip firewall:ethz:ip

= =H loopback 1
ip firewall:lo:ip
Bl Policy 2
B nNaT
5 Routing 3

Object Type: Firewall
Object Name: firewsll

D KD

Platform: iptables

‘Version: - any -

Host 05: linux24

Modified: Fri Nov 28 16:25:15 2008

R
Installed: - @

m- DMZ (4 rules)

@- internal (1 rules)
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bessere Firewall: HA

A VA LTMOX

ethQ / extern

eth2 / intern

eth1
heartbeat

R VALIMOX

DMZ optional
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Aufbau einer HA Firewall

 Bei Ausfall der aktiven Firewall ubernimmt das
passive System.

* Die Firewall als Gesamtsystem ist sofort wieder
einsatzbereit.

* heartbeat verwaltet virtuelle Cluster-Adressen.
Uber diese lauft das Routing.

* heartbeat kann auch ip forward verwalten.

Muss aber nicht, weil keine Pakete an die passive
Firewall weitergeleitet werden.
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Ressourcen In heartbeat

« |P Adressen als heartbeat-eigene (OCF)
Ressourcen.

— Gute Integration in heartbeat
— Ressource: 1raddr?

* Firewall als init-Script:
— verwaltet ip forward

— ruft beim Start das Firewallscript auf
— status Uberpruft den Zustand von ip forward.

* Gruppierung der Ressourcen:
— Co-Lokation auf einem Knoten und evtl. Anordnung
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HA Firewall in der GUI von
heartbeat

Linux HA Management Client =

Connection Resources Nodes Toals

<l QI DQOQO0VO0O0~4 55 [ @

MName |Statu5 Current Running an ["(en16']
~ & linux-ha with gquorum Aftributes | Parameters | Operations

~ &9 Nodes Name [value
+ ¥ xenié running(dc) ip 1.2.34
W resource_ext_IP running an ['xen16'] nic etho
¥ resource_int_IP  running on ['xen16&'] cidr_netmask 24

W resource firewall running an ['xen16']
&9 xen17 never started
~ ¥ Resources
+ v Firewall group

resource_ext_IP  running on ['xen16']

W resaurce_int_IF running on ['xen16']
v resource_firewall running on ['xen16')
~ & Constraints
&9 Locations
&9 Orders
&9 Colocations

Add Parameter ] Delete Parameter ]

| I l

HA Firewall mit fwbuilder, SLAC — 2008 / 10

Connected to 192.168.188.116




MultiNET ®

heartbeat Kommunikation
zulassen!

iptables -I INPUT -1 ethl --dport 694 -3 ACCEPT

iptables -I OUTPUT -o ethl --dport 694 -3 ACCEPT

* Merken und spater in den Regelsatz einbauen!
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Synchronisation des Status beim
Failover

 Beim Failover reifden alle Verbindungen ab, da der
Connection Table zwischen den Knoten des
Clusters nicht abgeglichen wird.

* Fruhere Losung ct sync suboptimal.

e Jetzt: conntrackd

* Ist z.B. in debian/testing (aka lenny) enthalten.
# apt-get install conntrackd
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conntrackd

e conntrackd verwaltet zweil Zwischenspeicher
(einfacher Modus):

— intern: gibt den connection table des Kernel wieder. Dieser
wird per Multicast veroffentlicht.

— extern: Meldungen von anderen Knoten werden hier
zwischengespeichert, aber noch nicht an den Kernel
weitergegeben

 Beim Umschalten wird der der Inhalt des externen
Caches in die Tabelle des Kernels synchronisiert.

* Es gibt auch einen Modus, der direkt synchronisiert.
Damit sind asymmetrische Systeme moglich.
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/etc/conntrackd.conf (I)

Mode FTEFW { ... }

Multicast {
IPv4 address 225.0.0.50

IPv4 interface 192.168.10.2
Interface ethl
Group 3780

}
(...)

IgnoreTrafficFor {

IPv4 address 127.0.0.1
(...) # all dedicated and cluster IP addresses

}

IgnoreProtocol {
UDP
ICMP
IGMP
VRRP
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Kommunikation fur conntrackd

iptables -I INPUT -1 ethl -d 225.0.0.50 -7 ACCEPT

iptables -I OUTPUT -o ethl -d 225.0.0.50 -3 ACCEPT

* Merken und spater in den Regelsatz einbauen!
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/etc/init.d/firewall anpassen

* Bisher:
— start | stop ladt bzw. Ioscht Regelsatz.
— ip forward wird mit start / stop gesetzt bzw. geloscht.
— status fragt ip forward ab.

» Zusatzlich:
— conntrackd Befehle (-c, -£, -R) bel start
— conntrackd Befehl -n bei stop.
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System fertig!

* Alle Voraussetzungen fur eine HA Firewall fertig!

 Im Betrieb wird der connection table der aktiven
Firewall immer in den Cache des passiven Systems
ubertragen.

* Download geht weiter, auch wenn die aktuell aktive
Firewall absturzt:

— heartbeat erkennt den Fehler.

— Die virtuellen Adressen werden auf den bisher passiven
Knoten verschoben.

— Dort wird auch der Regelsatz aktiviert und der connection
table ubernommen.
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Fehlt: Integration in fwbuilder

« fwbuilder Ist aktuell nicht fur Cluster ausgelegt.

 Version 4 soll das auch konnen.

* Gesuchte Losung soll:
— Elegant, symmetrisch und simpel sein.

— Einfach zu bedienen sein, d.h. Anderungen des
Regelsatzes sollen nur einmal eingetragen werden
mussen.

— Keine zwei komplett unterschiedlichen Regelsatze fur
beide Knoten.
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Zwel Varianten

* Beide Knoten sind unterschiedlich (dedizierte IP
Adressen)!

« Mir sind zwei Varianten der Darstellung des
Regelsatzes in fwbuilder eingefallen:

1) Cluster als eine Firewall, ohne |IP Adressen der
Schnittstellen.

2) Cluster als zwei Firewalls mit Referenz auf einen
gemeinsamen Regelsatz.
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Losung: Eine Firewall

 Cluster wird als eine Firewall definiert.

o Interface erhalten keine IP Adressen in fwbuilder.
Adressen werden durch OS bzw. heartbeat
verwaltet.

» Antispoofing Regeln durch Objekte, Schnittstellen
und In- bzw. Out — Regeln.

 |nstallation des Regelsatzes auf die Clusteradresse.

* Verteilung des Regelsatzes durch cronjob:

rsync —-tu -e ssh /etc/firewall.fw root@node:/etc/
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& Firewall Builder - [simple_cluster.fwb] <@xen17> -

= B firewall *
=E| outside { unnum ext)
Eg| inside { unnum)
=g heartbeat { unnum)
=g| loopback
gl Policy
B naT
% Routing
[ Ohjects
[ Services
=3

Titme

-H

Object Type: Metwork
Object Name: heartheat
192.168.2.0/255.255.255.255

- Firewall £ Stealth (4 rules)

® File Edit Object Rules Tools Window Help
QR
= firewall / Policy |
5 ser -
< | 'l@ | ] I:l Source | Destination |Service| Interface | Direction |.f-‘-.ctinn| Time |Optinns| Comment |”
= g’EI;EIr:irewalls EI_.-‘-‘-.mispncnﬂng (1 rules)

-

B: : :c: [
R
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Details der Einzelfirewall

= Firewalls
= B firewall *
"'5| outside [ unnum ext)
& inside [ unnum)
& hearbeat [ unnum)

= o ‘Innphach |
P fireswalllo:ip -
=| Policy Compiler | Installer | Prolog/Epilog | Logging | Script | IPvE |
i MAT These options enable auxiliary sections in the generated shell script.
% Routing 3/ Load modules.

|| Werify interfaces hefore loading firewall policy
|| Turn debugging on in generated script

|| Configure Interfaces of the firewall machine
% Add vitual addresses for NAT

|| Use iptables-restore to activate palicy
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Losung: Zwel Firewalls

« Beide Knoten sind in fwbuilder reprasentiert.

* Beide Knoten haben alle Schnittstellen, eigene
dedizierte und IP — Adressen des Clusters definiert.

« Jede Firewall hat den Antispoofing- und Stealth Tell
in einer lokalen Policy als ,top” — Regelsatz.

« Bei einer Firewall ist die Policy fur den restlichen
Regelsatz definiert. Von jeder ,top” — Policy wird auf
diese verwiesen.

« Kein Verweis auf die Firewall selbst in der Cluster —
Policy!
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Darstellung in fwbuilder

E cluster.fush

fwa ! Dedicated
< | B [Q User -] — _ — —
Source Destination Service Interface Direction Action Time | Options Comment
B kg User B
- [ Firewalls
BB fwa g
- | outside [ ext)
- g inside 1
G g heartbeat -
= 5| loophack
B Cluster 3
S Dedicated
B NaT 4
. BE Routing
= EE fwh * 5
= o outside { ex)
- g inside f
- mg| heartheat 7

B g loophack
B Dedicated

B MaT
B¢ Routing ||
-7 Ohjects
- [ Services ’E
= Timme b
E]
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Detalls

=7 Firewalls
= EE fwa ™
| outside [ ext)
& inside
@ heartheat
& loopback
El Cluster
= Dedicated
B MNAT
3 Routing
= B fwh *
| outside [ ext)
& inside
& heartbeat
&g lnophack
E Cedicated
MAT

=|
. Routing
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Detail (1)
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Danke fur die Aufmerksamkeit

Fragen?
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