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Ausgangslage
- Fragen -

• Was tun, wenn irgendein Kriminaloberkommissar ein offizielles Fax 
schickt und mal eben einen Monat Logfiles haben möchte?

• Was tun, wenn er bei XING anfragt, was der XY so in seinem Profil 
stehen hat?

• Was tun bei Durchsuchungen und Beschlagnahmen vor Ort?

Kurzum: Wann darf was warum (nicht) herausgegeben werden und 
wie sollte man sich taktisch verhalten?
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Übersicht

• Ausgangslage
• Rechtliche Grundlagen
• Agieren und Reagieren
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Ausgangslage
- Der rechtliche Rahmen -

• Kein Internetstrafprozessrecht
• Das Strafverfahren Ermittlungsverfahren

• Die Akteure im Strafverfahren
• Strafprozessuale Maßnahmen

– Durchsuchung und Beschlagnahme
– Telekommunikationsüberwachung
– IT-Auskunftsanforderungen

• Die Betroffenen
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Rechtliche Grundlagen
- Datenarten und Rechtsquellen -

• TKG: Telekommunikationsdaten ("Einwahl")
– Verbindungsdaten
– Verkehrsdaten

• TMG: Telemediendaten ("Plattform")
– Bestandsdaten
– Nutzungsdaten

• BDSG
– Potentiell alles, vor allem Inhaltsdaten
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Agieren und Reagieren (0)
- Grundregeln -

• Die anderen wissen es (häufig) nicht!
• Weniger ist (häufig) mehr!

• Keine Aussagepflicht bei der Polizei!
(§§ 133, 166, 163a StPO)
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Agieren und Reagieren I
- DuSu, SiStllg. und BeschlNahme -
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Agieren und Reagieren I
- DuSu, SiStllg. und BeschlNahme -

• Durchsuchung – „§ 102 vs. § 103 StPO“ 
• Sicherstellung und Beschlagnahme
• Gegenstand von Durchsuchung Beschlag-

nahme: 
– Daten? EDV-Anlage? Peripheriegeräte? 

Datenträger? 
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Agieren und Reagieren I
- DuSu, SiStllg. und BeschlNahme -

Richtiges Verhalten bei Durchsuchungen

– Abwendungsbefugnis / Form der 
Sicherstellung

– Sicherstellung i.d.R. widersprechen
– Verzeichnis (§ 107 StPO)
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Agieren und Reagieren II
- IT-Anfragen -

DATENARTEN
• Verkehrsdaten/Verbindungsdaten, § 3 Nr. 30 TKG

– die technischen Informationen, die bei der Nutzung eines Telekommunikationsdienstes beim
jeweiligen Telekommunikationsunternehmen anfallen und von diesem erhoben, gespeichert,verarbeitet, übermittelt oder genutzt werden. Stichwort: „Leitung“

– z.B.: Nummer oder Kennung der beteiligten Anschlüsse
• Bestandsdaten, § 14 TMG

– Daten, die benötigt werden, um den Dienst gegenüber dem Nutzer zu erbringen
 Stichwort: „ Grunddaten”

– z.B.: E-Mail-Adresse, Username, Passwort, ggf. Zahlungsdaten
• Nutzungsdaten, § 15 Abs. 1 TMG

– "Nutzungsdaten sind insbesondere Merkmale zur Identifikation des Nutzers, Angaben über 
Beginn und Ende sowie des Umfangs der jeweiligen Nutzung und Angaben über die vom Nutzer in Anspruch genommenen Telemedien.“  Stichwort: „ Jedes Mal”

– z.B.: dynamische IP-Adresse, Logfiles, etc. 
• Inhaltsdaten

– Der Gegenstand der Kommunikation
– z.B.: Forumseintrag 
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Agieren und Reagieren II.1
- IT-Anfragen bei TK-Unternehmen -

• Überwachung der (laufenden) TK
– z.B.: Abhören des Telefons / E-Mails in 

Echtzeit
– Vorauss.: (§§ 100a, 100b StPO): 

1. Richterlicher Beschluss
2. Katalogtat
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Agieren und Reagieren II.1
- IT-Anfragen bei TK-Unternehmen -

Auskunftsverlangen wg.
Verbindungsdaten

– z.B.: Wer hat sich wann eingewählt?
– Vorauss.: (§§ 100g, 100h StPO):

1. Richterlicher Beschluss
2. Erhebliche Bedeutung
3. Kein anderes Mittel
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Agieren und Reagieren II.1
- IT-Anfragen bei TK-Unternehmen -
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Agieren und Reagieren II.2
- IT-Anfragen bei Dienstanbietern -

Auskunftsverlangen wg. Bestandsdaten 

– z.B.: Wer steckt hinter dem E-Mail-Account? 
– Vorauss.: (v.a. - § 14 II TMG)

1. Anordnung (=Anfrage)
2. Erforderlichkeit für die Strafverfolgung
3. Keine entgegenstehenden Interessen des 

Betroffenen (§ 28 III Nr. 2 BDSG)?!
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Agieren und Reagieren II.2
- IT-Anfragen bei Dienstanbietern -

Die „Voraussetzungen“ 
bei Nutzungsdaten und Inhaltsdaten

§ 163 Abs. 1 Strafprozessordnung
Die Behörden und Beamten des Polizeidienstes haben
Straftaten zu erforschen und alle keinen Aufschub
gestattenden Anordnungen zu treffen, um die Verdun-
kelung der Sache zu verhüten. Zu diesem Zweck sind
sie befugt, [...] Ermittlungen jeder Art vorzunehmen,
soweit nicht andere gesetzliche Vorschriften ihre
Befugnisse besonders regeln.
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Agieren und Reagieren II.2
- IT-Anfragen bei Dienstanbietern -

Auskunftsverlangen wg. Nutzungsdaten
– z.B.: Anfrage wg. Logfiles
– „Vorauss.“: (§ 161 I 1, § 163 I StPO)

1. Straftatverdacht
2. Keine entgegenstehenden Interessen des 

Betroffenen (§ 28 III Nr. 2 BDSG)?!
3. Keine entgegenstehenden sonstigen Interessen 

des Betroffenen oder Dienstanbieters?!
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Agieren und Reagieren II.2
- IT-Anfragen bei Dienstanbietern -

Auskunftsverlangen wg. Inhaltsdaten
– z.B.: Was steht denn in seinem Profil?
– „Vorauss.“: (§ 161 I 1, § 163 I StPO)

1. Straftatverdacht
2. Keine entgegenstehenden Interessen des 

Betroffenen (§ 28 III Nr. 2 BDSG)?!
3. Keine entgegenstehenden sonstigen Interessen 

des Betroffenen oder Dienstanbieters?!
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Agieren und Reagieren II.2
- IT-Anfragen bei Dienstanbietern -
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Vielen Dank für Ihre 
Aufmerksamkeit!

b+p Buchheim+Partner
Rechtsanwälte
RA Dr. Ulrich Wehner
Uhlandstraße 6
D- 10623 Berlin

T: (+49-30) 31 80 50 0
F: (+49-30) 31 80 50 79

www.bucheim-partner.de

Notfallnummer: (+49-30) 31 80 50 15
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