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Ausgangslage
- Fragen -

« Was tun, wenn irgendein Kriminaloberkommissar ein offizielles Fax
schickt und mal eben einen Monat Logfiles haben mdchte?

 Was tun, wenn er bei XING anfragt, was der XY so in seinem Profil
stehen hat?

* Was tun bei Durchsuchungen und Beschlagnahmen vor Ort?

Kurzum: Wann darf was warum (nicht) herausgegeben werden und
wie sollte man sich taktisch verhalten?
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Ubersicht

 Ausgangslage
 Rechtliche Grundlagen
 Agieren und Reagieren
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Ausgangslage
- Der rechtliche Rahmen -

e Kein Internetstrafprozessrecht
e Das Strafverfahren - Ermittlungsverfahren

e Die Akteure im Strafverfahren

o Strafprozessuale Mal3nahmen
— Durchsuchung und Beschlagnahme
— Telekommunikationstberwachung
— IT-Auskunftsanforderungen

 Die Betroffenen
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Rechtliche Grundlagen
- Datenarten und Rechtsqguellen -

 TKG: Telekommunikationsdaten ("Einwahl")
— Verbindungsdaten
— Verkehrsdaten

« TMG: Telemediendaten ("Plattform")

— Bestandsdaten
— Nutzungsdaten

e BDSG
— Potentiell alles, vor allem Inhaltsdaten
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Agieren und Reagieren (0)
- Grundregeln -

* Die anderen wissen es (haufig) nicht!
* Weniger ist (haufig) mehr!

o Keine Aussagepflicht bel der Polizel!
(88 133, 166, 163a StPO)
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Agieren und Reagieren |
DuSu, SiStllg. und BeschINahme

Cy
{iz

Amitsgericht Tiergarten
Beschluss

Geschéftsnummer: (352 Gs) 93 Js g Datum:  03.06.2008

In dem Ermitlungsverfahren gegen

geboren
wohnhaft, Zehlendorf,
deutscher Staatsangehariger,

wegen Computerbelruges pp.

wird auf Anirag der Staatsanwaltschaft Berlin vom 02.06.2009 geman §§ 102, 105 StPO die
Durchsuchung der Geschafts- und Nebenrdume des Beschuldigten

Firma e —,

angeordnet, da die Durchsuchung vermutlich zum Auffinden von Beweismitteln, insbesondere

_ Toner der Hersteller HP, Canon, Lexmark, Dell, Brother, Epson, Canon, Kyocera, LCD Samsung
Syncmaster, LCD Viewsonlc, ein PC HP Pavillon, zwei PC HP DX 2400,
Firmengriindungsunterlagen mit Gaschdﬂskontan Lieferantenliste Dritter, inteme
Geschaflsunterlagen de fithren wird.

Dpf/ chuldigte steht in dem Verdacht eines Vergehens nach §§ 253a, 303a SiGB.
dhm wi vurgewurrpn gewearbsmaiig ,in der Zeit vom 6. August 2008 bis zum 13. Mai 2009 mitlsls

Manip :&En im EDV-Warenbewirischaftungssystem d
/ Warenj gen an fiktive Kunden veranlasst zu haben, um die Waren fiir sich selbst zu
vereinhahmen und fiir eigene chke zu verwenden und anschliefiend die entsprach
Dateign a n Datentrdgern del Gschen, sowie durch von ihm salbst

- verailasstgfunverlangte Warenlieferungen an echte Kunden die Warenlieferungen nach erfolgter
310!?1!!’.‘!1.1 uber die eigene eMail-Adresse an sich selbst umzuleiten. K
Dl&Anoerung der Durchsuchung in dem vorgenannten Umfang ist im Hinblick auf den Tatvorwurf

larke des Tatverdachts verhdlinismaBig, insbesondere sind milders Malnahmen zur

des Untersuchungszieles beim jetzigen Stand der Ermittlungen nicht ersichtlich.

Richter am Amtsgericht
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Agieren und Reagieren |

- DuSu, SiStllg. und BeschIiNahme -

e Durchsuchung —,8 102 vs. 8 103 StPO"
« Sicherstellung und Beschlagnahme

* Gegenstand von Durchsuchung Beschlag-
nahme:

— Daten? EDV-Anlage? Peripheriegerate?
Datentrager?

6. Juli 2009

. Buchheim + Partner
wehner@buchheim-partner.de




Agieren und Reagieren |
- DuSu, SiStllg. und BeschIiNahme -

Richtiges Verhalten bel Durchsuchungen

— Abwendungsbefugnis / Form der
Sicherstellung

— Sicherstellung 1.d.R. widersprechen
— Verzeichnis (§ 107 StPO)
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Agieren und Reagieren I

IT-Anfragen

DATENARTEN

Verkehrsdaten/Verbindungsdaten, 8 3 Nr. 30 TKG
— die technischen Informationen, die bei der Nutzung eines Telekommunlkatlonsdlenstes beim

'eé/}/g}g%e[ Tegeko%ﬁgHm%ahonsugtgmehml ensng%lleﬁwor qlesem erhoben, gespeichert,

— z.B.: Nummer oder Kennung der beteiligten Anschlisse

Bestandsdaten, § 14 TMG

— Daten, die benot t werden, um den Dienst gegentiber dem Nutzer zu erbringen
> Stichwort: , Grunddaten”

- z.B.: E-Mall-Adresse, Username, Passwort, ggf. Zahlungsdaten

Nutzungsdaten, § 15 Abs. 1 TMG

— "Nutzungsdaten sind insbesondere Merkmale zur ldentifikation des Nutzers, Angaben tber

RERBP H R BRSO IR SR IR SL Ry PRIy, ung e dber die vom

— z.B.: dynamische IP-Adresse, Lodfiles, etc.
Inhaltsdaten

— Der Gegenstand der Kommunikation

— z.B.: Forumseintrag

bp
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Agieren und Reagieren Il.1
- IT-Anfragen bel TK-Unternehmen -

e Uberwachung der (laufenden) TK

— z.B.: Abhoren des Telefons / E-Malls In
Echtzelt

— Vorauss.: (88 100a, 100b StPO):

1. Richterlicher Beschluss
2. Katalogtat
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Agieren und Reagieren Il.1
- IT-Anfragen bel TK-Unternehmen -

Auskunftsverlangen wg.
Verbindungsdaten

— z.B.: Wer hat sich wann eingewanhlt?

— Vorauss.: (88 100g, 100h StPO):

1. Richterlicher Beschluss
2. Erhebliche Bedeutung
3. Kein anderes Mittel
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Agieren und Reagieren Il.1
T-Anfragen bel TK-Unternehmen -

Amtsgericht Frankfurt am Main
Beschluss :

in der Ermittlungssache gegen Unbekannt

\ Wege_n des Verdachtes des Betruges

wird auf Antrag der Staatsanwaltschan” - vom 27.11.2006
gemal § 100g, 100h StPO i.V.m. § 112, 113 TKG angeordnet, dass der Netzbeirei-
ber :

. Peutsche Telekom AG
.T-Com Zentrale,

verptlichtet wird, Auskunft Ober folgende Verbindungsdaten zu erteifen:

1. IP-Adresse: 844 2. IP-Adresse: 84~

Datum: 28.09.2008, : Datum: 10.10.2008,
Uhrzeit: 13:41:34 (MESZ) _ Uhrzeit: 16:26:35 (MESZ)

Ein namentiich noch nicht ermittelte Tater steht in dem Verdacht, ein Vergehen nach
§§ 263, 269 StGB begangen zu haben. Ihm wird vorgeworfen, sich zu dem oben
genannten Zeiten in das Internet eingewahlt und sodann unter Benennen des Kon-

tos'der Geschadigten bei der j
Uberweisungen von dem Konto der Geschadigten veranlasst zu haben.

ﬁ Die Erforschung des Sachverhaltes auf andere Weise ware wesentilich erschwert
bzw. aussichtslos. )
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Agieren und Reagieren I1.2
- IT-Anfragen beil Dienstanbietern -

Auskunftsverlangen wg. Bestandsdaten

— z.B.: Wer steckt hinter dem E-Mail-Account?

— Vorauss.: (v.a. - § 14 1l TMG)
1. Anordnung (=Anfrage)
2. Erforderlichkeit fur die Strafverfolgung

3. Keine entgegenstehenden Interessen des
Betroffenen (8 28 Il Nr. 2 BDSG)?!
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Agieren und Reagieren I1.2
- IT-Anfragen beil Dienstanbietern -

Die ,Voraussetzungen®
bel Nutzungsdaten und Inhaltsdaten

§ 163 Abs. 1 Strafprozessordnung

Die Beht6rden und Beamten des Polizeidienstes haben
Straftaten zu erforschen und alle keinen Aufschub
gestattenden Anordnungen zu treffen, um die Verdun-
kelung der Sache zu verhlten. Zu diesem Zweck sind
sie befugt, [...] Ermittlungen jeder Art vorzunehmen,
sowelt nicht andere gesetzliche Vorschriften Ihre
Befugnisse besonders regeln.
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Agieren und Reagieren I1.2
- IT-Anfragen beil Dienstanbietern -

Auskunftsverlangen wg. Nutzungsdaten
— z.B.: Anfrage wg. Lodfiles

— ,Vorauss.“: (816111, § 163 | StPO)
1. Straftatverdacht

2. Keine entgegenstehenden Interessen des
Betroffenen (8 28 |l Nr. 2 BDSG)?!

3. Keine entgegenstehenden sonstigen Interessen
des Betroffenen oder Dienstanbieters?!
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Agieren und Reagieren I1.2
- IT-Anfragen beil Dienstanbietern -

Auskunftsverlangen wg. Inhaltsdaten
— z.B.: Was steht denn in seinem Profil?

— ,Vorauss.“: (816111, § 163 | StPO)
1. Straftatverdacht

2. Keine entgegenstehenden Interessen des
Betroffenen (8 28 |l Nr. 2 BDSG)?!

3. Keine entgegenstehenden sonstigen Interessen
des Betroffenen oder Dienstanbieters?!
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Agieren und Reagieren I1.2
IT-Anfragen bel Dienstanbietern -

6. Juli 2009

Der Polizeiprisident % )
LKA 336 ol s

Vorgangs-Nr.  051008-0952-024514
Dlonetstollo LEGA 336
Anschrift Gothaer Str. 18

Baarboltor
Zimmaor / Etagn 175/ 2, Etago
Vermittlung (030} 4BB4 -0

BMX GrbH Tolaton (030) 4884 - §33801

Rechtsablailung Fax (030) 4684 - 933699

Frankfurter Ring 129 o-m@il I DAAMITOIZS ot DAY

80807 Minchen Dirtum Dannerstag, 25. Januar 2007
TELEFAX

Bitte sofort voriegent '
Fox-Anschiug 0891488223344
Clasen Fax umfaset Insgesamt 1 Blan

Mil Blite um {zutreffendes st angekraust)

[ senntaianshme O Eracigung
[ Bearbaitung O Rueknuf
L Stellungnehme ]

[ Bericht [2] Tearmin:
0 Antword

Anfrage nach Bestandsdaten gem. § 113 TKG / 5§5.6 TDDSG
Sehr geehrie Damen und Harren;

im o.g. Ermittiungsverfahren wegen Computsrbetruges benutzt ain bisher unbakanntar Tater die E-Mail
Adressa

@y
for die Bagehung von Straftalen.

Bitta teilon Sla dazu die bel Ihnen vorisgenden Anmeldedaten sinschileRich der IP, sowle die IP und
Datum/Zeit des letzten Zugriffes mit.

Falls Sie fir diese Auskunft einen Basenlul flir erforderiich haiten, wird um eine mbglichst kurzfristige
Nagchrichl gebatan.

Hochachtungavall
‘™ Auftrag T\

S | }

'i\_)”
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Vielen Dank fur lhre
Aufmerksamkeit!

b+p Buchheim+Partner
Rechtsanwalte

RA Dr. Ulrich Wehner
Uhlandstral3e 6

D- 10623 Berlin

T:(+49-30) 3180500
F: (+49-30) 31 80 50 79

www.bucheim-partner.de

Notfallnummer: (+49-30) 31 80 50 15
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