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TCPFlow: Wireshark für Arme

Sniffer, der Verbindungen zu „Flows“ zusammenfasst und 
menschenlesbar präsentiert. 

tcpflow -i eth0 -c -e port 80

-c: auf Konsole

-e: bunt

Beispiel rechts: HTTP, 

Client oben, 

Server unten
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Speedometer

Speedometer zeigt den aktuellen Netzdurchsatz auf der Konsole an.

speedometer -s -l 
-tx eth0 -c -rx eth0

-c = columns

-l = linear (default: logar.)

 



» KOMMUNALE IT – VON MENSCH ZU MENSCH «

Werkzeugkasten

Trickle

Trickle begrenzt die Bandbreite, die ein Prozess verbraten darf.

trickle -u 32 -d 256 
firefox

- auch als Daemon 
(trickled)
- in Configfile lassen sich 
Prioritäten für Protokolle 
definieren
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MTR

MTR ist wie traceroute, nur besser.

mtr -i5 <Ziel> 

- Intervall 5 sec
- „-l“ = Rohdaten f. Script

- „-u“ = UDP statt ICMP
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ifdata: Schnittstellen mundgerecht serviert

Ifdata liefert Informationen zu Schnittstellen zur Weiterverarbeitung in 
Shellscripts. 

if $(ifdata -e eth0); then

    echo "Interface gefunden";[...]

else

    echo "Interface nicht gefunden";[...]

fi

 

$ ifdata -p eth0    [oder »-pa« , »-pn« , »-pb«, »-pm«]

10.0.0.106 255.255.255.0 10.0.0.255 1500

$ ifdata -soe eth0 # Error counter auslesen
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Schwerer Missbrauch: Netzdiagnose mit lsof

Alles ist ein File, und lsof zeigt sie alle an. Auch wenn es Sockets sind. 

Alle Verbindungen auf Port 22 anzeigen:

lsof -i :22

Alle ausgehenden Verbidungen zu example.com anzeigen:

lsof -i@example.com

Alle ausegehenden SSH-Verbindungen zu example.com anzeigen, die der 
User „Charly“ aufgebaut hat:

lsof -a -u charly -i@example.com:22

mailto:-i@example.com
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Swaks: Mailserver-Diagnose

Swaks exerziert den SMTP-Dialog bis zu 
einem definierbaren Punkt durch. 

swaks 
--from=charly@kuehnast.com 
--to=charly@example.com –
server=mail.example.com

„-q RCPT“ stoppt SMTP-
Dialog nach RCPT
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SPL – Shakespeare Programming Language

Caesar, a successful and soon dead roman emperor

Othello, a venetian general

Act I: A battle of words

Scene I: Caesar insults Othello

[Enter Caesar and Othello]

Caesar: You stupid rotten beggar!

Open your heart!

Speak your mind!
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GoAccess: Logmittel

GoAccess analysiert Webserver-
Logfiles in Echtzeit.

goaccess -f 
/var/log/apache2/
access.log 

„-e <IP>“ = ignore 
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Smap 

Nmap für VoIP

- findet VoIP-Devices im 
LAN
- Syntax ähnlich Nmap
- Fingerprinting

- Lernmodus
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Goosh 

Google in a (nut)shell

- Textmode-Google
- Shortcuts zu Bilder-, 
Blog, Wiki-Suche uvm
- Google Translator

- RSS
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Terminator 

Terminator ist ein Film ein Konsolenmultiplexer für grafische Oberflächen

- Einfache 
Tastaturkommandos 

- „Zoomen“

- Drag to reorder

- Vollbildmodus
- Cooler Name
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Mosh 

Mosh ist ein SSH-Ersatz für schlechte Verbindungsqualität

- Verbindungsaufbau 
über TCP, danach UDP

- Verbindungen sind 
extrem langlebig und 
überstehen sogar 
Wechsel der Client-IP 
und Reisen mit der 
Deutschen Bahn
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ClusterSSH 

Den gleichen Fehler auf beliebig vielen Servern gleichzeitig machen

- Kommando einmal 
eingeben, wird auf n 
Server ausgeführt
- Möglichkeit, Gruppen 
zu definieren

- Zwei Themes: „light“ 
und „dark“
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Unscharf, aber cool: tre-agrep 

Tre-agrep ist wie grep mit einstellbarer Unschärfe

tre-agrep -2 
<wort> <file>

Findet „wort“ in „file“ mit 
bis zu 2 Zeichen 
Anbweichung

Ideal zum Aufspüren von 
Tippfehlern in Logs
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QPS 

QPS ist ps, top und lsof in einem grafischen Tool

Bestes Feature: zeigt übersichtlich alle Dateien an, die ein bestimmter 
Prozess gerade im Zugriff hat
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Pen 

Einfacher Loadbalancer, in zwei Minuten konfiguriert

Kommandozeile:

pen 80 www1:8000:100 www2:80:100

Oder als Daemon:

MAX_CONNECTIONS=500

PORT=80

BACKEND=2

SERVER1=10.0.0.51:80

SERVER2=10.0.0.52:80
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Lire 

Lire ist ein Logauswerter mit Plugins für ca. 40 Logformate

Lire unterstützt

- sechs verschiedene Mailserver

- Bind

- Tiny DNS

- Snort

- div. Webserver

- MySQL und PostgreSQL

- Spamassassin
- ...
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Ttytter 

Nichtgrafischer Twitter-Client

Ttytter starten:
ttytter -vcheck -ansi -wrap 
-user=Username:Passwort

Tweets direkt über die Twitter-API 
absetzen:

curl --basic --user 
"User:Passwort" --data-ascii 
"Blafasel" 
"http://twitter.com/statuses/
update.json"
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Whowatch 

Whowatch liefert Informationen darüber, wer was von wo aus macht.

Prozesse werden als Baumstruktur angezeigt (ähnlich pstree). Interaktiv 
können Informationen wie Prozessdetails, Owner, Laufzeit etc. abgerufen 
werden.
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W3AF 

Web Application Attack and Audit Framework

W3AF findet gängigste 
Schwachstellen in Websites:

- XSS

- SQL Injection

Es beherrscht Evasion-
Techniken, um IDS/IPS zu 
verwirren.
Nicht so umfangreich wie 
OpenVAS oder Metasploit.
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pwgen 

Generiert Passwörter in wählbarer Komplexität

pwgen -s -y :

+3HEg,_51P.A@=2U@||{}9Cy 

Parameter „-B“ unterdrückt 
leicht verwechselbare Zeichen 
wie 0 und O oder 1 und l. 
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Single Packet Authentication mit Fwknop 

Die bessere Alternative zu Port Knocking

- Client schickt ein einziges veschlüsseltes Paket an der Server. Server 
öffnet nach Prüfung einen bestimmten Port (zB 22).

- unterstützt auch asymmetrische Ciphers, zB 2048-Bit ElGamal GPG-Keys
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Snoopy 

Gedächtnisstütze, Ergänzung zur Bash-History

- Wrapper um execve()
- LD_Preload

- schreibt jedes ausgeführte Kommando nach /var/log/auth.log

- läßt sich auf Kommandos einschränken, die von UID 0 ausgeführt wurden

- ignoriert Navigation im Dateisystem (cd, …)
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HavegeD sorgt für Unordnung 

- keine Parameter. Starten und das Chaos kommt sofort.

- erste Hilfe bei zickigem hostapd ("deauthenticated due to local deauth 
request")
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SSLScan 

Findet heraus, welche Ciphers ein Server 
unterstützt (HTTPS und SMTP)

Alle TLS-Ciphers, die der Server akzeptiert:

sslscan –no-failed --tls1 
www.example.com

Das gleiche für SMTP:

sslscan --no-failed --starttls

  --tlsv1 kuehnast.com:25

http://www.example.com/
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HTPDate 

Die ekligste Art, die Systemzeit zu stellen

Zeitstempel aus HTTP-Headern auslesen:

HTTP/1.1 404 Not Found

Date: Mon, 12 May 2014 18:36:09 GMT

Server: Apache/2.2.22 (Ubuntu)

Vary: Accept-Encoding

Zeit setzen:

htpdate -dq -P proxyIP:proxyPORT httpSERVER
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ClamFS 

Userspace-Filesystem integriertem Virenschutz durch ClamAV

- leicht einzurichten 

- miese Performance

- macht Windows-Usern ein warmes Gefühl im Bauch.
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S3QL: Daten im Eimer 

Userspace-Filesystem, das auf Amazon S3 speichert

- leicht einzurichten 

- miese Performance

- flexibel

- für ein Offshore-Backup relativ preiswert

- verschlüsselt
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di 

df auf Steroiden (und willkommen in der Parameterhölle). 

Alle Dateisysteme:

di -a 

Alle „richtigen“ Dateisysteme:

di -a x proc,tmpfs,fuse‑  

Füllstand aller ext4-partitionen in Prozent (und nur das):

di dH I ext4 n f p‑ ‑ ‑ ‑

Alles Informationen über alle ext4-Partitionen als kommaseparierte Liste:

di dh I ext4 n c‑ ‑ ‑ ‑
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Durep 

Wie „du“, nur übersichtlich

Verzeichnisgröße auf erster Ebene 
akkumuliert:

durep -td=1 
/var/spool/news/de/

Das gleiche in HTML:

durep -w /web/diskusage/ 
/var/spool/news/de/
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Iwatch und Lscyncd

Reagieren auf Inotify-Events 

- beide haben ähnlichen Funktionsumfang

- Primärzweck: synchronisieren von Verzeichnissen (lokal/rsync)

- Einschränkung auf bestimmte Events möglich

- rekursives Synchronisieren

Aber auch beliebige andere Aktionen können ausgelöst werden:

- Mail an Admin bei Änderung in einem kritischen Pfad

- Dienste neustarten

- …
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Danke für's Zuhören!

Fragen? Fragen!

Vortrag: Charly Kühnast
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