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Overview

Was und Warum?

Architektur: Tauchgang

Tools



Was und warum?

Was soll Systemsicherheit sein?
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Sicherheit...

Gute software...

...tut, was von ihr erwartet wird, und tut es gut.

Sichere software...

    ...ist gute software, die nichts anderes tut.
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...also was tun?

Software enthält Fehler

Fehlfunktionen

Instabilität

Datenverlust

Sicherheitsschwachstellen

Identitätsdiebstahl, Systemmißbrauch/hijacking,

Datendiebstahl
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Zoom-Blick

Administration

Ziele, Verantwortungen, Mandate, Team-Play

Infrastruktur

Dienste, Netzwerktopologie, Bereichsgrenzen

Sicherheitszonen/Domänen

Schutz und -bedarf, Domänenübergänge

Systeme

Deployment, installation, configuration (hardening), 
monitoring, maintenance decommissioning



7

Zoom-Blick

Administration

Ziele, Verantwortungen, Mandate, Team-Play

Infrastruktur

Dienste, Netzwerktopologie, Bereichsgrenzen

Sicherheitszonen/Domänen

Schutz und -bedarf, Domänenübergänge

Systeme

Deployment, installation, configuration (hardening), 
monitoring, maintenance decommissioning



Architekturtauchgang: Inspektion und 
Hardening
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Transparenz: Was passiert im 
Hintergrund?

Ein anderes YaST-module

Geänderte Einträge in files in /etc/sysconfig

Änderungen direkt an Konfigurationsfiles von Diensten 
bzw Subsystemen
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Inspection...

Betrachte das System mit den Augen eines Angreifers:

  network      ports     services    processes    files        kernel
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Netzwerk (1)

Interfaces: interfaces enabled, addresses?

ip link ls; ifconfig -a

ls -la /etc/sysconfig/network

Routing setup: IP-forwarding on/off?

cat /proc/sys/net/ipv4/ip_forward

grep FORWARD /etc/sysconfig/sysctl

Netfilter Regeln: Subsystem aktiv?

iptables -L -nv

Iptables -t nat -L -nv
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Netzwerk (2)

Tuning: 

txqueuelen, mtu

ICMP replies, ICMP redirects

ECN, slow-start after idle
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Ports

port scan: offene TCP and UDP sockets

nmap -sS -v -O ip.address.on.network

Vergleiche mit der Ausgabe von

netstat -anpl 

Unterschiede...?

(Nicht alle Dienste können einem userland-Prozess 
zugeordnet werden! (knfsd))

Achtung: UDP sockets nicht vergessen!



25

Services

Alle nicht genutzten Dienste permanent ausschalten!

runlevel symlinks löschen (insserv -r <servicename>)

Die Server killen (rcapache2 stop)

Nachgucken, ob die wirklich tot sind!

Löschen der Pakete?
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Prozesse

Man sollte dann doch jeden einzelnen Prozess 
persönlich kennenlernen:

ps faux

rpm -qfi /usr/sbin/nscd

...und entfernen, was nicht gebraucht wird.
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Files

Permissions bei SUSE: /etc/permissions* setting in /etc/
sysconfig/security
 chkstat -set <permissions file> oder SuSEconfig

find / /usr ... -mount -type f \( -perm +2000 -o -perm 
+4000 \) -ls

Integritätssicherung: BACKUP!, AIDE, AFICK, RPM
Offsite-Datenbank! Nützlich: rsync

Mount-Optionen: /etc/fstab, /proc/mounts
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Kernel: (Pseudo) filesystems

umount:

•debugfs (oder chmod)

•fuse (deinstall nach Deaktivieren)

•sysfs (system tools failen)

•tmpfs (RAM usage)

•autofs (wenn nicht genutzt)
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Kernel: AppArmor!

Beispielsprofil: dhcp daemon (dhcpd)

#include <tunables/global>

/usr/sbin/dhcpd {
  #include <abstractions/base>
  #include <abstractions/nameservice>

  capability dac_override,
  capability net_bind_service,
  capability net_raw,
  capability setgid,
  capability setuid,
  capability sys_chroot,

  /db/dhcpd.leases*     lrw,
  /etc/dhcpd.conf       r,
  /etc/hosts.allow      r,
  /etc/hosts.deny       r,
  /usr/sbin/dhcpd       rmix,
  /var/lib/dhcp/dhcpd.leases*   rwl,
  /var/lib/dhcp/etc/dhcpd.conf  r,
  /var/run/dhcpd.pid    wl,
}
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