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Was ist Storage Replication?
Node A Node B
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Warum Storage Replication?
Node A Node B
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Ist synchron immer synchron?

Storage Replication-Technologien verstehen 
unter synchron nicht immer das selbe.
Drei verschiedene Klassen:
● Synchron
● Semi-Synchron
● Asynchron-Synchron
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Wann sind Daten geschrieben?
Node A Node B
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Disk CacheDisk Cache

A A

VM 

App

K.P.C

Data

Node A Node B

Kernel Page Cache Kernel Page Cache

ACK

ACK

Data

Lichtgeschwindigkeit 1 Meter ~= 3,3 ns



SLAC | 27-29 Mai 2019 | Berlin 10/32

Synchron - Semi-Synchron
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Synchron - Asynchron
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Datacenter Single Rack
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Datacenter Multiple Rack
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Datacenter Multiple Zonen

Brandzone A Brandzone B
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Warum ZFS?

● ZFS vereint:
– Software RAID 
– Logical Volume Manager
– Filesystem

● ZFS bietet Bit Rot Protektion
● ZFS hat write Cache
● ZFS ist transaktional
● Seit ZFS 0.8.0 hat es native Verschlüsselung
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Asynchrone Replikation mit ZFS

● Daten sind immer konsistent.
● Daten werden beim Senden komprimiert.
● Daten sind durch checksumming beim 

Transport zusätzlich geschützt.
● Abgebrochene Streams können wieder 

aufgenommen werden.
● Sehr geringe Netzwerk-Nutzung, da nur 

das Delta gesendet wird.
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Asynchrone Replikation mit ZFS
Node A Node B
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ZFS Tree

● Markle-Tree (Hash-Tree)
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Copy on write on ZFS
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Proxmox VE mit integriertem Storage 
Replication-Framework

● Komplettes Handling der Snapshots und 
Konfiguration.

● Über das Webinterface (GUI) konfigurierbar.
● Automatische Benachrichtigung im 

Fehlerfall.
● HA der VM/CT mit Replikation möglich.
● Komplette Integration in das Proxmox VE 

Framework.
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ZFS Replikations-Struktur 
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ZFS Replikations-Struktur 
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ZFS Replikations-Struktur 
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Transport mit ssh

● Sehr sicher.
● Hardware beschleunigt.
● Gut maintained durch OpenSSL.
● Standard -> Jeder kennt sich aus.
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Recover im Ausfall
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Synchrone oder Asynchrone 
Replikation?

● Synchrone Replikation
– Pro: Daten sind immer auf dem gleichen 

Stand.
– Contra: sehr Ressourcen intensiv. Endet meist 

in langsamen Systemen.
– Contra: hohe Lernkurve, da synchrone 

Speicher sehr komplex werden. 
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Synchrone oder Asynchrone 
Replikation?

● Asynchrone Replikation
– Pro: verbraucht weniger Ressourcen.  
– Pro: Einfache Konfiguration, da die Architektur 

einfacher ist.
– Contra: Verlust von nicht synchronisierten 

Daten im Desaster-Fall.
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Links und weitere Infos 

● https://www.proxmox.com
● https://pve.proxmox.com/wiki/\

Storage_Replication 
● https://zfsonlinux.org/
● https://pve.proxmox.com/wiki/PVE-zsync
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DANKE FÜR IHRE AUFMERKSAMKEIT!
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