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Was ist Ansible?
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Was ist Ansible?
● Automatisierung von Standard-Aufgaben wie 

Provisionierung von Systemen, Applikations-
Deployment und Konfigurations-Management, Task-
Automatisierung, Dokumentation

● Kein Agent wird am Zielsystem benötigt
● Verwendung von SSH, PowerShell, APIs
● Standardmäßig parallele Abarbeitung der Task auf 

mehreren Maschinen
● Einfach lesbare Automatisierungssprache (YAML-

Format)

Quelle: https://www.openssh.com/

https://www.openssh.com/
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Was ist Ansible?

● Alternative zu:
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Wie Ansible funktioniert

Playbooks sind in YAML geschrieben
Tasks werden sequentiell abgearbeitet

Aufruf von Ansible Modulen
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Wie Ansible funktioniert

Module sind „Werkzeuge im Werkzeugkasten“
Python, Powershell oder jede andere Sprache

Erweiterung der Einfachheit von Ansible
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Wie Ansible funktioniert
[web]
webserver01.example.com
webserver02.example.com

[db]
dbserver01.example.com
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Wie Ansible funktioniert
Cloud:
OpenStack, VMware, EC2, Rackspace, GCE,
Azure, Spacewalk, Hanlon, Cobbler, Satellite

Eigene CMDB
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Ad-Hoc Commands

● Uptime

● Logs betrachten

● Paket installieren

● System-Informationen auslesen

$ ansible testserver -m command -a uptime
testserver | SUCCESS | rc=0 >>
 08:58:17 up 44 min,  1 user,  load average: 0.00, 0.02, 0.0

$ ansible testserver -a "tail -1 /var/log/messages" -b
testserver | SUCCESS | rc=0 >>
Jan 27 09:01:01 localhost systemd: Starting user-0.slice.

$ ansible testserver -m yum -a "name=httpd state=installed" -b

$ ansible testserver -m setup
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Playbooks
---

- name: Configure nginx webserver
  hosts: webservers
  become: true
  tasks:
    - name: Enable epel repository
      yum:
        name: epel-release
        state: present

    - name: Install nginx
      yum:
        name: nginx
        state: present

    - name: Copy static.html
      copy:
        src: files/static.html
        dest: /usr/share/nginx/html/static.html
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Playbooks
$ ansible-playbook web-notls.yml 

PLAY [Configure nginx webserver] ***********************************************

TASK [setup] *******************************************************************
ok: [instance-1]

TASK [Enable epel repository] **************************************************
ok: [instance-1]

TASK [Install nginx] ***********************************************************
changed: [instance-1]

TASK [Copy index.html] *********************************************************
changed: [instance-1]

TASK [Start and enable nginx] **************************************************
changed: [instance-1]

PLAY RECAP *********************************************************************
instance-1                 : ok=9    changed=5    unreachable=0    failed=0
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Module
https://docs.ansible.com/ansible/list_of_all_modules.html

● yum/apt/zypper/...
● service
● template

● user
● file
● copy

2.834 Module in 
Ansible 2.8 inkludiert

Quelle: https://www.ansible.com/how-ansible-works

https://docs.ansible.com/ansible/list_of_all_modules.html
https://www.ansible.com/how-ansible-works
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Ansible Tower



15/63 Secure Linux Administration Conference 05/2019

Ansible Tower
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Ansible Tower
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Ansible Tower
● Enterprise Framework zur Verwaltung, Kontrolle und 

Absicherung der Ansible Automatisierung via Web-UI 
und REST-API
– Role based access control ermöglicht sichere 

Umgebungen und effiziente Teams
– Unprivilegierte Benutzer können Applikationen auf 

Knopfdruck sicher ausrollen.
– Alle Ansible Automatisierungs-Tasks sind zentral 

geloggt, komplett auditierbar und compliant.
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Ansible Tower
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Red Hat Satellite
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Red Hat Satellite
● Provisioning auf Bare Metal, 

Private und Öffentliche 
Clouds

● Deklaratives Konfigurations- 
Management

● Automatisierte 
Softwareverteilung

● Life Cycle Management
● Vereinfachtes Content 

Management
● Vereinheitlichtes 

Management
● Subskriptions Management
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Red Hat Satellite
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Red Hat Satellite
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Red Hat Satellite
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Integration Ansible (Tower) 
und Red Hat Satellite
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Dynamic Inventory
● Auslesen der Ansible Hosts von Red Hat Satellite inkl:

– Hostgruppen

– Lifecycle Environments

– Locations

– Content Views

– Parameter

● Ansible Core via foreman.py Inventory Skript

● Im Ansible Tower bereits integriert

● Tipp: foreman.py von https://github.com/ansible/ansible für 
Tower verwenden, da mehr Funktionalität, aber unsupported

https://github.com/ansible/ansible
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Dynamic Inventory
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Dynamic Inventory



28/63 Secure Linux Administration Conference 05/2019

Provisioning
● Provisioning via Satellite:

– Discovery von physikalischen Maschinen
– Erstellen von virtuellen Maschinen / Cloud Instanzen
– Booten via (i)PXE oder Bootdisk
– Kickstart/PreSeed/AutoYAST-Installation

● Ausführen von Ansible Rollen oder

● Callback zu Ansible Tower
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Provisioning
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Provisioning
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Provisioning
● Provisioning via Ansible Tower:

– Eingabemaske für Parameter
– Erstellen von virtuellen Maschinen / Cloud Instanzen
– Klonen von Images oder
– Provisioning via Satellite

● Booten via (i)PXE oder Bootdisk
● Kickstart/PreSeed/AutoYAST-Installation

● Ausführen von Ansible Playbooks nach dem Provisioning 
durch den Ansible Tower
– u.a. Registrierung an Red Hat Satellite für Content 

Management
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Provisioning
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Provisioning



34/63 Secure Linux Administration Conference 05/2019

Host Updates
● Satellite 6 ist Paketquelle für Red Hat und Custom/3rd 

Party RPMs
● Freigabe von Paketen via Content Views und Life Cycles
● Updaten über Satellite via:

– Remote Execution Feature (SSH)
– Katello Agent

● Updaten via Ansible Tower über Templates:
– Paketquelle bleibt Red Hat Satellite
– Weitere Möglichkeiten via Downtime im Monitoring, 

Funktionale Tests nach Update,...
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Host Updates
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Host Updates
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Host Updates
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Rollen Testen mit Molecule
● Molecule ist ein Framework zum Testen von Ansible Rollen
● Kann Container benutzen (z.B. Podman oder Docker)
● Container können via Satellite freigegeben werden und 

versionisiert werden (Life Cycle)
● Zugriff von Molecule auf Docker Registry
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Rollen Testen mit Molecule
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Rollen Testen mit Molecule
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Rollen Testen mit Molecule
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Compliance mit OpenSCAP
● Tools zum Definieren, Überwachen und Einhalten einer 

Security-Baselines.
● Policies definieren den einzuhaltenden Standard (z.B. PCI 

DSS, STIGs, USGCB,...)
● Policies können angepasst werden
● Ein SCAP-Workflow kann folgendermaßen aussehen:

– Konfiguration von SCAP Daemon via Ansible
– Holen der SCAP Policies vom Red Hat Satellite
– Scheduling via Cron und Senden der Ergebnisse an 

den Red Hat Satellite
– Compliance-Anpassungen via Ansible
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Compliance mit OpenSCAP
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Compliance mit OpenSCAP
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Scheduling von Ansible Runs
● Satellite 6 kann Ansible Runs schedulen

– Limitiert auf Ausführen von Rollen und im Satellite 
registrierte Systeme

– Notifizierung via E-Mail

● Ansible Tower hat Scheduling-Engine
– Für Ansible Systeme 

(Linux/Windows/Switches/Storages/...)
– Notifizierung via E-Mail, Slack, IRC, HipChat, 

Webhook,...
– Scheduling von Playbooks, Check-Runs, Workflows

● Ziel: Sicherstellen, dass Standards eingehalten werden



46/63 Secure Linux Administration Conference 05/2019

Scheduling von Ansible Runs
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Job History
● Wichtig im Unternehmens-Umfeld ist das Nachweisen 

wann wurde was geändert
● History wird von Red Hat Satellite und Ansible Tower 

geführt
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Job History
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Job History
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Git Checkouts
● Ansible Tower automatisiert Git Checkouts durch:

– Unterstützung für Branches
– Sicheres Speichern von Credentials
– Git Checkouts wenn Playbook gestartet wird sowie 

Caching

● Red Hat Satellite hat (zum Stand heute) keine Ansible-Git-
Integration, muss manuell gemacht werden
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Git Checkouts
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Git Checkouts
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Passwörter und Privileges
● Ein Problem von Ansible Core ist, dass Zugriff auf SSH-Keys, 

API-Credentials, Vault-Passwörter,... irgendwo hinterlegt 
werden müssen oder interaktiv eingegeben werden müssen.

● Ansible Tower kann Credentials sicher speichern
● Benutzer können Jobs starten ohne Credentials zu wissen bzw. 

sich auf einem System einloggen zu können
● Rechte-Management für alle Tower-Elemente
● Use Case: Deployment von Web-Anwendung in AWS-Cloud 

von Applikations-Verantwortlichen

– Tower hat Cloud-Credentials und SSH-Key hinterlegt

– App-Verwantwortlicher benötigt nur SSH-Zugriff mit wenigen 
sudo-Rechten für operative Tätigkeiten (wenn überhaupt)
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Passwörter und Privileges
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Passwörter und Privileges
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Passwörter und Privileges
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Passwörter und Privileges
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Workflow-Editor
● Definieren eines Workflows durch Kombinieren von Playbooks
● Beispiel:

– Abteilung Infrastruktur erstellt Playbook für GCE-
Deployment

– Abteilung Linux/Unix erstellt Playbook für RHEL-7 
Bootstrapping

– Abteilung Datenbanken erstellt Playbook für PostgreSQL-
Installation

– Worklow kombiniert diese Playbooks für das Deployment 
einer PostgreSQL-DB in der Google-Cloud
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Workflow Editor
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Workflow Editor
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Fragen und Antworten
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Zusammenfassung
● Ansible ist ein mächtiges Automatisierungs-Tools für diverse 

Systeme (nicht nur Linux)
● Red Hat Satellite ist System-Management-Tool für (Red Hat) 

Linux-Systeme
● Ansible Tower erweitert Ansible um RBAC, Scheduling, Web-UI 

und REST-API
● Ansible Tower und Red Hat Satellite kombinieren Provisioning, 

Content Management, Subscription Management, Compliance, 
Konfigurations-Management und Deployment mit RBAC, 
Scheduling und Web-Interfaces

● Nächste Ausbaustufe: Red Hat CloudForms (kombiniert mit Red 
Hat Satellite und Ansible Tower)
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