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Peer Heinlein

Nachdem die letzten beiden Ausgaben dieser Tutorial-Reihe
das Empfangen und Versenden von E-Mails behandelt haben,
geht es diesmal um den eigentlichen Inhalt der transportierten
E-Mails. Es gilt nicht nur diverse Spamfilter zu passieren,
sondern auch die eigene AuBendarstellung nicht zu

beschadigen.

rogrammierer und Administratoren,

die mehr Zeit fiir Trial-and-Error-
Tests aufwenden als fiir das Lesen ein-
schldgiger RFCs, gefdhrden ihren Ar-
beitsplatz. Das gilt besonders fiir
E-Mail-Inhalte, die von Webapplikatio-
nen oder anderen Programmen gene-
riert werden. Hier geniigt es eben nicht,
sich den Output mit dem eigenen Mail-
client anzuschauen und fiir gut zu be-
finden. Die korrekte Darstellung einer
E-Mail kann reiner Zufall sein.

Hiufig vergessen Entwickler das
Festlegen des Zeichensatzes und geben
damit die Kontrolle aus der Hand, wie
der Client des Empféngers das Ergeb-
nis aussehen ldsst. Er kann den Body
einer E-Mail nahezu beliebig interpre-
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tieren — sei es nach UTFS8, ISO-8859-
12 oder gar gemdl einem (zumindest
fiir Europder) exotisch anmutenden
chinesischen Zeichensatz wie BIGS.
Ohne die genaue Angabe der genutz-
ten Codierung stellt der Client die
E-Mail mit ihren spezifischen Sonder-
zeichen hochstwahrscheinlich falsch
dar. Fehlt im Mail-Header die Angabe
des Fonts, muss der Client raten — und
nimmt im Zweifel den Font, der als
Standard eingerichtet ist.

Leider gilt es unter Programmierern
als ein Leichtes, ,,schnell eine E-Mail
zu erzeugen. Welche Details zu beach-
ten sind, wissen ldngst nicht alle — wo-
her auch, wenn schon viele Postmaster
dariiber nicht Bescheid wissen. Und

wer nach dem Verfahren ,,Trial and Er-
ror programmiert, bemerkt derartige
Fehler nicht unbedingt: Der Program-
mierer arbeitet unter UTF-8, er erzeugt
seine Testmails unter UTF-8, am Ende
liest er sie unter UTF-8 — und alles
scheint korrekt.

Fehlender Zeichensatz
alarmiert Spamfilter

Viele von Webshops, Ticket-Systemen,
Web-Communities oder anderen Pro-
grammen erzeugte Status-E-Mails sehen
daher anderswo fehlerhaft aus. Statt
Sonderzeichen und Umlauten gibt’s
dann Kistchen oder Fragezeichen als
Platzhalter — oder einfach falsche Son-
derzeichen. Gegeniiber Kunden mit
anderen Default-Zeichensitzen, die sol-
chen Datenschrott zu Gesicht bekom-
men, entsteht eine peinliche Aufien-
darstellung. Dem Kunden bleibt die
Hoffnung, dass das Unternehmen nicht
immer so schludrig arbeitet — oder er
bestellt gleich woanders.

Auch Spamfilter achten auf den Zei-
chensatz. Fehlt diese Vorgabe, haben
die fraglichen E-Mails offensichtlich
nichts mit der Kommunikation zwi-
schen zwei Anwendern und deren ganz
normalen Mailclients zu tun. Dass es
sich vielmehr um von einem anderen
Programm generierte und noch dazu
falsch deklarierte Mails handelt, macht
sie spamverdichtig.

Wer Header-Zeilen unter Missach-
tung der RFCs erzeugt und Grundlegen-
des wie Zeichensatzdefinitionen ver-
gisst, trigt dazu bei, dass die eigenen
E-Mails haufiger in Filtern hingenblei-
ben und den Empfénger nicht sicher er-
reichen. Postmaster sollten sicherstel-
len, dass alle E-Mails aus dem eigenen
Haus den RFCs geniigen. Ein Blick in
den Mail-Header zeigt schnell, ob der
Zeichensatz Beriicksichtigung findet:

Content-Type: text/plain; charset=iso-8859-1

Datenmill im
Betreff vergrault Kunden

Zeichensitze spielen nicht nur im ei-
gentlichen Inhalt (Body) einer E-Mail
einer Rolle. Auch Fehler im Betreff
(Subject) selbst generierter E-Mails sind
hiufig anzutreffen — und fallen dort be-
sonders unangenehm auf.

Die Subject-Zeile gehort nicht zum
Body, sondern zum Header einer E-
Mail. Eine fiir den Body vorgenommene
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Definition des ,,charset* gilt fiir ihn al-
so gar nicht. Im Header einer E-Mail
sind prinzipiell nur 7-Bit-Zeichen er-
laubt, um einen reibungslosen Trans-
port und eine problemlose Verarbeitung
der E-Mail sicherzustellen. Andere Zei-
chen — fast ausschlieBlich im Betreff
und beim Realnamen — sind einzeln zu
codieren. Die Betreffzeile

Subject: Schéne GriBe

sieht richtig codiert wie folgt aus:

Subject: =2is0-8859-12b2U2No9m5I2=
=2is0-8859-12b2|Edy/N9l2=

Wenn Teile des Header nicht von vorn-
herein feststehen, beispielsweise weil
der Realname des Kunden dynamisch in
die Adresszeile einzufiigen ist, sollten
Programmierer nach fertigen Bibliothe-
ken ihrer Programmiersprache suchen,
etwa phpmailer. Statische Header-Be-
standteile lassen sich einfach einer mit-
tels Mailclient an sich selbst versendeten
Beispiel-E-Mail entnehmen.

Absendernamen
mit Umlauten

Gerade in der To:-Zeile stehen oft An-
gaben des Anwenders, die nicht unge-
filtert in versendete E-Mails gelangen
diirfen. Daher sind hier passende Um-
codierungsroutinen unverzichtbar. Real-
namen bergen weitere Tiicken, die im-
mer wieder Verwirrung stiften — und am
Ende sogar dazu fiihren konnen, dass
E-Mails in falsche Hiande gelangen.
In E-Mails an mehrere Empfinger
sind deren Adressen im Header-Feld
,,J0* durch ein Komma oder Semikolon
voneinander getrennt. Knifflig wird es,
wenn im Realnamen bereits ein Kom-
ma enthalten ist. Der Header-Eintrag

To: Mueller, Klaus <klaus.mueller@example.com>
definiert aus Sicht der Mailserver

gleich zwei Empfinger. Zum einen
»klaus.mueller@example.com™ mit dem

¥ ihre Bestellung, Herr MAvJler! QualitAstsshop! - KMail =

= o2 0) 0 ||Bans serif v|10 |»
E-Mails, in denen "8l ihre Besteltung, Herr MAYller! QualitAstsshop!
Umlaute und andere  ||= [ R e e S
. | | Vor: Qualitiatssshop <bestellung@qualitastsshop example>
Sonderzelchen fqlsch An: dler <k mueller@example. coms
n =
2

oder gar nicht dekla-

Datel Bearbeiten Ansicht  Machricht  Einsteliungan  Hilfa

Datum: Heute 15:05:09

riert sind, kénnen
nicht nur scheuBlich
aussehen, sondern
sogar geschdftsschd-
digend sein (Abb. 1).

Mummer 1

-0 s T2 rEST

Mandy Mausemix

Sehr geehrtar Harr MOpller,

bel uns wird lhr Anllegen [Jufjferst sorgffjitig bearbeltet. Wie Sie wissen
haben Sie In uns einen senfjsen Anbieter gewjghit, der Inre Auftrfge stets
zu Ihrer vollsten Zufriedenheit ausfpghren wird

Sle erhalten von uns nur beste Qualitft

Vertrauan Sie unserer umfassendan Kompetanz beim Internat-Qualitsshop
Mitfreundlichen Grgoogen

Internet-Quallifjtsshop

Realnamen ,,Klaus*, zum anderen den
»Mueller”, dessen Mailadresse erst ein-
mal ohne Hostnamen daherkommt.
Den ergédnzt der erstbeste Mailserver
des Providers zu ,,mueller@$myhost-
name”. Im schlimmsten Fall gibt es
diese Mailadresse tatsédchlich — und un-
beteiligte Dritte empfangen die E-Mail.
Realnamen sind daher immer in Anfiih-
rungszeichen einzukapseln:

To: "Mueller, Klaus" <klaus.mueller@example.com>

Da sogar der Header-Eintrag ,,From*
mehrere durch Kommas voneinander
getrennte Absender enthalten kann, hat
auch hier eine fehlende Kapselung
durch Anfithrungszeichen oder eine
fehlende Codierung der Umlaute ihre
besondere Wirkung. Etwaige Antwor-
ten der Nutzer gehen dann an beide
Absender. Das fiihrt entweder dazu,
dass die E-Mail in falsche Hinde ge-
langt oder dass der Antwortende eine
mysteriose Bounce-Meldung erhilt,
obwohl seine E-Mail beim Empfianger
angekommen ist.

Komplikationen drohen, wenn der
Realname wegen seiner Sonderzeichen
MIME-codiert ist und zugleich speziel-
le Zeichen wie ein Komma enthilt. Je
nach Kombination der beteiligten Soft-
warekomponenten und je nachdem,
welche Teile sie wie codieren, kann es
unvorhersagbare Effekte geben. So er-

automatisch generiert.

zeigen soll.

ZX-TRACT

@ Ein Grofteil aller E-Mails entsteht nicht ,von Hand" in Mailclients wie Outlook oder
Thunderbird, sondern wird von Webskripten und anderen einfachen Programmen

® Zu den haufigsten Fehlerquellen beim Generieren von E-Mails gehéren falsche
oder fehlende Vorgaben fiir den Zeichensatz, den der Mailclient des Empfangers an-

® Webformulare, die dem Versenden von E-Mails dienen, sind beliebte
Angriffsziele von Spammern und erfordern besondere Aufmerksamkeit.
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zeugt eine bestimmte Kombination von
Outlook und Exchange in diesen Fillen
einen Realnamen, der filschlicherweise
auch die einkapselnden Anfiihrungszei-
chen mit codiert.

Die Folge: Das Komma ist nun wie-
der ungeschiitzt und trennt aus Sicht
der Mailserver ganz normal zwei Emp-
finger der E-Mail. Wer mit derartigen
Software-Bugs konfrontiert wird, sollte
aus eigenem Interesse Satzzeichen, vor
allem das Komma und das Semikolon,
in Realnamen vermeiden. Besser ist es,
ein Empfinger hei3t ,,Klaus Miiller*
statt ,,Miiller, Klaus®. Dasselbe gilt fiir
den Absender, denn beim Antworten
fligen Mailer in der Regel dessen Real-
namen in die Empfangeradresse ein.

Da es in der Vergangenheit immer
wieder Verwirrung stiftete, dass Mail-
server kaputte Mailadressen durch das
Anfiigen des eigenen Hostnamens zu re-
parieren versuchen, bietet Postfix in den
neueren Versionen die Moglichkeit, der-
artige Mailadressen durch ,,@domain.
invalid® zu ergiinzen, damit kein fal-
scher Eindruck entsteht. Dafiir muss
Postfix zunichst erfahren, welche
E-Mails er als ,,Jokal* erzeugt ansehen
soll — denn fiir diese ist die Ergiinzung
um ,,@$myorigin“ weiterhin notwen-
dig und sinnvoll:

local_header_rewrite_clients=permit_inet_interfaces,
permit_sasl_authenticated, permit_tls_clientcerts

Sodann konfiguriert der Postmaster im
Postfix, mit welcher Dummy-Domain
der MTA Adressen externer Mails ,,re-
parieren‘ soll:

remote_header_rewrite_domain = domain.invalid

Auf diese Weise gelangen keine eige-
nen E-Mails mit missverstiandlichen
Adressen nach drauflen.

Ob aus Laxheit oder Unwissenheit:
Wer Zusammenhinge ignoriert und die
Maildienste unsauber konfiguriert, wird
bestraft. Besonders hiufig gehoren
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dazu Absendernamen oder -Domains,
die in hausinternen, automatisch gene-
rierten E-Mails zum Einsatz kommen.

Alarme, die
niemand wahrnimmt

Zu oft gehen Postmaster davon aus,
dass keine Reaktionen auf derlei Aus-
sendungen erfolgen — beispielsweise,
wenn es um Statusmitteilungen von Ge-
riten oder Monitoring-Systemen geht.
Ungemach droht, wenn diese E-Mails
irgendwann nicht mehr zustellbar sind,
beispielsweise weil der urspriingliche
Administrator das Unternehmen verlas-
sen hat. Ist weder die Alarm-Mail selbst
noch die von ihr ausgeldste Bounce-
Meldung zustellbar, bleibt den beteilig-
ten Servern nichts anderes iibrig, als die
moglicherweise kritischen Benachrich-
tigungen zu verwerfen. Das Admin-
Team erfdhrt dann vielleicht zu spit,
dass etwa ein RAID-Controller den Aus-
fall einer Festplatte beklagt. Und wenn
es doch auffillt, dann im schlimmsten
Fall dadurch, dass das System den
Dienst endgiiltig quittiert.

Gerade bei Alarmsystemen, die nor-
malerweise jahrelang schweigen, soll-
ten Administratoren daher sowohl auf
richtige Absenderangaben als auch auf
die Nutzung immer vorhandener Role-
Accounts als Empfinger achten. Role-
Accounts fiihren zwar zu wechseln-
den Anwendern, verschwinden aber
anders als personengebundene Mail-
konten nicht einfach, wenn jemand den
Arbeitgeber wechselt oder in den Ru-
hestand geht.

Einbahnstrafie
Kundenkommunikation?

Auch und gerade bei Newslettern und
anderen automatisch erzeugten und
versendeten Mailings sollten die Ab-
senderangaben stimmen. Zum einen
lassen sich nur auf diese Weise Boun-
ces auswerten und veraltete Empfinger-
adressen aus dem Bestand werfen. So
viel Riicksichtnahme auf andere Sys-
teme, deren Ressourcen sonst ver-
schwendet wiren, sollte selbstverstind-

Tutorialinhalt

Teil I E-Mails sicher versenden
Teil IIl: ~ Alle E-Mails auBer Spam empfangen

Teil lll: E-Mails korrekt erzeugen
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lich sein. Zum anderen handeln Post-
master im eigenen Interesse, wenn sie
ihren Datenbestand aktuell halten: Fast
alle groflen Provider sperren andere
Server, die zu viele unzustellbare Mail-
adressen anmailen wollen.

Wer Absenderadressen wie nore-
ply@... nutzt, signalisiert seinen Kun-
den zunichst, dass er auf Feedback und
bidirektionale Kommunikation mit ih-
nen keinen Wert legt. Der Kunde soll
die beworbenen Produkte nur kaufen,
nicht kommentieren. Kundenwiinsche
konnen schlieBlich Marktforschungsin-
stitute ermitteln. Doch es bleibt festzu-
halten, dass manche Mailserver eine
Absendervalidierung betreiben und
Mails nicht existenter Absender nicht
annehmen. Mit einer derartigen Uber-
priifung tut sich das empfangende Sys-
tem zwar keinen Gefallen, wie in den
ersten beiden Teilen dieses Tutorials
bereits erldutert. Doch wer seine E-Mails
zuverldssig versenden mochte, muss
auch mit solchen Systemen umgehen
konnen und sollte darum auch fiir no-
reply@... empfangsbereit sein.

Envelope- ungleich
Header-From

Wer Bounces von Antworten der Emp-
fanger unterscheiden will, sollte bei der
Erzeugung der E-Mails auf die korrekte
Definition von Header- und Envelope-
Absender achten. Wie schon in Teil 1
dieses Tutorials ausgiebig beleuchtet,
sollten Bounces und automatisierte
Antworten der Empfianger an die En-
velope-Adresse gehen, in der Regel im
Header als ,,Sender oder ,,Return-Path*
angegeben.

Auch wenn sich viele Autoresponder
leider nicht an die korrekte Verwen-
dung von ,,Sender* und ,,From* halten,
sollten Absender von Newslettern und
Betreiber von Autorespondern ihrer-
seits auf die korrekten Angaben im
Mail-Header achten. So ldsst sich we-
nigstens ein Grofteil der Riickldufer
von ,.handgeschriebenen” Antworten
trennen. Dariiber hinaus lassen sich auf
diese Weise Mail-Endlosschleifen ver-
meiden.

Einige SMTP-Erweiterungen der
letzten Jahre widmen sich den soge-
nannten ,Delivery Status Notifica-
tions* (DSN). War es bislang nur iib-
lich, Bounces zu bekommen, wenn
eine E-Mail nicht zustellbar war, las-
sen sich Mailserver iiber DSN heute
auch anweisen, den Absender iiber ei-
ne erfolgreiche Zustellung zu benach-

richtigen. Uberdies kann der Absender
einer E-Mail anordnen, dass selbst im
Falle einer Unzustellbarkeit keine
Bounce-Nachricht an den Absender
gehen soll. Wer fiir sich sowieso be-
schlossen hat, seine Newsletter unter
einem nicht existenten noreply-Absen-
der zu versenden, konnte zumindest
auf eine entsprechende DSN-Angabe
zuriickgreifen, um die Systeme allge-
mein zu entlasten.

DSN-fdhige Mailserver iibertragen
die zusitzlichen Informationen durch
erweiterte Angaben im SMTP. Sie kon-
nen fiir jeden mittels ,,RCPT TO* an-
gegebenen Empfinger definieren, ob
der Absender eine Benachrichtigung im
Falle einer Unzustellbarkeit (FAILURE),
einer verspiteten (DELAY) oder einer
erfolgreichen Zustellung (SUCCESS)
verlangt — oder ob er in keinem Fall
an einer Riickmeldung interessiert ist
(NONE). Ohne DSN-Angabe gehen
Mailserver wie friiher iiblich von FAI-
LURE und DELAY aus.

RCPT TO: <user@example.com> NOTIFY= 7
FAILURE,SUCCESS

Beim Mailserver Postfix lédsst sich die-
se Angabe auch beim Versenden per
Kommandozeile mit dem Aufrufpara-
meter ,,-N“ angeben, sodass sich DSN
fiir alle in Webapplikationen erzeugten
E-Mails nutzen ldsst:

sendmail -N FAILURE,SUCCESS [...]

Wiihrend diese Definition pro Empfin-
ger notig ist, kann ein Absender fiir die
gesamte SMTP-Sitzung vorgeben, ob
Bounces die urspriingliche Nachricht
enthalten (FULL) oder ob nur Header-
Zeilen zuriickgehen sollen (HDRS):

MAIL FROM: <user@example.net> RET=HDRS

Das DSN_README von Postfix erldu-
tert, wie sich eine E-Mail um eine indi-
viduelle Envelope-ID erginzen ldsst
und erleichtert es herauszufinden, wel-
che E-Mail einen Empfinger nicht er-
reichte. Das Readme erldutert zudem
weitere Sicherheitsaspekte rund um den
Einsatz von DSN.

Verddchtiges
Verhalten vermeiden

Wer Kunden, Newsletterempfinger
oder Bestellungen verwaltet, nutzt hdu-
fig individualisierte Zahlencodes. Doch
Vorsicht: Eine mittels Zahlenkolonne
abgeschlossene Betreffzeile — bei-
spielsweise mit der Bestellnummer —
kann Spamverdacht ausldsen, da es ein
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vor einigen Jahren weitverbreitetes
Spammerkmal war. Spammer versuch-
ten mit stets wechselnden Zahlen, die
Priifsummenverfahren mancher Filter-
systeme auszutricksen, die identische
E-Mails wiedererkennen sollen.

Auch wenn dieser Trick heute selte-
ner zum Einsatz kommt, enthalten viele
Anti-Spam-Systeme nach wie vor Re-
gelsitze, die auf solche spezifischen
Symptome in Betreff oder Abspann ei-
ner E-Mail anschlagen. Ahnliches gilt
fiir Textklauseln, die typischerweise in
Spam enthalten sind. Wer seine E-Mails
mit Textpassagen wie ,, This email is not
spam® abschlieft, muss sich nicht wun-
dern, wenn sie der Filter des Empfin-
gers am Ende genau dafiir halt.

Webformulare
als Spamverteiler

Webanwendungen, die E-Mails erzeu-
gen, verarbeiten nicht selten Eingaben
der Anwender. Ob Bestellbestitigungen
oder per E-Mail versandte Kopien von
Gistebucheintrigen: Bekanntlich sollte
niemand frei eingegebene Daten unge-
priift weiterverarbeiten — weder zum
Speichern in der Datenbank noch zum
Generieren von E-Mails.

Mailadressen sind auf korrekte Syn-
tax und giiltige Zeichen zu iiberpriifen.
Leider findet de facto entweder gar kei-
ne oder aber eine iibertrieben strenge
Filterung statt, die sogar einige zulédssige
Zeichen verbietet. Viele Programmierer
ibersehen beispielsweise, dass entgegen
vielen im Netz verbreiteten Anleitungen
und Beispielen ein ,,+“-Zeichen in Mail-
Accounts zuldssig und auch tatsdchlich
sinnvoll und verbreitet ist.

Zeilenumbriiche und andere Steuer-
zeichen haben dagegen weder im Be-
treff noch in Mailadressen etwas zu su-
chen. Spammer versuchen systematisch,
in Webformularen préparierte Eingaben
an den Server zu senden, die Zeilenum-
briiche enthalten. Per Betreff-Feld in ei-

nem Kontaktformular konnen Spammer
auf diese Weise komplette eigene Hea-
der-Zeilen und ganze Empfingerlisten
generieren:

Kontaktanfrage<cr><If>To:

andereruser@example.org<cr><[f>To:
nocheinuser@example.net

Ubernimmt der Mailer diese Eingaben
mitsamt der Zeilenumbriiche in den ge-
nerierten Mail-Header, konnen Spam-
mer auf diesem Weg ihre eigenen Hea-
der-Zeilen einfiigen — und damit auch
beliebige Empfiangeradressen in die er-
zeugten E-Mails einschleusen, selbst
wenn der eigentliche Empféanger der
E-Mail hartcodiert vorgegeben war.
Mit dem gleichen Trick konnen Spam-
mer sogar einen eigenen Mail-Body
vorgeben — und damit Spam an beliebi-
ge Empfinger iiber fremde Webformu-
lare versenden.

In der fertigen E-Mail sieht das am
Ende wie folgt aus:

Subject: Kontaktanfrage

To: andereruser@example.org
To: nocheinuser@example.net
Buy Viagra!

(]

Postmaster sollten also einen kritischen
Blick auf alle Webformulare werfen,
die E-Mails erzeugen konnen. Daten,
die spiter im Mailheader landen, diir-
fen keine ungeschiitzten Zeilenumbrii-
che enthalten. Hier sind kldrende Ge-
spriche mit den Webagenturen oder
der hauseigenen Entwicklungsabteilung
notwendig.

Webformulare gehdren nicht zu den
ergiebigsten Spamquellen. Doch diese
Methode ist weit genug verbreitet, Un-
heil zu stiften — besonders fiir den Hos-
ter des Webservers. SchlieBlich konnen
seine Mailserver in solchen Fillen iiber
kurz oder lang auf Blacklists landen,
was den Versand von E-Mails aller
Kunden stort. Schon aus eigenem Inte-
resse — und auch aus Riicksichtnahme
gegeniiber anderen Nutzern — gilt es

Gaéstebuch-Kontaktformular
Ihr Name:
|‘ahe-?3‘e‘-<arr1;:'e org |
Betreff:
['I'-';III'-n'-l'Ta susi@example cominrTo: klaus@example net I’
Ihre Nachricht an uns:

This mail is not spaml|

Buy Viagra

This mail is not spam|

/"

5 15:37:52 +0100

To: susifexample.com

To: klausBexample.net

To: kontakt@firma.local

Message-ID: <173455873 Bwww. firma.local>

This mail is not spam!
Buy Viagra.

This mail is not spam!

Viele Webformulare lassen sich zum Verbreiten von Spam missbrauchen - im
Falle falsch konfigurierter Absenderadressen sogar firr lange Zeit unbemerkt

(Abb. 2).
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darum auch ausgehende E-Mails stets
einer Spamfilterung zu unterziehen.

Wenn PHP-Skripte auf Webservern
E-Mails tiber /usr/sbin/sendmail ver-
senden, tragen die Mails hiufig die
User-ID des Webservers als Absender-
adresse ein, beispielsweise wwwrun@
www.example.com. Bounces an diesen
Envelope-Absender sind jedoch meist
unzustellbar, und Schwierigkeiten beim
Versenden bleiben unbemerkt — leider.
Denn gerade wenn ein Spammer ein
Webformular kapert, wiren die da-
durch erzeugten zahlreichen Bounces
ein zuverldssiges und einigermal3en
frithes Alarmzeichen. Auch Betreiber
von Webshops und -foren achten besser
darauf, ob und wie viele ihrer E-Mails
unzustellbar sind — sonst bleiben Feh-
ler zu lange unbemerkt und das Ge-
schéft leidet.

Programmierer sollten beim Versen-
den der E-Mails iiber /usr/sbin/send-
mail den korrekten Envelope-Absender
iiber den Aufrufparameter ,,-f* definie-
ren. Anbieter von Shared-Webservern,
die viele Kunden auf einem System be-
herbergen, sind praktisch gezwungen,
einzugreifen. Sie konnen mittels

php_admin_value sendmail_path "sendmail #t #i #f
kunde@example.com"

im VirtualHost-Container einer Apache-
Konfiguration fiir jede Kundendomain
eine individuelle Absenderadresse vor-
geben. So landen Bounces stets beim
Kunden — und nicht beim Webmaster
des Hosters. Dariiber hinaus lassen sich
Spamangriffe auf Webformulare auf-
grund des nun eindeutigen Envelope-
Absenders dem zustindigen Kunden zu-
ordnen. Das langwierige und miihsame
Analysieren der Logfiles entfillt, der
Schaden bleibt durch ein schnelles Sper-
ren des defekten Formulars begrenzt.
Ein weiterer angenehmer Neben-
effekt fiir Webhoster: Oft bemerkt der
Kunde aufgrund der Bounces von sich
aus etwas von dem Angriff und besei-
tigt die Ursache umgehend selbst. Wer
erst einmal 10 000 und mehr Bounces
in seiner Inbox vorfindet, die ein eige-
nes Formular hervorgerufen hat, beno-
tigt erfahrungsgemil nicht mehr viel
Uberzeugungsarbeit, bis er den Fehler
im Webformular behebt. (un)
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