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Grundsatzlich

- Jeder Mensch hat seinen Preis, kauflich ist zu 99% jeder Angestellte
- Schlechte Motivation der Mitarbeiter/Arbeithenmer

- Mangelnde Teambildung um die Gemeinschaft zu fordern

- Administratoren sind oftmals ,Heilige®, dennoch Alleinstellung
- Finanzsituation einzelner Mitarbeiter schlecht

- Wettbewerbsdruck am freien Markt

- Aufstiegschancen gering — personliche Entwicklung gebremst
- Personliche Situation unbefriedigend - Profilierung

- Unwissenheit




Social Network: Einfallstor im Web 2.0
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. 11 erfolgreiche Tipps
zum Cnline flirten!

Die moderne Form des Exibitionismus !

Datensammlung fur Spione, Hacker, Angreifer, Staat, Geheimdienste ...



XING — Das perfekte Werkzeug

Wirtschaftsspionage
leicht gemacht.

Mitglieder — Das Potential:

Marko Rogge o

Marko Rogge

Marko Rogge
Frankfurt/Main, Deutschland

Ausbggen | Fontakt | Hilfe | Downloads | Uber uns | Job= | Sprache ‘;’: bl

18.719 Mitglieder anline
+ Kontakte einladen o fho

Optionen
W Businessdaten bearbsiten
:%ﬁ Kontakidaten bearbeiten
& Web-Daten bearbeiten
a& "Uber mich"-Seite bearbeiten

Suche |MName, Firma oder andere Suchwart: m

Emeiterte Suche | Powe suche

Meine Einladungen
gesamt: &
erfolgreichy _#
Fremium-Mitglieder: %

Empfehlen Sie XING!

# Fir jpweils 10 erfolgreiche
Einladungen erhalten Sie einen
Monat Fremium-Mitgliedschaft
gratis.

Selbstandige / Freiberufler e

- Geschaftsfuhrer —
- Entscheiderebene o
- Administratoren
- Mitarbeiter / Vertriebler

Vermeintliche Branche
Erfolgsaussichten Wetere deeeie

¥ Kontaktdaten * web ¥ Ober mich

Freiberufler

* Gastebuch

Verlage, Branchenkontakte, [T-Sicherheit, Datenschutz, Hacking, Security, Kollegen,

Journalisten, Beratern EDV-Sicherheit und Datenschutz, EDV Verlage, fir die Verbreitung

wvon Publikationen aus meiner "Feder". Meranstalter, Viortrage, Hacking, Security, Mobile

Security, und, Hacking. interessants Kontakte, Linux Anwender

Penetrationste sts, Security Analysen, [T-Sicherheits-Tests, Scans, Analysen,

Metzwerkberatung, [T-Sicherheitsberatung, Schulungen, Vortrige Security & Hacking,

Moderation won EDV Veranstaltungen, Eluetooth Hacking, Mobile Hacking,

Linuxinstallation, Support, Linux Integration, Debian Linux, Ubuntu Linux, Fedora Linux

Marko Rogge: Marko Rogge

B WEB

IT-Grundschutz, IT-Sicherheit, Vortrége Hacking, Security, Unternehmensberatung,

IT-Journalismus, Security-Analysen, Moderation von EDY Veranstaltungen

*  Hakin9: Autor F'wEB (03/2007 - )
*  F-Secure: freie Kooperation, Referent P'WEB (2006 -)
*  Penton Median GmbH: Moderator, Referent F'WEB (2005 -)

* Datenschutz-Berater / Hande|sblatt

H'wWER (2004 -

Statistiken von Marko Rogge:
Gruppenmoderator
ﬂ Premium-Mitglied

Mitglied seit: 05:2004
Seitenaufrufe: 13.395
Direktz Kontakte: 361

Aktivitits-Index: 100%

8 aufrute meines Profils

* Mitglieder, die mein Profil kirzlich aufgerufen
haben

* Mitglieder, deren Profil ich kirzlich aufgerufen habe

# Mitglieder, die kirzlich meine Firmen-Homepage
angeklickt haben

* Mitglieder, die kirzlich eine meiner vorherigen
Firmen-Homepages angeklickt haben




XING - Authentisch?

Wer mit wem und wer bin ich?

- Wie echt sind die Daten, die eingestellt sind?

- Ist die Person existent?

- Stellt die Google-Suche ein Kriterium der Recherche dar?

- Sind Querverbindungen zuverlassig? Personen daraus bekannt?
- Profildaten sind aussagekraftig?

- Kein Post-ID Verfahren bei der Anmeldung oder dergleichen !

XING’

POWERING RELATIONSHIPS

Sind Sie sicher?




XING - Moglichkeiten

Horst Schlammer.

- Horst Schlammer und Stromberg waren Mitglieder.

- Falsch aber offensichtlich. Aber ist das auch sicher?

- Marko Rogge - https://'www.xing.com/profile/Marko_Rogge/
- Dr. Stephan Weiershausen?

- Falsche Identitaten bewusst erstellen um Schaden zu erreichen
- Echte Identitaten erstellen (Marko Rogge) mit falschen Inhalten
- Mobbing, Denunzierung

|dentitatsdiebstahl ist eine Straftat.

XING’

POWERING RELATIONSHIPS



https://www.xing.com/profile/Marko_Rogge/

XING - Vertrauen?

Aufbau von Vertrauen fur gezielte Eingriffe.
- Einbringen einer Backdoor/Trojaner/Spyware in das Netzwerk tUber Zugriff

- Zusenden von ,wichtigen“ Informationen per Mail
(Ich habe Ihnen was ,wichtiges” zugeschickt, schauen Sie mal rein!)

- Sicherheitsanalyse ist auch eine Analyse?

- gezieltes Abwerben von Mitarbeitern dient als Vorwand

XING’

POWERING RELATIONSHIPS

- zeitlich unbegrenztes Aufbauen von Vertrauen



XING — Die Jobmaschine

shen | Angebat erstellen | Meine Angebate

XING Marketplace:
Die Job & ,Spionageborse”

W t Job bote? Auf XING Marketplace anbieten
das verraten Jopangebole :

Ihr Stellenangebot an Millionen qualifizierte Fach-
und Fihrungskrafte aus allen Branchen und
Regionen. Erstellen Sie lhre Stellenanzeige in
wenigen Schritten und stellen Sie sie sofort online.

- Eingesetzte Sicherheitssysteme
- Betriebssysteme Desktop/Server
- Eingesetzte Anwendungen

- Programmiersprachen

- Netzwerkstrukturen

Probearbeiten: Backdoor einschleusen.
Vorstellungsgesprach: Informationsbeschaffung.



Fazit

Nichts ist wie es scheint ...




Flirten, Chatten, Daten ...Datendiebstahl
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Flirtborsen — Date(n) per Klick

- Millionenschaden durch privates Surfen am Arbeitsplatz
- Plauderlaune von Angestellten in nicht hohen Positionen

- Erschleichen von Vertrauen ohne die Person zu kennen
(Auch hier: Identitatsdiebstahl, Ausnutzen von Unwissenheit)

- Verlagerung der Kommunikation vom Portal zu E-Mail direkt
(ilove.de nach m.rogge@musterfirma.de)

- Angabe des Berufes, Stellung in der Firma
- Empfanglichkeiten von Frauen und Mannern
- definierte Erfullung der Winsche, Traume, Sehnsuchte

- Informationsweitergabe an den Wettbewerb



mailto:m.rogge@musterfirma.de

Einfallsvektoren - Weiterfuhrend

- Unwissenheit uber die Brisanz von Informationen: Der Mensch

- CDs uberreichen: Inhalt ist nicht bekannt, auch wenn der Aufdruck echt scheint
- USB Devices: mechanische Sperren kaum gegeben o

- Instant Messenger: Informationen verlassen via Chat das Unternenmen

- Ego: fehlendes Feedback fur die Arbeit, daher schneller Vertrauen in Fremde

- Smalltalk im Café, in offentlichen Verkehrsmitteln, Bars, Clubs

- Bestechung, Hilfsbereitschaft, Vertrauensmif3brauch



Fazit und Abhilfe

- Bewusstsein scharfen (Personlichkeiten ausgrenzen)
- Unternehmerisches Denken fordern
- Definierte Information Uber Weitergabe von Daten und Informationen

- Sensibel mit Informationen und Daten umgehen
(2x Fragen kostet nichts, nicht fragen kann aber den Arbeitsplatz kosten)

- Management muss handeln — Vorbildfunktion

- Datenschutz Regeln aufstellen, aktiv weiterfuhren




Danke fur die Aufmerksamkeit

Sie haben Fragen?

Marko Rogge
http://www.marko-rogge.de

Marko Rogge ist als Autor und freier Journalist in der DV-Branche
grold geworden und hat bereits diverse Publikationen fur Printmedien
abgeliefert.

Tatigkeitsschwerpunkte der Unternehmensberatung sind die
Bereiche IT-Grundschutz und IT-Security in Unternehmen sowie die
aktive Unterstltzung bei der EinfUhrung von
Unternehmensdatenschutz. Hierfur stehen fachlich kompetente
Partner zur Seite.

Als Moderator und Referent beteiligt sich Marko Rogge aktiv an der
effektiven Informationsverbreitung zur Verbesserung von IT-
Grundschutz und Zertifizierungen in Unternehmen.

Daruber hinaus engagiert er sich in freien Projekten, die sich gegen
die Internetzensur richten.



http://www.marko-rogge.de/

