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Postfix: qmgr darf nicht chrooted sein
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Heinlein Mail-Archiv zum Test bereit

In SuSE-Installationen wird bei Postfix der qmgr in einer chroot-
Umgebung gestartet. Das kann zum Verlust von Logzeilen fiihren,
da der gmgr den Syslog-Damon nicht mehr erreicht. Fiir den gmgr
sollte in der master.cf also chroot deaktiviert werden.

Tooltipp: Cluster-SSH

»Der gute Admin hat nichts zu tun.” Auf dem Weg zu diesem

Ziel begleiten uns zahlreiche Scripte und hilfreiche Tools. Hier
mochten wir Ihnen ein Werkzeug vorstellen, das fiir die identi-
sche Administration mehrerer Server hilfreich ist: ClusterSSH.

Das Tool loggt sich auf mehreren Servern gleichzeitig per SSH ein,

s0 dass der Admin Kommandos an alle Server simultan absetzen
kann. Begrenzt wird das muntere Treiben lediglich von der GroBe des
eigenen Bildschirms. Zwingende Voraussetzung ist allerdings ein
X-Server, der Fenster darstellen kann.

ClusterSSH ist in Perl programmiert, die Quellen sind iiber
http://sourceforge.net/projects/clusterssh/ zu bekommen und
schnell installiert. Administratoren von SUSE-Systemen finden fertige
RPM-Pakete im RPM-Repository von Peer Heinlein (http://download.
opensuse.org/repositories/home:/pheinlein/), das auch in YaST
eingebunden werden kann.

Die Syntax ist einfach:
cssh [user@]

[user@]server3[:Port]

[user@]serverl[:port]
server2[:port]

Es dffnet sich sowohl ein Fenster als Steuerkonsole als auch jeweils
ein Fenster pro Zielserver, auf dem die Ausfiihrung der Kommandos
kontrolliert werden kann. Eine zusatzliche Verbindung baut man mit
[STRG] [+] auf. Sollte eine Verbindung zu einem Server nicht auf
Anhieb funktionieren, kann man mit dem Schalter ,-e“ diese eine
Verbindung von cssh iiberpriifen lassen. Peer Hartleben

Nach mehreren Mannjahren Ent-
wicklungsarbeit bietet das Heinlein
Mail-Archiv nun eine flexible revisi-
onssichere Mail-Archivierung, wie
sie vom Gesetzgeber fiir Unterneh-
men gefordert wird. Das Besondere:
e g Das Mailarchiv arbeitet als SMTP-
e e v ? Relay mit jeder beliebigen Group-
‘ﬁ(/ warelosung zusammen — und weil's
aus dem Hause Heinlein kommt
ist auch gleich ein wirkungsvoller Spam-Schutz als Zusatzmodul
verfiighar. Fiir den Betrieb kann zwischen einer VMware-Installation
oder einer in drei GroBen verfiigharen Appliance gewahlt werden.
Per Download oder Demo-Zugang kann man das Mail-Archiv nun
auf Herz und Nieren priifen.
http://www.heinlein-support.de/mailarchiv
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4. Secure Linux Administration Conference

Am 10. und 11. Dezember 2009 findet in Berlin wieder die Secure
Linux Administration Conference (SLAC) statt. An zwei Tagen bietet
die Konferenz insgesamt 18 hochkaratige Vortrage. Die Highlights
dieses Jahres: Einblicke in Virenlabors, Verwundbarkeitsanalysen,
MySQL-Performancetuning, LDAP-Replikationen und viele andere
Themen, die im Admin-Alltag weiterhelfen.
http://www.heinlein-support.de/slac

Der Film zur Mailserver-Konferenz

Spannende Vortrage liefen auf der 4. Mailserver-Konferenz im ver-
gangenen Juli. Grund genug, diesmal die Videokamera mitlaufen
zu lassen. Neben Aufzeichnungen ganzer Vortrage ist auch eine
fiinfminiitige Dokumentation entstanden:
http://www.heinlein-support.de/mk09



ReaR: Disaster-Recovery und P2V-Migration

wiele verwechseln Backup und Disaster Recovery“ urteilte
kiirzlich Schlomo Schapiro, der das Softwareprojekt ReaR
einst aus der Taufe gehoben hat. Denn im Disaster Fall ist es
mit einem reinen Datenbackup nicht getan. Selbst wenn sich
die Nutzdaten eines Servers mehr oder weniger systematisch
archiviert irgendwo befinden, was zahlt ist die sichere und
schnelle Wiederherstellung des gesamten Systems — die voll-
automatische Wiederherstellung im Krisenfall.

Vielerorts ist nach einem Crash echte Handarbeit angesagt: Das
Hardware-RAID eines Ersatzsystem muss eingerichtet und die
Installation des Betriebssystems vorgenommen werden, um letzt-
endlich die eigentlichen Nutzdaten zuriickspielen zu kdnnen, die sich
hoffentlich vollstandig und halbwegs aktuell in irgendeinem Backup
befinden. Am Ende bleibt die Hoffnung, dass alle Pakete installiert,
die Partitionsaufteilung richtig vorgenommen, alle Userrechte wieder
repariert und alle Netzwerk-Besonderheiten bedacht worden sind.

Doch in der Praxis scheitert es oft schon an der sicheren Verfiighar-
keit des Installationsmediums: Die alten Betriebssystem-DVDs von
anno dazumal sind langst verloren gegangen, gerade verlegt, ausge-
borgt oder am Ende unleshar zerkratzt. Nicht selten wird aus der Not
heraus eine aktuellere Version installiert, so dass mitten im groBten
Crash auch noch ein Versionssprung in Kernel oder Anwendungspro-
grammen dazukommt.

Wohl dem, der seine alte Konfiguration unter den neuen Versionen

ohne groBere Anpassungen wieder zum Laufen kriegt. Wehe dem, der
feststellt, dass einige Programme wohl manuell compiliert waren und
mit dem Server auch der zugrundeliegende Quellcode untergegangen ist.

® ,,Relax and Recover*: Der Name ist Programm

Doch es geht auch anders: Das unter der GPL frei verfiighare Projekt
,Relax and Recover” (kurz: ReaR) macht seinem Namen alle Ehre. Ist

der Ursprungsserver einmal sauber mit ReaR erfasst worden, kann
ReaR dieses Setup jederzeit bei Null beginnend wiederherstellen.

Wiahrend sich der Admin noch vom Schreck erholt, bootet eine von
ReaR passend zum Server angelegte Rescue-Installation, die per CD,

USB-Stick oder PXE-Bootimage
bereitgestellt werden kann. Diese
Installation ist nur wenige MByte
groB und wurde von ReaR indivi-
duell aus dem Linux des Original-
servers heraus angefertigt. Damit
ist sichergestellt, dass Kernel und
alle Kernel-Module genau dem
Ursprungssystem entsprechen.
Auch manuell nachinstallierte Ker-
nelmodule fiir exotische Server-
Hardware werden eingebunden,

s0 dass das Rettungs-System
sicher auf der fraglichen Hardware
booten kann.

Bevor die Daten zuriickgespielt
werden kdnnen, muss die neue
Hardware eingerichtet werden.
Auch das erledigt ReaR vollau-
tomatisch und kann selbst die
Hardware-RAID-Controller der
bekannten Hersteller ohne weitere
Zuarbeit initialisieren. Komplizierte
Linux-Setups mit Software-RAID,
LVM, Crypto-Partitionen (oder
beliebige Kombinationen davon!)
bringen ReaR nicht aus der Ruhe.
Sind auch die jeweiligen Datei-
systeme formatiert worden, kann

Vor wenigen Wochen war es endlich soweit: Nach
vielen Mannjahren Programmierarbeit konnten
wir die erste Beta-Version unserer Software zur
Mailarchivierung an Kunden zum freien Test
herausgeben. Die Riickmeldungen unserer Test-
kandidaten haben unsere kiihnsten Erwartungen
iibertroffen: Es gab entweder begeisterte Ant-
worten (,genau das, was ich brauche*) oder gar
keine, was uns zunéchst etwas nervos werden
lies. Doch auch hier konnten wir uns iiber die
Begriindung, warum die Tester nichts haben von
sich hdren lassen, nur freuen: ,Es gab halt nix
zu meckern, es hat alles funktioniert.“ Nun, das
horen wir gerne.

Und nicht nur das Mailarchiv wurde released,
auch die Mitarbeiter unseres Teams forken froh-
lich Nachwuchs in die Welt: Eine Maja erblickte
am 27. Oktober das Licht der Welt und wie man
munkelt sind weitere familiare Neuzugange in
den nachsten Monaten angesetzt. , Fruchtbare
Firma“ — anders kann man unseren Baby-Boom
wohl kaum erkléren...

Schone GriiBe aus Berlin,
Peer Heinlein

LINUX HOCHSTPERSONLICH.



ReaR die Daten des Backups zuriickspielen. Die dafiir notwendige
Backup-Software fiir den Zugriff auf die Tape-Library hat ReaR
ebenfalls aus dem Ursprungssystem extrahiert und in die Rettungs-
Umgebung mit aufgenommen. Denn ReaR trennt klar die Funktionen
»Recovery“ und ,Backup“ — fiir letzteres sollte spezialiserte Backup-
Software zustandig sein, mit der ReaR gerne zusammenarbeitet. Fiir
anspruchslose Setups auf die Schnelle bieten sich hilfsweise auch
tgz-Archive auf NFS-Laufwerken an.

Am Ende werden LILO oder GRUB wiederhergestellt. Nach einem Re-
boot startet das System als ob nie etwas vorgefallen wére. Je nach
Datenmenge geht der gesamte Recovery-Prozess binnen weniger
Minuten ohne Programmriickfragen iiber die Biihne.

() Neue Hardware kann auch virtuell sein

Doch damit bei Weitem nicht genug. Denn wer sagt denn, dass ReaR
das Recovery nur auf einer baugleichen Hardware durchfiihren kann?
Im Auftrag eines Kunden und zusammen mit ReaR-Maintainer
Schlomo Schapiro entwickelte Heinlein Support die Version ,ReaR
P2V“. Jetzt erkennt ReaR geédnderte Festplatten-Controller oder Netz-
werkkarten automatisch und passt die Linux-Installation im Idealfall
vollautomatisch an: Konfigurationen werden iibertragen, Hardware-IDs
oder MAC-Adressen angepasst, IP-Adressen werden umkonfiguriert
— falls notwendig wird auch der Inhalt der initrd angepasst. Werden
vorab schon entsprechende Mapping-Dateien vorbereitet, kann ReaR
die gesamte Migration ohne Riickfragen ausfiihren.

Egal, ob der Wechsel von IDE zu SATA, ein Schwenk auf SAS oder gar
die Verlagerung des Plattenspeichers in ein SAN: ReaR P2V dndert
alle notwendigen Platten-IDs und Partionsnamen, damit das neue
System startet, als ob es nie anders installiert worden ware.

Auf die Besonderheiten der virtuellen Maschinen wird intelligent
Riicksicht genommen: Netzwerkbondings und Software-RAIDs wer-
den nicht mehr bendtigt, die Anbindung eines SAN wird unterstiitzt.
Zukiinftig soll ReaR auch die Mdglichkeit bieten, die GroBe von
Festplattenpartitionen automatisch anpassen zu kénnen, denn beim
Gang in eine virtualisierte Umgebung sollen in den seltensten Fallen
die urspriinglichen PartitionsgroBen beibehalten werden.

ReaR ist damit ein universelles herstellerunabhangiges Migrations-
tool geworden: Von Hardware zu Hardware oder rein in virtuelle

Umgebungen: ReaR rollt das System im Idealfall ohne Anpassungs-
aufwand durch den Administrator in rasanter Zeit neu aus. Selbst
der Wechsel von einer virtuellen Umgebung zuriick auf eine physika-
lische Hardware klappte schon beim ersten Test unserer Entwick-
lungsversion sofort fehlerfrei.

ReaR ist damit mehr als ,nur” ein Disaster-Recovery-Tool. Ab sofort
bietet es Unternehmen die Grundlage jederzeit flexibel und frei
eine Hardware- oder Virtualisierungsplattform zu wechseln. Denn
anders als die von einigen Virtualisierungsherstellern angebotenen
Import-Tools verfolgt ReaR keine herstellerspezifischen Interessen —
und arbeiten darum prinzipiell mit allen Plattformen zusammen. So
steht auch einem Wechsel von einer Virtualisierungslosung zu einer
anderen Technik nichts mehr im Wege — und kann vor allem bei mi-
nimaler Planung, kiirzester Ausfallzeit und geringem Arbeitsaufwand
fiir den Admin vorgenommen werden.

ReaR unterliegt der GPL und ist damit kostenfrei verfiighar — manche
Distributionen bringen von Haus aus eigene ReaR-Pakete mit, die
Aufnahme in Enterprise-Varianten sollte in Kiirze erfolgen. Als
GPL-Software ist ReaR frei nutzbar — und das Team von Heinlein
Support steht mit seinem Know-how fiir Teststellungen oder zur
Konzeptentwicklung zur Verfiigung, bietet 24/7 Support oder fiihrt
den schliisselfertigen Rollout einer ReaR-basierten Disaster Recovery
oder P2V-Ldsung durch.

(» Werden auch Sie ReaR-Pate

Die folgenden Features warten darauf, in entsprechenden Projekten
umgesetzt zu werden:

= Migrationen nach XEN oder KVYM inkl. Einrichtung der virtuellen
Maschine in der Virtualisierungslosung

= VergroBerung/Verkleinerung von Dateisystemen beim Recovery

= Management-GUI zur Verwaltung und Kontrolle aller Server und
ihrer Zustande

= Task-Manager zum zeitgesteuerten Recovery mehrerer Installationen

Weitere Informationen zum Projekt und eine Filmdokumentation zur
P2V-Migration auf: hitp://www.heinlein-support.de/rear

Peer Heinlein

Das Projekt KIVBF Mailbackbone 2008

Die Kommunale Informationsverarbeitung Baden-Franken (KIVBF), mit 550 Stadten, Gemeinden und Landkreisen eines der fiihrenden kommunalen IT-Systemh&u-
ser, betreibt fiir seine Kunden eine Mailbackbone-Infrastruktur mit einem Mailaufkommen von mehreren Millionen E-Mail-Nachrichten pro Tag. Im Jahr 2008 wurde
diese komplett auf eine OpenSource-Plattform umgestellt. Unterstiitzung bezog KIVBF dabei in Rat und Tat durch die Heinlein Professional Linux Support GmbH,
mit dessen Akademie man bereits im Vorfeld, u. a. bei Postfix-Schulungen zusammengearbeitet hatte. Trotz umfangreicher Dimensionierung der Systeme an zwei
Standorten konnte innerhalb weniger Tage eine erstaunliche Optimierung hinsichtlich Performance, Redundanz und SPAM-Erkennungsqualitat erzielt werden. Dies
fiihrte u. a. auch zur Einsparung aller kommerziellen Losungen fiir Anti-Spam/Anti-Virus.

Martin Nelius, IT-Security, Kommunale Informationsverarbeitung Baden-Franken




Unsere Veranstaltungstermine: Januar bis Juni 2010

KW Datum Kurs Dozent

10 15.03.-19.03. Linux Admin Grundlagen Peer Hartleben

12 22.03.-26.03. Nagios Networkmonitoring Sven Velt

15 12.04.- 1404 (N) bash-Scripting fir Admins S. Semmelroggen

16 19.04.-23.04. Samba als Alternative zu Windows Stefan Kania

17 26.04.-30.04. LPI-Zertifizierung (LPIC-2) A. Niederlander

17 26.04. - 30.04. HA—Virtualisierungscluster mit KYM Thomas Wurfbaum

18  03.05.-05.05. VMware fiir Profis Holger Uhlig

KW Datum Kurs Dozent

20 17.05.-19.05. Windows-Software-Verteilung mit opsi Detlef Oertel
NEU

22 31.05.-04.06. PostgreSQL fiir Profis Hans Schdnig

23 07.06.-11.06.  LPI-Zertifizierung (LPIC-1) A. Niederlander

24 14.06.-18.06.  LDAP zur zentralen Benutzerauthentifizierung Stefan Kania

25 21.06.-25.06. Nagios fiir Fortgeschrittene Sven Velt

26 28.06.-30.06. Systematische Fehler- u. Netzwerkdiagnose S. Semmelroggen

Irrtiimer und Anderungen vorbehalten. Stand: 11/2009. Beachten Sie
http://www.heinlein-support.de/akademie fiir den letzten Stand.

Greylisting: Unverzichtbarer Virenschutz

Rund 80 bis 90 Prozent des heutigen Spams wird iiber Botnetze
verschickt, also iiber vireninfizierte Windows-PCs, die von Ha-
ckern ferngesteuert werden konnen. Greylisting hat sich schon
seit vielen Jahren als hdchst effektiver Spam-Schutz bewahrt.
Verkannt wird jedoch: Greylisting schiitzt auch gegen Viren.

Leider existieren gerade in Unternehmen oft Vorbehalte iiber die
Auswirkungen, Vor- und Nachteile von Greylisting. Oft basieren diese
auf Irrtiimern, falschen Annahmen — oder Erfahrungen mit schlech-
ter Software. Denn nicht selten werden einfach nur mangelhafte
Greylisting-Implementationen eingesetzt. Aus den daraus entstehen-
den Problemen wird dann abgeleitet, Greylisting sei per se problema-
tisch und untauglich. -Weit gefehlt! Anders als oft behauptet hat es
— richtig eingesetzt und konfiguriert — so gut wie keine Auswirkungen
auf den Empfang erwiinschter E-Mails und ist damit der derzeit
beste und vor allem nebenwirkungsfreieste Spam-Schutz. Unsere
Programm-Empfehlung: ,postgrey“ von David Schweikert
(http://postgrey.schweikert.ch).

(» Fast alle Viren-Mails stammen aus Botnetzen

Und doch gibt es neben dem Spam-Schutz noch einen weiteren
wichtigen Grund, als Unternehmen nicht auf den Einsatz dieser Tech-
nik zu verzichten: der Virenschutz! Denn genauso, wie der Empfang
von Spam verhindert wird, kann Greylisting auch den Empfang von
Viren verhindern. Das ist ganz besonders deshalb interessant, weil
Jnur rund 80 bis 90 Prozent des heutigen Spams iiber Viren-Botnetze
versandt werden — aber nahezu 100 Prozent der Mail-Viren stammen
aus diesen Quellen.

Der Wirkungsgrad von Greylisting gegen Viren liegt also noch weit
iiber den bereits beachtlichen Wirkungen gegen Spam. Dabei hilft
Greylisting bereits ,,ab Sekunde Null“, also genau der Zeit, in der
herkémmliche Virenkiller noch blind sind und den Virus mangels
geeigneter Signaturen oft nicht erkennen kdnnen. In der heiklen Zeit
zwischen Ausbruch eines neuen Virus und der Verfiigharkeit aktua-
lisierter Signaturpattern kann Greylisting ein Unternehmen effektiv
und sicher schiitzen.

Im Idealfall kann der Empfang der Virenmails komplett verhindert
werden, doch selbst wenn ,nur” eine Verzogerung erreicht wird, ist
das genau der entscheidende Zeitvorsprung, den die Virenkiller-Her-
steller zur Verbreitung neuer Signaturupdates bendtigen. Greylisting
hilft also sicher iiber die gefahrliche ,Stunde Null* hinweg.

(® Greylisting greift, wo Virenkiller schwach sind

Gerade weil Greylisting die etablierten Virenkiller genau in dem
Bereich erganzt, wo diese eine Schwachstellen haben, sollte jeder
T-Sicherheitsverantwortliche auf den Einsatz von Greylisting im
Unternehmen geradezu drangen. Wenn Unternehmen einerseits
immense Summen fiir einen effektiven Virenschutz ausgeben und
ein immenses Schadensrisiko bei einem erfolgreichen Virenbefall
existiert, ist es geradezu unverantwortlich auf einen kostenlosen
und sehr effektiven Virenschutz komplett auBen vor zu lassen. Die
positiven Auswirkungen auf den Spamschutz sind angesichts der
Bedrohung durch Viren schon fast als lediglich angenehmer Neben-
effekt zu bezeichnen.

Peer Heinlein

LINUX HOCHSTPERSONLICH.



